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Introducción 


¿Por qué un programa que eduque al alumnado en pautas sobre el uso razonable de los 
dispositivos móviles, las redes sociales e internet en la escuela y en el seno de las 
familias? 


Si tuviéramos que responder a esta pregunta, ofreceríamos algunas respuestas. 
Diríamos que existe un vacío educativo y una ausencia de pautas explícitas, establecidas 
y compartidas en los espacios de convivencia de los adolescentes en relación con el uso 
de estos dispositivos y espacios, especialmente en las familias. También se hace 
necesario intervenir en beneficio de la salud socioemocional de algunos chicos y chicas 
que se relacionan con los dispositivos, por la gestión problemática que pueden llegar a 
establecer con ellos, lo que está generando situaciones de dependencia y de aislamiento. 
Porque tal vez pudiéramos suponer que, como las nuevas generaciones son nativas 
digitales, tienen incorporadas y desarrolladas las pautas preventivas que una 
alfabetización digital aporta, y esto no es así. 


Por otra parte, es necesario facilitar modelos de uso y canales de participación, para 
desarrollar todo el potencial que brindan esos dispositivos móviles y las redes sociales e 
internet para el disfrute de ocio y relacional o para el emprendimiento social de nuestro 
alumnado. También en lo que se refiere a los procesos de enseñanza-aprendizaje, que 
pueden llegar a potenciarse y multiplicarse en la escuela con el uso de las redes sociales 
y los dispositivos móviles. 


Diversas directivas europeas han puesto de manifiesto la necesidad de ordenar 
legislativamente y desarrollar curricularmente las competencias digitales del alumnado 
en los espacios escolares. Ahondan en la necesidad de que el profesorado se desarrolle 
profesionalmente y extienda en su quehacer diario currículos donde esté integrada la 
información y la comunicación tecnológica. Sin embargo, la evaluación realizada de 
estas intenciones indica que no hay aún una cultura digital real en nuestras escuelas, 
poniendo de manifiesto desequilibrios evidentes que podemos comprobar y sobre los que 
intervenir. Se da una brecha generacional entre las personas adultas que conviven en la 
escuela y nuestros menores. También en las familias. No se vive como una necesidad en 
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el seno de nuestras familias, lo imprescindible que es generar con nuestros hijos pautas 
educativas respecto a los dispositivos móviles que regulen el tiempo, lugar y contenidos 
de uso. También respecto a internet y con las redes sociales en el ámbito personal y 
privado. No existe una integración curricular, ni generalizada, ni integrada en la pauta 
escolar, que proporcione un uso productivo de las nuevas tecnologías, las redes sociales 
y los dispositivos móviles en los espacios escolares. Constatamos una distancia 
excesivamente grande entre lo que pretendemos conseguir y lo que sucede en nuestras 
escuelas y familias en realidad. 


La atención que recibe un tema como la prevención de riesgos en las redes sociales y 
su uso positivo de forma preventiva hoy en la escuela y la familia vamos a decir que es 
bajo. Solo se presenta como importante ante hechos y situaciones graves o lesivas para 
las personas y la convivencia entre ellas. No hay planteamientos proactivos y 
preventivos, sino reactivos, y eso no es aconsejable. De ahí, que se hace necesario 
ordenar las pautas preventivas en torno a una propuesta educativa organizada. Se hacen 
necesarias orientaciones y guías para la comunidad educativa, que aporten a cada uno de 
sus miembros, claves al interaccionar y comunicarse en las redes sociales y en internet 
(García, López de Ayala y Catalina, 2014; Llamas y Pagador, 2014; Vanderhoven, 
Shellens y Valck, 2015). 


Se hace imprescindible para una ciberconvivencia en positivo en las redes sociales, 
educar a nuestro alumnado y a nuestros hijos en la adopción de códigos de buenas 
prácticas para sí y para otras personas, que trasciendan lo técnico y que aborden 
educativamente además, criterios de competencia social, de equilibrio emocional y de 
desarrollo moral cuando pongan en marcha sus interacciones en la red (educación dígito- 
moral). 


En definitiva, el uso de estas herramientas en las relaciones sociales de nuestros 
menores, ofrece en los espacios educativos positividades que hemos de potenciar y 
riesgos que debemos minimizar. Y para eso, hemos de diseñar y desarrollar una 
propuesta educativa coherente, actualizada y compartida por los principales agentes 
educativos que convivimos con ellos para poder implementarla. 


En la actualidad se están planteando debates educativos que deben llevarnos a tomar 
decisiones conjuntas y consensuadas sobre el impacto que el uso de las nuevas 
tecnologías, internet y las redes sociales están teniendo en la convivencia escolar y en el 
sistema de relaciones en y entre los sectores educativos. 


Esto no podemos hacerlo improvisadamente. Hemos de compartir, ordenar y 


desarrollar los contenidos de trabajo y los procesos de fondo de forma coordinada, y qué 
mejor forma de hacerlo, que compartiendo un programa estructurado de carácter 
educativo que los aborde. 


La puesta en marcha de programas educativos en los contextos escolares y familiares, 
está teniendo diversas evaluaciones (Vanderhoven, Shellens y Valcke, 2014).Estas 
señalan niveles de mejora relativamente discretos en el cambio de conducta de los 
sujetos, nulos para el cambio de actitudes y moderados en el cambio en la toma de 
conciencia de los riesgos. 


Hasta ahora, a los paquetes educativos construidos para abordar educativamente el 
aprendizaje de los riesgos en las redes sociales y su gestión, se les ha criticado que no 
agotaban al completo toda la gama de riesgos (Vanderhoven, Shellens y Valcke, 2014). 
Este enfoque basado exclusivamente en la evitación de riesgos nos parece insuficiente. 
Creemos que ese no es su hándicap principal, sino que no se pone el foco de forma 
central en los procesos subyacentes a la toma de decisiones (socioemocionales y 
morales) que un adolescente adopta frente a una pantalla. Además son programas 
externos a las escuelas o a las familias y no nacen de las necesidades y la reflexión 
conjunta de quienes son destinatarios de ellos, la comunidad educativa en su conjunto. 


Por todo ello, un programa que busque solventar estos déficits, debería ser aplicado 
íntegramente por los docentes del propio centro junto con las familias, de forma 
secuenciada en el desarrollo de sus sesiones, e integrado en el currículo escolar, como 
una parte más. En ese sentido, indicamos algunas de las premisas que debería contener: 


* Presentar un número de sesiones suficiente para el tratamiento de los contenidos, 
identificando cuáles son relevantes en la intervención educativa y formativa 
(currículo). 

* Ofrecer sesiones de trabajo entre el alumnado, las familias y el profesorado en el 
contexto escolar de forma específica y coordinada. 

+ Estar inserto en el Plan de Acción Tutorial del centro escolar que lo aplica y 
supervisado por las instancias del centro educativo. 

e Abordar equilibradamente los procesos subyacentes al reconocimiento, gestión y 
afrontamiento de las positividades y los riesgos en las redes sociales. 

+ Utilizar el aprendizaje entre iguales, la intervención de la mentoría de personas 
adultas y la cibermentoría entre iguales como estrategias educativas para 
implementar el aprendizaje y el cambio. 


* Explotar como estrategia, entre otras, la tarea de la reflexión individual en casi todas 


sus sesiones, como una herramienta útil y apropiada para cambiar las actitudes y 
conductas en los sujetos. 

+ Situar el acompañamiento en la educación moral del alumnado y su toma de 
decisiones como objetivo finalista. 


* Diseñar las actividades en base a problemas reales y prácticos del alumnado a los que 
hay que dar respuestas. 


+ Ofrecer el debate y el trabajo colaborativo como estrategias estimuladoras de la 
disonancia cognitiva en los procesos de síntesis dialéctica durante el trabajo de los 
grupos. 


Estas orientaciones guían el programa que presentamos a continuación porque 
pensamos que los escenarios escolares y familiares son espacios tempranos y 
privilegiados para implementar estas tareas, que exigen del compromiso de los agentes 
educativos como protagonistas de su desarrollo. 


Los espacios familiares y las familias, porque son las primeras personas que pueden 
dar pautas de iniciación en el uso de las nuevas tecnologías y sus dispositivos en base a 
criterios coherentes y razonables; sobre lo que la infancia puede hacer, sobre lo que les 
puede resultar beneficioso para su desarrollo psico-afectivo y social. Evitando de forma 
consciente todos aquellos hábitos y contenidos que les pudieran ser perjudiciales, aunque 
para ello haya que batallar con convencionalismos sociales o contra la presión grupal. En 
ello, las familias se juegan mucho. Consistencia, resistencia e independencia emocional 
serán claves. 


Los centros educativos con el profesorado a la cabeza, porque debemos saber hacer 
algo más que prohibir el uso de los teléfonos u otros dispositivos móviles en los recintos 
escolares. Antes al contrario, debemos integrarlos en el currículo y explotar su disfrute y 
potencialidades en la escuela, cuando sea necesario y adecuado. Y su desarrollo en la 
práctica educativa y docente como un instrumento más. 


Los grupos de iguales y el alumnado, acostumbrado en su uso de forma natural en su 
propia vida, aportando la fuerza del aprendizaje entre iguales y la ayuda a quienes tienen 
dificultades, como herramientas imprescindibles en procesos de socialización, de 
compartir valores, trabajo colaborativo o de cibermentoría, respectivamente. 


Trabajando juntos, familias con profesorado, alumnado con profesorado, alumnado 
entre sí, aportando las visiones y construyendo las respuestas frente a los interrogantes y 
problemas que nos supone relacionarnos y tomar decisiones en el mundo virtual. 


Por tanto, será necesario que padres, madres, profesorado y alumnado, asumamos 
nuestra tarea como agentes educativos. Que rervindiquemos nuestro derecho educativo a 
intervenir con nuestros compañeros, hijos y alumnos a iniciarles, a compartir y a 
acompañarles en su desarrollo moral cuando tomen decisiones frente a una pantalla o 
hagan click con el ratón del ordenador. No dejemos que nos usurpen ese papel otros 
agentes que no son educativos o el simple vacío o la inacción, que terminan educando 
por nosotros. Porque como agentes educativos que somos, tenemos derecho y hemos de 
asumir ese compromiso. En cualquier caso, será un compromiso compartido y apoyado 
en el trabajo conjunto. 


La prevención en el ámbito educativo 


Se confía en la educación como un contexto desde el que abordar los peligros y riesgos 
que los adolescentes enfrentan en internet de forma preventiva (Avilés, 2014; Greenhow, 
Geason y Li, 2014; Livingstone, et al., 2011; Tejedor y Pulido, 2012; Vanderhoven, 
Shellens y Valck, 2015). 

La estructuración de estrategias intencionales para abordar la prevención de los riesgos 
en las redes sociales pasa por diferentes momentos en el seno de los equipos de trabajo o 
en los grupos de profesorado que se decidan a configurarlas o utilizarlas. Aunque estas 
se adopten en programas ya estructurados, la aplicación de las actuaciones exigirá del 
profesorado y de las familias reflexión y planificación desde el contexto en que van a ser 
aplicadas. 

* Análisis del contexto y la problemática del alumnado. 

+ Sensibilización sobre la importancia de una buena gestión de las relaciones en las 

redes. sociales y la adopción de códigos de buenas prácticas en ellas. 

* Generación de debates sobre contenidos y procesos clave. 

+ Espacios imprescindibles en que van a ser aplicados (familia, escuela, grupo de 

iguales). 

* Diseño de las actuaciones o líneas de trabajo necesarias. 

* Uso, aplicación y/o creación de métodos y materiales adaptados a las necesidades del 

contexto. 


* Valoración de los aprendizajes, compromisos, cambios y reacciones producidos. 


Por otra parte, parece fundamental dar la palabra y la acción a todos los miembros de 
la comunidad educativa para que decidan qué han de hacer: 


Al alumnado, haciéndoles responsables de la toma de decisiones. Algunos autores 
reclaman su “empoderamiento” (Tejedor y Pulido, 2012). Para ello recomiendan acciones 
que poner en marcha: 


* Dirigir la prevención sobre las interacciones en las redes sociales y no solo sobre los 
contenidos de intercambio. 


* Extender a toda la comunidad las acciones preventivas. 
* Dar la palabra al alumnado en la prevención. 


* Promover la alfabetización mediática desde una perspectiva crítica. 


Otros autores (Avilés, 2014; Vanderhoven, Schellens y Valcke, 2013) han enfatizado 
este protagonismo activo del alumnado para hacer efectivas esas actuaciones. 


* La importancia de un trabajo individualizado de reflexión sobre los riesgos en las 
sesiones de trabajo que se planteen. 


* La utilización del aprendizaje entre iguales a través del trabajo colaborativo en las 
sesiones que se desarrollan (la importancia de los iguales en la vida de las y los 
adolescentes). 


* Un enfoque basado en las competencias del alumnado, que fomente su autonomía 
(acceso, análisis, evaluación y creación de mensajes). 


* El acompañamiento en su desarrollo moral y en la toma de decisiones on line que no 
limite sus oportunidades en las redes sociales. 


* El funcionamiento de alumnado, (los cibermentores), como herramienta de trabajo 
autónomo y en coordinación con otras figuras adultas (profesorado). 


El profesorado es, sin duda, una pieza clave en el desarrollo y la aplicación de estos 
programas preventivos: 


* Liderando la organización de su desarrollo y aplicando dentro del currículo escolar 
sus contenidos y actuaciones. 


* Coordinando el trabajo conjunto con otros agentes como familias y alumnado 
cibermentor. 


e Incidiendo en los procesos educativos clave que están detrás de las actuaciones 
(educación socio-afectiva y moral para la toma de decisiones). 


Las familias inician la prevención en los momentos de iniciación del niño en los 
espacios virtuales, aportando criterio y pautas educativas: 


* Acompañando e iniciando al menor en el uso y en los criterios de uso. 
* Compartiendo con el profesorado las actuaciones en su espacio familiar. 


* Supervisando la aplicación de acuerdos y pautando las actuaciones. 


Por lo tanto, se hace necesario un trabajo compartido entre los miembros de la 
comunidad educativa para diseñar, planificar y desarrollar las estrategias que pueden 
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componer un programa preventivo. Sin embargo, hay algunos aspectos críticos que 
pueden dar más o menos efectividad al programa: 

* Su inserción en el currículo escolar, liderada por el profesorado. 

* El trabajo compartido de las familias, el profesorado y el alumnado. 

* El abordaje de contenidos significativos para el alumnado. 

* El papel que se concede al alumnado en su desarrollo. 

* Su orientación más dirigida a los procesos que a paliar los problemas. 


* Una evaluación ajustada de sus efectos. 
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Un programa para educar en la prevención de 


riesgos en las redes sociales 


Principios 


El Programa de Prevención de Riesgos en las Redes Sociales (PRIRES) se asienta en 
estos principios educativos, conducidos por la “Lealtad Educativa” (Avilés, 2006) de 
toda la comunidad educativa. 


INTERCAMBIO POTENCIAL 
DE EXPERIENCIAS TRANSFORMADOR 
MPETENCIA 
+ APRENDIZAJE | |" O CIAL. TRABAJO 


ENTRE RETA COLABORATI- 
IGUALES vO 


DESARROLLO 
MORAL 


+ TOMA DE DE- 
CISIONES 


+ PRÁCTICA 
RESTAURATIVA 


+ MODELO 
PROACTIVO 


ALUMNADO INTERVENCIÓN GESTIÓN DELA 
PROTAGONISTA EDUCATIVA CONVIVENCIA 
' P e h 
O, e 


Pautas de aplicación 


Existen pautas que ayudan a aplicar el programa con más garantías. Señalamos 


algunas: 


1. Debe estar inserto en el Plan de Acción Tutorial, como un programa intencional 
más dentro de él. 

2. Conviene combinarlo con acciones educativas en y con las familias que apoyen, 
repliquen y refuercen sus actividades y propuestas. 

3. El alumnado debe tener la pauta y el protagonismo de la reflexión a partir de sus 
experiencias. 


4. Utilizando estructuras de apoyo entre iguales o de personas adultas como equipos 
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de ayuda, cibermentoría, equipos de mediación, tutores de convivencia, mentoría 
de personas adultas... 

5. El programa debe fomentar lo positivo de las redes sociales frente a lo prohibitivo. 
Integrando su uso en el desarrollo curricular y la práctica profesional del 
profesorado. 

6. Su aplicación la han de supervisar personas adultas, siempre del entorno cotidiano 
del alumnado (profesorado y familias). 


Enfoque 


El enfoque de intervención en el grupo ha de estar determinado por algunas líneas de 
actuación básicas: 


A. Las actividades tienen una estructura común: 


1. Presentación de la sesión definiendo lo que perseguimos. Que el alumnado sepa 
qué se espera de él, tanto colectiva como individualmente. 


2. Desarrollo de alguna actividad motivadora: video, relato, documento, material... 

3. Trabajo individual y debate de grupo asegurando el trabajo. 

4. Recogida pública de visiones, en grupo pequeño y plenario. Exposición- 
celebración de los trabajos. 

5. Adopción de acuerdos o consensos. Resumen de aprendizajes y conclusiones. 


6. Asunción de compromisos individuales (agenda) y grupales (espacios 
colectivos). 


B. Propiciar espacios de reflexión (individual y grupal) sobre los temas a trabajar y 
que componen el programa. 


C. Partir siempre de situaciones cercanas y reales que aportarán las historias contadas 
en las que el alumnado debe participar activamente. 


D. Empleo de estructuras estables del centro: Tutores de convivencia y 
cibermentores. 


E. Visualizar los productos y materializaciones: murales, videos, canciones, carteles, 
eslóganes, lemas, mascotas, logos... En los pasillos, paredes del centro u otras 
aulas cuando se quiera compartir. Usar el punto “conclusión” para plasmar los 
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aprendizajes a los que llega cada alumno o el grupo. 


F. Generar dinámicas de toma de decisiones individual y colectivamente para llegar 
a acuerdos en las sesiones. Así se llega a compromisos que pueden anotarse en la 
agenda personal o de forma grupal. Esta intención se plasma en el apartado 
“compromiso” en todas las actividades. 


Los consensos permiten a los adultos revisar y evaluar periódicamente su 
cumplimiento. 


Participación 


En el desarrollo de las sesiones participan y se coordinan diferentes estructuras. 


Jefatura de Estudios: establece y facilita los espacios de coordinación entre los agentes 
que intervienen. 


Grupo de Convivencia: facilita la coordinación entre la tutoría de aula y la tutoría de 
convivencia. 


Junto con el departamento de orientación, organiza y conduce los foros con las 
familias. 


Departamento de Orientación: coordina la aplicación de las sesiones. Participa 
activamente en el desarrollo de los foros con familias. Facilita la orientación de las 
actividades y el sentido de las mismas. 


Además, proporciona la formación del grupo de convivencia y la del servicio de 
cibermentorla. 


Tutoría de aula: participa en las sesiones con su grupo y con los tutores de 
convivencia. 


Tutoría de Convivencia: conducen las sesiones del programa. Hacen participar en ellas 
al servicio de cibermentoría. También participan en los foros y las sesiones que se 
programan con familias. 


Servicio de Cibermentoría: participa en las sesiones durante las horas ordinarias de 
tutoría del grupo aula. Su participación no exige su presencia en toda la sesión, sino en 
actividades concretas, como trabajo en pequeños grupos, intervenciones plenarias, 
trasmisión de experiencias, presentación de videos, documentos, power point... De 
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forma programada, participan con las familias en otras sesiones. 


Familias: su participación se organiza en foros de formación y debate que se han 
trabajado en las sesiones de aula. Se acuerdan y priorizan protocolos de actuación, 
redacción de acuerdos y contratos, entrenamiento de técnicas, etc. 


Funciones 


Los participantes en el desarrollo del programa desempeñan roles diferentes. De 
coordinación (jefatura de estudios, coordinadora de convivencia, departamento de 
orientación), de formación (departamento de orientación, los cibermentores), de 
asesoramiento: (orientador, grupo de convivencia, tutorías de convivencia, servicio de 
cibermentoria), de supervisión: (tutoría de convivencia, departamento de orientación, 
coordinación de convivencia, servicio de cibermentoria), de mentoría: (el servicio de 
cibermentoria, la tutoría de convivencia), de aplicación y puesta en práctica: (tutoría de 
convivencia, alumnado, tutoría de aula, familias). 


Ambitos de intervención 


Nos interesa señalar ahora algunos planos que se gestionan con carácter finalista en el 
programa y sobre los que insistiremos a lo largo de este texto. Es lo que llamamos 
dinámicas transversales. 


Desde el punto de vista psicopedagógico, la aplicación del programa persigue la 
intervención integral en diferentes ámbitos de mejora personal del alumnado 
desarrollando sus competencias básicas. A modo de resumen en la Figura 1 pueden 
observarse estos ámbitos de trabajo. 


Conductual 


Desde este punto de vista, se pretende que el alumnado sea capaz de llevar a la práctica 
en su vida personal y de relación con sus iguales y con su familia las pautas que se 
manejan en el programa. Conseguirlo sería la plasmación de los objetivos del programa 
en el repertorio de conductas que el alumnado haya logrado interiorizar. Se piensan 
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como adecuadas, se valoran como correctas, se deciden como deseables y finalmente se 
ejecutan como coherentes. 


CONOCER 
PENSAR 
COGNITIVO 
HACER 
DEMOSTRAR 
CONDUCTUAL EMOCIONAL — SENTIR 
CONTROLARSE 
EMPATIZAR 
TOMAR DECISIONES 
COMPROMETERSE RELACIONARSE 
MORAL SOCIAL a 


Figura 1. Ámbitos que se trabajan con la aplicación 
de actividades del programa 


Cognitivo 


Este ámbito de trabajo pretende hacer conocer al alumnado situaciones en las que se 
ve, convive o se enfrenta para que elabore juicios sobre su adecuación, su gestión en el 
contexto social y emocional y su resolución más adecuada. Este ejercicio ha de hacerlo 
en conjunto con sus iguales con los que convive y con recursos de asesoramiento, guía y 
mentoría de iguales y de personas adultas que lo acompañan. 


Emocional 


Las actividades del programa van a invitar al alumnado a conocerse, a saber cómo 
reaccionar en determinadas situaciones de abuso, empatía, miedo, colaboración, 
sospecha, exigencia, valentía... en las que pondrá en juego competencias emocionales, 
de competencia social y moral y de autorregulación de sus propias emociones y 
conductas. Desde entornos de seguridad supervisada se pondrán en juego habilidades 
personales que ha de aprender, consolidar y fortalecer en su crecimiento y desarrollo 


16 


integral. 


Social 


Las competencias del ámbito social están muy directamente relacionadas con el marco 
contextual al que se dirige el programa, las redes sociales y las interacciones que se 
activan en ellas. Incorporar, cuestionar, aprender, cambiar o mejorar habilidades en este 
terreno conformarán los objetivos que persigue el programa. En este plano, el trabajo 
debe enfocarse a que el alumnado sea consciente de cómo son sus relaciones en el 
contexto virtual y aprenda a mejorarlas evitando riesgos en sí mismo y en las otras 
personas, incorporando códigos de buenas prácticas que conformen un trato respetuoso y 
seguro y añadiendo una suma de acciones y actitudes prosociales en sus relaciones en 
redes sociales. 


Moral 


Este plano está en el trabajo de fondo del desarrollo del programa. No se trata tanto de 
que el alumnado sepa cómo tiene que hacer, que también, sino qué decisiones toma y por 
qué las toma, tanto para sí como para otras personas. Acompañar en ese desarrollo moral 
y dar claves para que avance desde la heteronomía a la autonomía es el trabajo de las 
personas adultas que actúan en el programa. Despertar competencias de compromiso y 
de toma de decisiones coherente con valores de convivencia democrática y ciudadanía 
digital son metas terminales de esta actuación. 


Técnicas que se desarrollan 


Para el desarrollo del programa se utilizan diferentes recursos que se presentan a lo 
largo de las sesiones. Ahora solo los nombramos para destacar sus ventajas. 
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Visionado de videos Análisis de casos Dramatizaciones 


COS CU CU 


ee ODAñoran las preconcepciones El Hace física una situación 
O Introduce en la temática 
: . O Encaja en cualquier caso O Construye y modula las 
O Motiva hacia el tema Da dad ' posiciones morales y 
: icable a todos los sectores : 
O Conduce el mensaje p emocionales 


O Gradúa la profundidad: 
de análisis, informaciones, 
opiniones, actitudes, 


O Orienta la intervención O Amplia claves sociales, 


afectivas y contextuales 


emociones, O Permite la inserción curricular 
dilemas morales y la discusión colectiva 
Imágenes, micronarrativas, 
relatos,spots, música... Debates Grupos de discusión 
O Representan el trabajo reali- O Canalizan la participación y O Se focalizan en el punto 
zado orientan la tarea colaborativa de interés 
O Visualizan el mensaje DArticulan las decisiones colec- U) Identifican problemas 
] tivas comunes 
O Recuerdan los compromisos 
y ; (3 Visualizan las posiciones O Buscan alternativas posibles 
O Permiten la evaluación 
em O Ordenan las conclusiones (O Se comprometen en una 
O Marcan las posiciones 


solución contrastada 


Coordinación 


Entendemos el programa inserto en el Plan de Acción Tutorial del centro, lo que exige 
altos niveles de coordinación. Será necesario habilitar los momentos-horarios para la 
coordinación y la actuación de las redes implicadas. 


Los momentos principales para la coordinación pueden ser: 


* Las reuniones semanales de tutoría. 
* Las reuniones del grupo de convivencia. 


* Las sesiones de formación y coordinación del servicio de cibermentoría. 


* Las reuniones con las familias. 


* Las reuniones entre la tutoría de convivencia y el alumnado cibermentor. 


Estructuras Implicadas 
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El Plan de Acción Tutorial 


La inserción del programa debe ser natural en el Plan de Acción Tutorial y ser asumido 
por quienes trabajan la convivencia en el centro. 


Se ha de priorizar y secuenciar el tratamiento de algunos contenidos a través de las 
etapas educativas. 


En primaria, deben comenzarse a tratar temas de uso de dispositivos móviles en los 
primeros años, y cuando el alumnado comience a utilizarlos, interesarse por ellos o 
reclamarlos. Más que una distribución por cursos, entendemos que en primer y segundo 
ciclo de primaria deben darse pasos para la iniciación, bajo criterios de uso y tiempo de 
uso de los dispositivos. A estos niveles, la capacitación de las familias para su 
acompañamiento e interiorización de pautas con sus hijos son decisivas. 


En el tercer ciclo de primaria, a pesar de que la ley no se lo permite a los menores, la 
realidad nos dice que muchos de ellos participan en las redes sociales y no siempre con 
niveles suficientes de seguridad y precaución. Por ello, es necesario abordar ya en las 
tutorías, los contenidos de privacidad, seguridad, riesgos y comunicación bajo criterios 
de respeto mutuo y consumo responsable. 


En educación secundaria, se hace preciso secuenciar y priorizar de forma progresiva 
los contenidos a lo largo de toda la etapa. 


Tutoría de Convivencia 


La figura de la tutoría de convivencia (Avilés, García y Mateu, 2012) es un recurso 
que participa activamente en el desarrollo del programa. Se han consolidado como una 
estrategia adecuada de acompañamiento y complementariedad a la labor de los tutores de 
los grupos-aula y como herramienta fundamental para sostener las redes de apoyo entre 
iguales en la escuela (Avilés 2017). 


Suelen ser grupos de profesionales que trabajan la convivencia escolar, a quienes 
solemos llamar “Grupo de Convivencia” y que realizan esas tareas sobre varias clases. La 
Figura 2 muestra esto. 


En el desarrollo del Programa PRIRES son una figura fundamental pues desarrollan 
directamente en el aula las sesiones de trabajo, en colaboración con el profesorado tutor 
de aula, y en algunas ocasiones, con el servicio de cibermentoría del centro. Por ello, su 
coordinación con otras figuras que participan, es decisiva. 
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Departamento de Orientación 


El papel del departamento de orientación es central en el diseño, formación, 
coordinación, puesta en marcha y evaluación del programa. En el diseño puede aportar 
nuevas actividades teniendo presentes los contenidos de trabajo; para la formación 
facilita al equipo de tutores de convivencia sesiones de formación para abordar los 
contenidos del programa y cómo llevarlas a cabo en los grupos y con las familias. 
Además lleva a cabo la formación del servicio de cibermentoría aportándoles formación 
en temas clave, facilitando los guiones de trabajo para su intervención en los grupos 
clase, dinamizando sus actividades dentro del servicio o supervisando su actuación con 
el grupo o con las personas que guían; de coordinación con el equipo del profesorado 
tutor y con el grupo de convivencia para que el desarrollo de las sesiones sea el idóneo; 
en la puesta en marcha del programa es quien secuencia y prioriza los contenidos; en la 
evaluación es quien facilita los instrumentos y el plan de aplicación, recogida e 
interpretación de la información. 
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UN TUTOR/A POR 
GRUPO AULA 


DOS TUTORÍAS 


DE CONVIVENCIA 
1? DELA ESO 


UN TUTOR/A POR 
GRUPO AULA 

CLAUSTRO DE 8/6, D DOS TUTORÍAS 

DE CONVIVENCIA 
2 DELA ESO 


PROFESORADO 


UN TUTOR/A POR 
GRUPO AULA 


GRUPO DE 
CONVIVENCIA 39 DELA ESO 


A, B, C,D 


DOS TUTORÍAS 
DE CONVIVENCIA 
3 DELA ESO 


UN TUTOR/A POR 
GRUPO AULA 
40 DE 


ELA ESO 
A, B, C, D DOS TUTORÍAS 


O o a A 


DE CONVIVENCIA 
4” DELA ESO 


Figura 2. Organigrama que indica la ubicación de la figura de los tutores de 
convivencia. 


Servicio de Cibermentoría 


La figura de los cibermentores surge cuando a alumnado experimentado, bajo 
supervisión y entrenamiento de personas adultas, se le prepara para prestar ayuda 
mediante una fórmula de apoyo presencial, o bien on line (e-support), a alumnado que se 
ve envuelto en situaciones difíciles en internet y en las redes sociales, como el acoso. Se 
les capacita para que influyan positivamente entre sus iguales, actuando como agentes 
formativos del uso responsable de internet, siendo referentes y proporcionando apoyo y 
ayuda ante los problemas. El apoyo que facilita la mentoría suele reconocerse en dos 
vertientes, una instrumental y otra psicológica (Kram, 1985). 
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* Vertiente instrumental: prestar conocimiento y experiencia: 
— Ofrecen información y experiencia en la gestión del bullying y otros problemas de 
las relaciones en las redes sociales y en internet. 
— Prestan un servicio presencial y/o virtual de manera confidencial y discreta. 
— Facilitan información técnica sobre las interacciones en internet y de 
ciberseguridad. 


— Ofrecen experiencia vital en casos similares o cercanos. 


* Vertiente psico-educativa: prestar apoyo psicológico, guía y mentoría: 
— Mentorizan al alumnado en situaciones complejas. 
— Proporcionan acompañamiento y consejo cuando se lo demandan. 
— Facilitan vías para acceder a ayuda profesional cuando las situaciones lo exigen. 
— Ayudan a reducir la ansiedad y el miedo en quienes sufren cyberbullying. 
— Acompañan y orientan la toma de decisiones personales. 
— Ayudan a superar retos y objetivos personales. 
— Organizan actividades de sensibilización, prevención y difusión de riesgos on line. 


— Crean y manejan sus propios materiales educativos de trabajo. 


Estar en disposición de realizar estas tareas exige un proceso selectivo, que el 
profesorado hace entre el alumnado que antes ha formado parte de otros servicios de 
apoyo entre iguales más simples. Algunas investigaciones indican habilidades que deben 
poseer quienes mentorizan para ejercer sus tareas (Lennox y Leonard, 2007), desde la 
capacidad para motivar, hasta la flexibilidad y el entusiasmo que trasmitir, entre otras. 
Porque las situaciones que manejarán no son fáciles, como problemas de bullying, 
presión de grupo, relaciones familiares, rupturas, conflictos con el profesorado, de 
autoimagen, problemas con la dieta o con la alimentación, cambios de imagen, 
reputación, “fama”, etc. En el caso de los cibermentores, es frecuente manejar problemas 
relacionados con la gestión de las relaciones personales en las redes sociales, sexting, 
suplantación de identidad, robo de contraseñas, el citado cyberbullying... (Avilés, 
Irurtia, G*-Lopez y Caballo, 2011). 


Para ello, el alumnado seleccionado recibe un paquete formativo y tiene una 
supervisión adulta, obteniendo asesoramiento en los casos que necesiten. Muchos de 
ellos provienen de otros sistemas de apoyo entre iguales como los Equipos de Ayuda 
(Avilés, Torres y Vián, 2008) o Equipos de Mediación. Con ello se pretende que 
alcancen esas habilidades, que están en relación con la formación que reciben. 
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Habilidades de diverso tipo: 


Informáticas y técnicas: manejo informático, de redes sociales, perfiles seguros, 
ciberseguridad, wifi, windows forense, virales, riesgos en internet, etc. 


e Socio-educativas: búsqueda de alternativas, iniciativa y creatividad, prestación de 
ayuda y de apoyo, capacidad de convicción y de comunicación y trasmisión de 
información, capacidad pedagógica, de emprendeduría social, de compromiso social, 
facilidad para la creación de obras a partir del trabajo colaborativo. 

e Socio-emocionales y morales: pensamiento en perspectiva, gestión de relaciones 
personales, escucha activa, empatía, toma de decisiones morales, emprendeduría 
social. Prestación de guía y de apoyo, búsqueda de alternativas, proporción de 
orientación, capacidad de liderazgo, facilitación, modelaje y supervisión, capacidad 
empática y de escucha, facilitación de la toma de decisiones. 

* De cultura audiovisual: creación audiovisual, marketing on line, community 
management en la web 2.0. Conocimientos técnicos específicos, creatividad y 
búsqueda de soluciones, capacidad crítica con los medios de comunicación, 
conocimiento de la sintaxis del lenguaje audiovisual, 


* De mentoría: acompañamiento, prestación de guía, capacidad de motivar, 
transmisión de entusiasmo, respeto a las diferencias (ritmos, miedos). Capacidad de 
superación, de autorregulación, para estimular la búsqueda de ayuda, para la 
planificación, capacidad para gestionar situaciones problemáticas, para el 
establecimiento de metas. 


Por otra parte, la puesta en marcha de un sistema como el de Cibermentoría señala 
algunas condiciones que pueden favorecer su desarrollo: 


1. Conviene que el centro se organice en torno a un modelo de convivencia positiva, 
proactiva y participativa en el que se trabajen intencionalmente valores de 
convivencia en positivo y se dé cancha a los sectores de la comunidad educativa 
para tomar decisiones consensuadas. 


2. Que el alumnado participante reciba formación estructurada, intencional y 
adaptada a las prestaciones que ofrece el servicio. 


3. Que se realice una supervisión adulta del servicio. 


4, Que se disponga en el centro de una infraestructura técnico-educativa (informática 
y audiovisual) mínima. En especial en el caso de la puesta en marcha del servicio 
de forma on line. 
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5. Que se trabaje con una intención educativa de intervención sobre los procesos 
socio-morales y para la toma responsable de decisiones, tanto en la familia como 
en el centro educativo. 


6. Que exista una integración de la red en las estructuras del centro, planes 
educativos (Proyecto Educativo, Plan TIC...), de convivencia (Plan de 
Convivencia, Proyecto Antibullying) y de gestión disciplinaria (RRI, Círculos 
Restaurativos, Comisión de Convivencia) 


Respecto a la valoración de los resultados, estos sistemas han sido evaluados muy 
positivamente (Avilés, 2017; Banerjee, Robinson y Smalley, 2010; Thomson y Smith, 
2011) al vincular la formación del alumnado, que es técnica y moralmente competente, 
con tareas de aprendizaje colaborativo entre iguales de cursos inferiores, y al potenciar el 
desarrollo de figuras que terminan siendo referentes (mentores) entre sus compañeros y 
compañeras y también en la comunidad. 
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Contenidos de trabajo 


La intervención educativa es necesaria para prevenir todos los riesgos virtuales a los 
que se enfrentan los adolescentes. El trabajo de los agentes educativos debe orientarse a 
formar a los chicos y adolescentes en diferentes áreas. Esto exige analizar, comprender y 
entrenar habilidades que afectan a distintos tópicos: el concepto de intimidad, la imagen 
personal, falta de control de la información publicada, la seguridad en internet, el 
pensamiento consecuencial, la autorregulación, la comunicación... (Avilés, 2014). Como 
las situaciones de riesgo que se producen en el ámbito virtual suelen desarrollarse en 
contextos de relación interpersonal a través de las redes sociales, incluimos propuestas 
de trabajo preventivo para realizar esa intervención educativa en esos contextos, a partir 
de una serie de actividades que son flexibles, adaptables y/o complementarias de otras 
nuevas o diferentes que se pueden añadir. Eso permitirá acomodarlas a cualquier 
contexto. 


Desarrollaremos los contenidos de trabajo del Programa Educativo PRIRES (Avilés, 
2014), como un ejemplo para que el profesorado, cibermentores y las familias conozcan 
qué conceptos, procesos, prácticas, actitudes y reflexiones es preciso abordar, a fin de 
asegurar que el alumnado interiorice su relevancia y obtenga consecuencias y 
compromisos para su vida práctica y de convivencia en el grupo de iguales. Aunque 
tratar estos temas de forma separada es muy difícil, ya que son contenidos que se 
interrelacionan mutuamente, formalmente los presentaremos separados y relacionados 
con actividades específicas para cada uno de ellos. De igual forma, sus efectos 
preventivos no solo afectan a un riesgo sino que ayudan a educar la prevención de otros. 
Abordar y educar preventivamente la privacidad, por ejemplo, ayuda, entre otros, a no 
establecer contactos con desconocidos, a proteger los datos personales que facilitamos, a 
evitar situaciones de riesgo de cyberbullying, a reducir la sobreexposición de la 
imagen... 


Por otra parte, como se trata de una propuesta que brinda actividades a desarrollar de 
forma particular o compartida por el alumnado cibermentor, tutoría de convivencia, 
tutoría de los grupos o las familias, indicaremos en cada una de ellas qué tareas y qué 
perfiles confluyen o las comparten. 
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Sesiones tipo 


En este apartado indicamos el esqueleto interno que se sigue en las sesiones de trabajo. 
Sirve para secuenciar los pasos y contenidos que se abordan en ellas (Actividad 1). 
También facilita al profesorado, o a quienes conduzcan las sesiones, una relación de las 
tareas que cubrir (Actividad 2). Por otra parte, aporta una secuencia de reflexión tipo con 
los grupos de trabajo (Actividad 3). 


En otro apartado, indicamos algunos recursos audiovisuales (Actividad 4) que pueden 
resultar útiles para el abordaje y conducción de algunos de los trabajos. 


Además, indicamos que aunque las actividades del programa se concretan y 
secuencian en cada uno de los apartados que lo componen, el profesorado que lo aplica 
también puede añadir, ampliar, complementar o matizar actividades con otras, siguiendo 
el mismo modelo de guión. Es decir, se trata de un programa que se puede enriquecer o 
adaptar para responder mejor a las necesidades de las personas a las que va destinado. 
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Actividad tipo 1. Modelo de guión para las sesiones 


ESQUEMA BÁSICO DE CONSTRUCCIÓN DE UNA SESIÓN DE TRABAJO 


Las sesiones de trabajo tienen en general una estructura muy similar que cumple 
objetivos definidos en cada una de las partes. Este esquema señala el contenido de los 
apartados que componen la actividad. 


En el apartado “desarrollo” se secuencian los pasos para llevar a cabo la actividad. 


Siempre conviene incluir un compromiso que vincule a los miembros del grupo como 
resultado de los aprendizajes de la sesión. 


A continuación presentamos esa estructura e indicaremos las actuaciones que deben 
llevarse a cabo. 


OBJETIVO: 


En este apartado se indican los objetivos básicos de cada sesión con su desarrollo y 
aplicación. 

Suele utilizarse por parte del profesorado para realizar la evaluación y compararlos con 
el apartado de “compromiso” en el que el alumnado de la clase, de forma colectiva o 
individual, concreta su responsabilidad respecto al tema tratado. 


DESARROLLO: 


Este apartado se destina a varios cometidos: 


1. Por una parte es el momento para dar las indicaciones de realización de la 
actividad. Se clarifican las partes y los momentos y la secuencia que se va a seguir. 

2. También se utiliza para ubicar la actividad motivadora o que da inicio o propicia la 
reflexión: un video, un relato, la expresión de una experiencia, un supuesto, una 
batería de preguntas abiertas... Esta actividad puede ser propuesta y viene definida 
ya de inicio (tutor de convivencia, servicio de cibermentoría, grupo de 
convivencia) o proponerse en ese instante al grupo. 


3. Se utiliza además para resolver dudas o primeras impresiones de la experiencia 
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presentada, si es que quien conduce la sesión lo cree oportuno y no interfiere el 
trabajo posterior. 

4. Se suele usar también para marcar las instrucciones de la pauta de trabajo que tiene 
que realizar el alumnado a continuación. 


TRABAJO: 


Este es el bloque en el que se desarrolla principalmente el trabajo del grupo clase. Se 
trata del desarrollo de trabajo de la actividad. En ocasiones conviene asegurar 
determinados procesos y momentos: 


1. Un trabajo individual de reflexión, elaboración o producción de cada persona, 
habitualmente siempre antes del debate colectivo y la puesta en común. Son 
importantes asegurar condiciones de trabajo y silencio. 


2. Un momento de debate, que suele ser en pequeño grupo o parejas, donde se 
aseguren el contraste de opiniones y el enriquecimiento mutuo, cuidándose hábitos 
comunicativos de respeto, participación y democracia. Es bueno que se tome nota 
de los acuerdos y de las discrepancias, a través de alguien que sea elegido 
previamente como portavoz del grupo. El grupo debe tener capacidad de síntesis 
para formular las propuestas, resumir las ideas y establecer los consensos. Es 
importante asegurar condiciones de sinceridad respeto a las opiniones de otras 
personas, flexibilidad, participación y libertad para expresarse. 


3. Habrá también un momento de recogida de conclusiones de los grupos en una 
puesta en común, debate plenario y resumen de la clase. 


Son tres momentos fundamentales que van a preparar el momento siguiente. En ellos, 
la habilidad de quienes conducen la sesión es fundamental para coordinar las 
aportaciones, hacerlas visibles, resaltar las más significativas respecto al tema y 
objetivos de la sesión, y marcar los puntos divergentes o de discrepancia en ellas. 
Estos tres momentos requieren dinámicas diferentes a elegir: 


a. Debate abierto: sobre el tema en general o sobre algunos de sus aspectos más 
problemáticos o significativos, que quien conduce la sesión puede sugerir, dando 
libertad para expresarse de forma flexible y abierta, pero sin reiterar ideas o insistir 
en propuestas que no ofrecen salidas reales. 


b. Puesta en común: se hace por grupos, anotando sus aportaciones particulares y 
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comunes. 


c. Resumen: visualizando las ideas principales y propuestas significativas que pueden 
ofrecer claves personales y colectivas para el próximo bloque. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


En esta fase quienes conducen la sesión se deben asegurar que cada uno de los 
alumnos y alumnas de forma individual: 


* Identifican lo aprendido. 
* Lo relacionan con su convivencia y vida personal. 
* Valoran si necesitan modificar alguna conducta, creencia o actitud. 


* Han de tomar alguna decisión al respecto. 


De igual forma, se suelen visualizar colectivamente los aprendizajes que nos ha 
aportado el trabajo que hemos hecho a través de algún producto (mural, video, rap, 
spot, eslogan, poema, decálogo, norma...), que queda presente en el aula (paredes del 
aula), o en otro espacio físico (pasillo, ventanas, fachada, hall, paneles de recepción, 
tablón de anuncios...) o virtual (web, blog, grupo de Whatsapp, perfil de Facebook, 
Twitter...), con el objetivo de preparar el siguiente paso de la toma de decisiones y de 
los compromisos. 


Los aprendizajes realizados y las conclusiones a las que se llega en esta fase de la 
sesión nos deben ayudar, individual y colectivamente, a tomar decisiones y a adoptar 
compromisos en la siguiente. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


El objetivo de este paso es traducir en acciones las conclusiones y aprendizajes a los 
que hemos llegado. 


Individualmente: anotar en algún espacio personal (cuaderno de trabajo, blog, perfil, 
diario) el compromiso de acción o de pensamiento o, incluso, de actitud, respecto a lo 
que nos han aportado las experiencias y los aprendizajes que hemos tenido durante la 
sesión. 

En grupo, se trata de expresar el compromiso que asumimos después de haber 
reflexionado y haber tomado decisiones al respecto. Estos compromisos deben quedar 
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visualizados y pueden y deben revisarse periódicamente en otros momentos. 


Para la visualización, podemos usar los mismos espacios y canales que para expresar 
las conclusiones en el apartado anterior. 
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Actividad tipo 2. Guión para conducir las sesiones por parte del 


profesorado 


SECUENCIA DE TRABAJO PARA LAS SESIONES 


Sugerimos una posible secuencia para el trabajo del profesorado con el alumnado en el 
tratamiento de los contenidos. Conviene asegurar primero el trabajo individual, y 
después, el de los grupos. 


1. Se anuncia la temática y los objetivos de la sesión. 

2. Se visualiza el video, se lee el relato, se presenta el dibujo, se escucha la 
experiencia. 

3. Se entrega y se explica el esquema de análisis de la visualización/audición a cada 
alumno individualmente. Se dedican 5/10 minutos a la reflexión y el trabajo personal 
sobre el documento. 

4. Por grupos (4 o 5 alumnos) se debate lo que ha sucedido en el documento 
presentado. Se concede un tiempo de debate entre 15 y 20 minutos. 

5. Se hace una puesta en común en la que los portavoces de los grupos exponen las 
conclusiones en cada uno de los apartados. 

6. Se resumen las conclusiones como válidas de toda la clase en el encerado, panel o 
mural para visualizarlas. 

7. Se redacta un pliego de conclusiones y aprendizajes que nos sirve para aprender y 
tiene que servir de guía de conducta de la clase para esas situaciones. 


8. S1 ha lugar, se establece un compromiso revisable y modificable en el tiempo. 
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Actividad tipo 3. Esquema de análisis para el trabajo de los grupos 


EJEMPLIFICACIÓN DEL DESARROLLO PARA LOS APARTADOS DE REFLEXIÓN Y DEBATE 


Pretendemos especificar los aspectos en que deben incidir quienes conduzcan el 
trabajo de los grupos para ayudarles a agotar los aspectos de reflexión que son necesarios 
en cada actividad. 


VIDEO/CANCIÓN/TEXTO/EXPERIENCIA QUE SE ANALIZA: 


TEMA QUE SE PRETENDE DEBATIR: 


PERSONAJES QUE PARTICIPAN (CARACTERIZAR sUus ACTITUDES) 


* Nombrar los protagonistas y sus actitudes en los hechos. 
* Tener en cuenta los personajes secundarios y quienes sufren las consecuencias. 


* Considerar a quienes saben pero no hacen nada. 


SENTIMIENTOS Y EMOCIONES QUE TIENEN 


* Nombrar los sentimientos y describir las emociones. 
* Cómo se sentirían ellos si estuvieran en el lugar de los personajes. 


+ ¿Alguna vez se han sentido de manera parecida en alguna situación? 


CÓMO ES SU RELACIÓN 


Buscar relaciones no saludables, insanas. Dependencia, dominación, miedo, amistad 
mal entendida, inseguridad, envidia, odio, falta de respeto. También identificar las 
positivas. 
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ANALIZAR LO QUE LES ENFRENTA (EL CONFLICTO) 


Cuál es el verdadero conflicto. 

Quiénes son los que participan. 

Especificar cuáles son los intereses que inspiran a los personajes. 
Cuáles son sus necesidades. 

Están cómodos en esa situación. Qué necesidad tienen de salir de ella. 
Hasta qué punto manejan la situación. 

¿Son autosuficientes y capaces? 

¿Pueden resolverlo solos? 


¿Es aceptable pedir ayuda? ¿A quién? ¿A los adultos? 


CÓMO CREES QUE PUEDE RESOLVERSE 


Enumerar las posibles alternativas que existen: 


Í. 


eee | 


Valorar las consecuencias de cada una de ellas. 


Tú a qué te podrías comprometer para resolverlo si estuvieras ahí. 


QuÉ CONSECUENCIAS DEBERÍAN PONERSE EN MARCHA 


Qué se puede hacer para resolverlo. 
Qué se puede hacer para reparar el daño producido. 


Qué tendría que hacer cada uno de los personajes para recomponer la situación y la 
relación. 
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Cómo afecta el análisis del caso o de la situación para la convivencia del grupo de 
iguales. 


Qué se deriva de la situación que nos afecta individual y colectivamente. 


Que expresen las consecuencias que pondrían en marcha ellos y siempre que tuvieran 
relación con el hecho que ha producido el conflicto. 


Qué compromisos estarían dispuestos a asumir individual y colectivamente derivados 
de la reflexión mantenida en el caso. 
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Actividad tipo 4. Listado de materiales a emplear con el alumnado en 
las sesiones de trabajo 


SESIONES DE TRABAJO POR TEMÁTICA PARA EL ANÁLISIS DE VIDEOS 


Posibles materiales audiovisuales para emplear con el alumnado. 


Los materiales deben aplicarse con un guión previo de intervención y con una 
reflexión que oriente la intencionalidad educativa. 


Contenido de trabajo Enlaces 
Privacidad 


Antes de colgar tu imagen en la web... piénsalo 
(ESPAÑOL) 


https://youtu.be/LD70Q41bbqU 


Imagen personal 


Piénsalo antes de publicar algo (INGLÉS sub) 
https://youtu.be/-L93JZc-Kgo 


El peligro de las redes sociales (CEOP) (INGLÉS sub) 
https://youtu.be/Ak3qp4qgRAiY 


Educación mediática. El primo. Seguridad en internet 
para chicos. (ESPAÑOL) 


https://youtu.be/SUHIiIG¡AWWk 
Datos personales 


La magia gracias a facebook (INGLÉS sub) 
https://youtu.be/N_J¡4y1ZTNg 


Engaños por internet ¿nos conocemos? 
https: //youtu.be/NuuppRGDUNK 


El peligro de las redes sociales (INGLÉS sub) 
https: //youtu.be/Ak3qp4gRAiY 


Si no lo haces en tu vida normal... ¿por qué lo haces en 


Privacidad internet? (ESPAÑOL) 
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Intimidad 


Manipulación de 
imagen personal 


Comunicación 


Falta de control 
de la información 


Anonimato digital 


Engaños virtuales 


Pautas 


La magia gracias a facebook (INGLÉS sub) 
https://youtu.be/N_Jj4y1ZTNg 


El peligro de las redes sociales (INGLÉS sub) 
https: //youtu.be/Ak3qp4gRAiY 


Si no lo haces en tu vida normal... ¿por qué lo haces en 
internet? (ESPAÑOL) https://youtu.be/pWSrdaK Y wtw 


Nunca mandes tu foto a internet (ESPAÑOL) 
https: //youtu.be/1O1RgfrzWsl 


Spot SID 2009 
https: //youtu.be/pnj 4XXqtbw 


Antes de colgar tu imagen en la web... piénsalo 
(ESPAÑOL) 


https://youtu.be/LD70Q41bbqU 


Piénsalo antes de publicar algo (INGLÉS sub) 
https: //youtu.be/-L93JZc-Kgo 


Piensa antes de publicar I (INGLÉS sub) 
https://youtu.be/7ex_JANEY31 


¿Anonimato? Una reunión con la profesora 
(ESPAÑOL) 


https: //youtu.be/TT-t6HNwbts 


Engaños por internet ¿nos conocemos? 
https://youtu.be/NuuppRGDUNK 


Engaños famosos en la red (scams) 
https://youtu.be JOZKFAyGREE 


Desconéctate para conectarte (ESPAÑOL) 
https://youtu.be/BesbZ_LE-PU 
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Estilos 
comunicativos 


No difundir 
imágenes de otros 


Las emociones y 
necesidades de 
otros 


Pensar antes de 


actuar 


Uso dispositivos 


General 


https://youtu.be/E3Z6f-KIOQI 


¿Y si somos asertivos? ¿Pasivo, agresivo o asertivo? 


https: //www.youtube.com/watch?v=BdyVCvr8lUA 


Cuidado con la webcam: sus usos positivos y riesgos 
(ESPAÑOL) 
https://youtu.be/JgzHphn5SldY 


Cuidado con la webcam, puede ser usada para espiarte 


https://youtu.be/ElJvVz0SINY 


Life Vest Inside — Kindness Boomerang — “One Day” 
(INGLÉS) 
https://youtu.be/nwA YpL VyeFU 


Era solo una broma pero, de repente, ¡pulse la tecla 
“intro”! (ESPAÑOL) 
https://youtu.be/BAzurYmB-W8 


¡Desconéctate para conectar! 


https://youtu.be/Azs310-kCtk 


Peligros, riesgos y amenazas de internet. (ESPAÑOL) 
https: //youtu.be/QQusIcEulBU 


Ventajas y desventajas de las redes sociales 


https://youtu.be/qXp1uxtpMIY 


Peligros, riesgos y amenazas de internet. 
Engaños famosos en la red (scams) 


https://youtu.be JOZKFAyGREE 
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Phishing 


Perfiles seguros 


Bulos y mentiras 


Engaños 


Antivirus 


Uso problemático 
de los 
dispositivos 


Compras no 
seguras 


Engaños por internet. Phishing 
https: //www.youtube.com/watch?v=80VfTZDbPaM 


Educación Mediática. Desconocidos. Seguridad en 
Internet para adolescentes. (ESPAÑOL) 


https://youtu.be/CGcn6_kWGY4 


Facebook: Opciones de privacidad 1 (ESPAÑOL) 
https: //youtu.be/mS5mMCwlycH8 


Tuenti: Claves para navegantes (ESPAÑOL) 
https: //youtu.be/Z07sT42TiLA 


Peligros, riesgos y amenazas de internet. (ESPAÑOL) 
https://youtu.be/QQusIcEulBU 


El vendedor de humo 
https://youtu.be/dwWqMeddes4 


Del otro lado del clic 
https://youtu.be/yXpALaEFfYk 


Spams y Hoax 
https: //youtu.be/Ltf6di8SEPZU 


Educación mediática. El antivirus. Seguridad en 
internet para chicos. (ESPAÑOL) 


https: //youtu.be/CCPGsRvSlu8 


¿Qué es Malwarebytes AntiMalware? 
https://youtu.be/dfmHSN2pIKE 


1+1=0 problemas 
https://youtu.be/ZY6AWxM_Gl10 


Engaños por internet, comprando en la red 
https://youtu.be/¡2HwFdr5Z08 


Dinámicas familiares 
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La familia digital (ESPAÑOL) 


Familia y https: //youtu.be/pbx2ZkFhnYc 
tecnología 


Mujeres, hombres y niños (INGLÉS) 
https: //www.youtube.com/watch?v=74ihHTC8y-co 


¿Contarlo a los Engaños por internet ¿nos conocemos? 
padres? https: //youtu.be/NuuppRGDUNK 


Procesos construidos 


El peligro de las redes sociales (INGLÉS sub) 
https://youtu.be/Ak3qp4gRAiY 


Educación mediática. El primo. Seguridad en internet 
para chicos. (ESPAÑOL) 


https: //youtu.be/SUHilG¡AWWk 


Prevención del 
grooming 


No te fíes de todo (INGLÉS sub) 
https: //youtu.be/811N-6VAymk 


Cuidado con lo que publicas en línea. La magia gracias 
a facebook (INGLÉS sub) 


https://youtu.be/N_J¡4y1ZTNg 


Spot SID 2009 
https: //youtu.be/pnj_4XXqtbw 


Educación mediática. Acoso en la Red. Seguridad en 
internet para adolescentes. (ESPAÑOL) 


https: //youtu.be/J5moLtq3mGY 


Ciberbullying 


Bullying a Marius (ESPAÑOL) 
https: //youtu.be/cFizTuA9MSw 


Child International — Cyberbullying 
https: //youtu.be/eCFjItt4CxI 


Educación mediática. Sexting. Seguridad para 
adolescentes. (ESPAÑOL) 


https://youtu.be/RZHsU_0Q682s 
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Sexting Sexting: ¡no lo produzcas! (ESPAÑOL) 
https: //youtu.be/x¡Rv3o0kyfww 


Extorsión sexual ESPAÑOL 
https://youtu.be/6NPnOtSP6vs 
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Contenidos de las sesiones 


El número de las sesiones de aplicación del programa viene marcado por los 
contenidos que se imparten en el mismo. Señalamos por bloques el título de cada sesión, 
el contenido de trabajo principal y el número de actividad. 


ESQUEMAS DE TRABAJO PARA APLICAR EN LAS SESIONES 


Actividad 1. Modelo de guión para las sesiones 
Actividad 2. Guión para conducir las sesiones por parte del profesorado. 
Actividad 3. Esquema de análisis para el trabajo de los grupos 


Actividad 4. Listado de materiales a emplear con el alumnado en las 


Sesiones de trabajo 
Para trabajar la Privacidad 


Actividades 5.1. Para trabajar la privacidad 


Actividad 5.1.A. Cada cosa en su sitio (Identificación de lo público y lo privado) 
Actividad 5.1.B. Analizo mi perfil de la red social (Mi yo público y mi yo privado) 
Actividad 5.1.C. Qué comunico y dónde (Mensajes públicos y mensajes privados) 
Actividad 5.1.D. Por una foto (Control de la privacidad en la red) 

Actividad 5.1.E. “¿Yo controlo?” (Control de lo que se sube a la red) 

Actividad 5.1.F. La fiesta de boys (La propia intimidad y la de otras personas) 
Actividad 5.1.G. Fue sin querer (La privacidad de otras personas) 

Actividad 5.1.H. ¿Gratis? (Uso comercial de los datos privados) 


Actividad 5.1.1. Compruebo cómo lo he configurado (Privacidad en perfiles de 
redes sociales, navegadores de internet y sistemas operativos de móviles) 


Actividad 5.1.J. Cuido mi privacidad para evitar el cyberbullying (Lo que subo 
contra mí) 


Para trabajar la Identidad digital 
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Actividades 5.2. Para trabajar la identidad digital 


Actividad 5.2.A. ¿Identidad real o alias? (La cara que muestro) 
Actividad 5.2.B. Mi imagen digital (Mi imagen a través de los contenidos que subo) 
Actividad 5.2.C. La escoba de barrer (Reputación digital) 
Actividad 5.2.D. Cómo me ven, cómo me veo (El lado que no veo) 
Sesión 1: La imagen ideal 


Sesión 2: Una foto real 


Actividad 5.2.E. Pegatinas de identidad (Muchas imágenes, ¿muchas identidades?) 


Actividad 5.2.F. Papelera de reciclaje (Quiero borrar ese gesto, mensaje, acción, esa 
imagen) 


Actividad 5.2.G. La imagen ideal (Influencia y reflejo) 


Actividad 5.2.H. Arqueología digital (Hace cinco años en internet, ¿así era yo?) 


Para trabajar la Comunicación 
Actividades 6. Para trabajar la comunicación 
Códigos de práctica comunicativa 
Actividad 6.A. Círculos de confianza (Las personas destinatarias de la 
comunicación) 
Actividad 6.B. Las matrioskas (Los contenidos de comunicación) 
Actividad 6.C. ¿Y tú quién eres? (¿Conozco bien a la persona con quien comunico?) 


Actividad 6.D. ¿Te fías de todo lo que escuchas? (Sinceridad, engaño y confianza) 


Pautas de comunicación 
Actividad 6.E. Cómo digo las cosas (Las “formas” en la comunicación) 


Actividad 6.F. Elegir la mejor respuesta (Respuestas asertivas y respuestas seguras) 


Seguridad emocional 
Actividad 6.G. Según Diego, ya digo (Practico el cuidado en la comunicación) 
Actividad 6.H. Un sombrero para cada ocasión (Aprendo a buscar ayuda) 


Actividad 6.1. Contestar no siempre es la mejor salida (Responder seguro al 
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cyberbullying) 


Para trabajar la Empatía 


Actividad 7.A. ¡Cuéntame qué te pasó! (Empatía virtual) 
Actividad 7.B. Mensachef, cóctel de emociones (Mensajes elaborados) 


Actividad 7.C. Cada mensaje... Su respuesta, ¡pero correcta! (Respuestas 
adecuadas) 


Actividad 7.D. Dibujando emociones (Inventamos emoticonos) 


Actividad 7.E. Etiquetas emocionales (Identificar emociones en símbolos 
representativos) 


Actividad 7.F. El corazón de las palabras (Traducción de frases a imágenes) 
Actividad 7.G. Las palabras hablan al corazón (Traducir imágenes en frases) 


Actividad 7.H. Las razones de ella, las razones de él (Atribuciones emocionales en 
el sexting) 


Para trabajar el Pensamiento Consecuencial 


Actividad 8.A. ¡Cliquea con cabeza! (Pensamiento consecuencial) 
Actividad 8.B. La sorpresa de Carlos (Pensamiento hacia atrás) 
Actividad 8.C. Pensamientos si... entonces (Anticipar consecuencias) 
Actividad 8.D. Consecuencias encadenadas (Consecuencias en red) 


Actividad 8.E. Moderando consecuencias (Gestionar los efectos de las 
consecuencias) 


Actividad 8.F. Consecuencias en perspectiva (Nuestras decisiones sobre otras 
personas) 


Actividad 8.G.I. Y ahora ¿qué hago yo? (Tomar decisiones tiene consecuencias) 


Actividad 8.G.II. El caso de la sesión abierta de Twitter (Tomar decisiones tiene 
consecuencias) 


Para trabajar la Autorregulación 


Actividad 9.A. No te lo pierdas (Uso del tiempo de móvil) 


Actividad 9.B. El caso de Daniel (Autorregular las reacciones) 
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Actividad 9.C. Me comprometo a cumplir (Establecer acuerdos y contratos) 


Actividad 9.D. ¡No es oro todo lo que reluce! (Identificar creencias automáticas para 
modificarlas) 


Actividad 9.E. ¡Alto, pensamiento inadecuado! (Control de pensamientos 
negativos) 


Actividad 9.F. ¿Todo bien? (Tolerando la frustración, construyendo resiliencia) 


Actividad 9.G. ¡Porque yo lo valgo! (Regulación de la autosuficiencia tecnológica) 


Para trabajar los Riesgos en Internet 


Actividad 10.A. Pros y contras (Ventajas e inconvenientes de la redes sociales) 
Actividad 10.B. Sí, pero con seguridad (Navegación segura en internet) 
Actividad 10.C. El caso del phishing. (Comunicar datos personales sin saberlo) 
Actividad 10.D. ¡Buzón lleno! (Envío masivo de spam) 


Actividad 10.E. ¿Cada cuánto tiempo cambias tu ropa interior? (Contraseñas 
seguras) 


Actividad 10.F. ¡Premio a la vista! (Ofertas imposibles. El sistema sms premium) 


Secuencia y temporalización 


La secuencia debe discurrir a través de la programación del Plan de Acción Tutorial. 
Desde la jefatura de estudios y el departamento de orientación pueden proponerse los 
contenidos a trabajar para cada uno de los niveles educativos. En función del alumnado y 
la problemática del centro, el equipo de tutores conviene que decida la profundidad y la 
secuencia de los contenidos. 


En función de estas decisiones, el grupo de convivencia debe planificar las actuaciones 
a través de los tutores de convivencia y del servicio de cibermentoria. 


Proponemos una secuencia que aborde los riesgos de internet, la privacidad y la 
imagen digital y los procesos comunicativos, para posteriormente profundizar en la 
gestión de las emociones, los procesos autorregulatorios y la reflexión sobre las 
consecuencias. 


No obstante es posible un tratamiento diferente en función de las necesidades de cada 
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grupo y nivel. Igualmente, tratamientos parciales o esporádicos según los intereses y 
problemáticas. 


Tipología de las actividades 


Las actividades que componen el programa son diversas y cumplen funciones 
diferentes. Es cierto que una misma actividad incorpora distintas intenciones que se 
ponen de manifiesto en mayor o menor grado. 


Indicamos ahora esas intencionalidades para que las personas que conducen las 
sesiones las tengan presentes cuando las lleven a la práctica. 


Actividades informativas 


Son actividades que pretenden únicamente aportar una carga informativa al alumnado. 
Dar información sobre riesgos en internet, sobre requisitos para mantener el antivirus 
actualizado o el perfil en un modo de configuración adecuado a la protección de su 
privacidad, son ejemplos de algunas de ellas. Las actividades preventivas de alerta ante 
riesgos son de este tipo (Actividades 10). 


Actividades capacitadoras 


Son actividades formadoras en algunas competencias que permiten llevar a la práctica 
actividades, actuaciones o desarrollar alguna capacidad necesaria para obtener un 
objetivo. 


Buscan la adquisición de destrezas para el afrontamiento de situaciones (cómo 
rechazar a un desconocido en la red; cómo responder ante una agresión verbal en un 
mail). Son actividades de ejecución y de puesta en práctica de acciones (revisar la 
privacidad de un perfil en una red social; enviar un mensaje con emoticonos que exprese 
una situación emocional). Se encuentran repartidas por diferentes bloques (Actividades 
AA EDIC OE 


Actividades para la toma de conciencia y la sensibilización 
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Son actividades que sitúan al alumnado frente a posibles situaciones de riesgo. 
Pretenden un cambio de visión que propicie la posibilidad de adoptar conductas 
diferentes a las tenidas hasta entonces (precauciones al subir imágenes a una red social; 
reacción ante las críticas a un compañero en un grupo de Whatsapp). Ayudan a 
cuestionar valores en planos concretos y favorecen la posibilidad de adoptar o cambiar 
conductas. Sitúan en el plano del cuestionamiento acciones, situaciones o decisiones que 
se dan en la red o en internet. (Admiración de ídolos o personajes, envío de imágenes 
eróticas, comunicación de emociones íntimas). También se reparten por los diversos 
bloques (Actividades 5.2.B.; 6.B.; 6.E.; 6.G.; 7.H.; 8.C.; 9.B.; 10.A.; 10.E.). 


Actividades para la aserción 


Son actividades que promueven y entrenan las habilidades autoafirmadoras de las 
personas. Muchas de ellas se sitúan en el plano comunicativo de las interacciones en 
internet y otras en el de la gestión de las relaciones en las redes. Desarrollan y valoran 
acciones seguras de práctica comunicativa (qué decir, cómo hacerlo y a quién, en 
comunicación), de gestión de relaciones interpersonales a través de internet (cómo 
trasmitir sentimientos intensos con seguridad emocional, para saber decir no ante 
situaciones específicas), o de adopción de posiciones de defensa ante el cyberbullying 
(bloqueo de contactos, petición de cese de agresiones, no responder a provocaciones). 
Suelen aparecer en los bloques de comunicación, empatía y autorregulación (Actividades 
CAFOBO0CAODE OE ABC TESIBEI DE), 


Actividades para la toma de decisiones 


Enfrentan a la persona ante caminos diferentes que producen efectos distintos y ante 
los que han de asumirse las consecuencias y responsabilidades individuales y colectivas. 


Exigen un posicionamiento y una decantación frente a alternativas diferentes, al mismo 
tiempo que una reflexión sobre las motivaciones que fundamentan las posturas. En 
ocasiones, suelen exigir en el alumnado o en las familias (llegada a un acuerdo sobre el 
uso del móvil, qué hacer ante una sesión abierta de Twitter) un cierto cambio de actitud, 
con el fin de orientar sus conductas en un sentido concreto y/o buscado, conforme a un 
código de buenas prácticas consensuado, o de acuerdo a valoraciones morales 
compartidas. Se reparten por los diversos bloques (Actividades 5.1.F.; 5.2.C.; 5.2.F"; 
6.F.; 6.H.; 7.G.; 8.G.H.; 9.C.; 10.A.). 
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Actividades para el desarrollo moral 


Son actividades que de forma intencional sitúan al alumnado ante problemas o dilemas 
morales, ante los que deben argumentar sus posiciones y valorar las elecciones que 
hacen, para reflexionar sobre el grado de adecuación respecto a un código de valores 
universal y/o contrastar sus argumentaciones con el código de otros iguales. 


Las personas que conducen las sesiones, normalmente docentes, deben acompañar 
estas reflexiones estimulando la progresión a través de una trayectoria moral que avance 
de la heteronomía hacia la autonomía (Kohlberg, 1992). Aparecen en diversos bloques 
(Actividades 5.1.G.; 5.2.F.; 6.A.; 6.B.; 7.H.; 8.A.; 8.G.L; 8.G.IT.; 9, 4.; 9.C.; 9.F.; 9.G.). 


Dinámicas transversales 


Es cierto que los contenidos de trabajo del programa están interconectados unos con 
otros, el tratamiento de la privacidad con el de la comunicación y el de la reputación y la 
identidad digital. Parece difícil separar la capacidad de autorregulación de la anticipación 
de las consecuencias antes de actuar. En fin, aunque existen tratamientos diferenciados 
en la aplicación del programa muchos contenidos se solapan. Lo que nos interesa es 
abordar los procesos interconectados. 


Por otra parte, la aplicación del programa o de algunas de sus actividades favorece el 
tratamiento de algunas dinámicas transversales, que no estando en ningún área curricular 
concreta, pueden abordarse con la gestión de estos contenidos. Se facilita el tratamiento 
de muchos procesos transversales importantes en el desarrollo de las competencias del 
alumnado en las etapas primaria y secundaria, especialmente las socio-morales. 
Señalamos algunos: 


Acompañamiento en el desarrollo moral del alumnado: 


Si tomamos como referencia el esquema de trabajo planteado en la Figura 4, podemos 
indicar algunas facetas que tenemos intención de trabajar a través de diferentes 
actividades del programa desde la perspectiva moral, en campos como el emocional, el 
cognitivo, el social o el conductual. 
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7 COGNITIVO 


CONDUCTUAL EMOCIONAL 


E 


MORAL ¿=> SOCIAL 


Figura 4: Conexiones de trabajo desde el acompañamiento moral 


Hablamos de trabajar temas como los que señalamos a continuación, a partir de los 
casos y las situaciones que se producen en las redes sociales, con las interacciones y 
decisiones que toman los adolescentes. 


* Coherencia moral. Se trata de poner al alumnado en situación de reflexión para 
comparar lo que cree que es bueno hacer y lo que hace en realidad. Enfrentarles a 
situaciones como el cinismo o la conveniencia social y la postura y actuaciones más 
adecuadas que adoptar ante situaciones donde se plantee eso. Se trata de que valore, 
debata, adopte y fomente valores (individual y colectivamente) como la honestidad, 
la sinceridad, la autenticidad o la generosidad en las transacciones personales en 
internet y en las redes sociales, que no son otra cosa muy diferente a la vida real. 

e Toma de decisiones. Hemos de fomentar que el alumnado tenga criterios cuando 
tenga que optar entre distintas alternativas, evitando situaciones de doble moral o 
posturas ambiguas ante dilemas morales importantes (el respeto a la intimidad, los 
derechos de otras personas, la imagen propia y ajena en el red). 

e Juicio moral. Tenemos que ayudar a nuestros hijos y a nuestros alumnos a incorporar 
criterios que les permitan identificar los valores buenos y positivos frente a los que 
conculcan los derechos, evitando que busquen justificaciones y subterfugios para 
desconectarse moralmente, por ejemplo, en situaciones de cyberbullying o sexting. 
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Que avancen en la construcción de una conciencia moral personal que les permita 
comportarse como ciudadanos, también en internet. 

* Pensamiento consecuencial. Reflexionar sobre las consecuencias de nuestras 
acciones nos ayuda a adoptar un pensamiento en perspectiva que favorece la empatía 
moral y a contemplar los derechos de las otras personas con quienes convivimos para 
tomar nuestras propias decisiones. 

* Pensamiento medios — fines. Este tipo de trabajo con el pensamiento medios-fines 
ayudará al alumnado a que tenga proporción moral cuando enfrente situaciones en 
internet, al recibir un correo malicioso, una agresión verbal o contemple situaciones 
injustas en otras personas. Es un ejercicio de equilibrio y entrenamiento que 
fomentará el avance en su conciencia moral. 

e Pensamiento alternativo. Situarse en posiciones mediadoras de conflictos o 
situaciones problemáticas implica echar mano de salidas alternativas, que respeten 
valores morales y busquen soluciones de consenso y no de confrontación. El 
acompañamiento de las personas adultas aquí es decisivo para estimular esta 
búsqueda en el alumnado. 

* Pensamiento crítico. Las actividades de este programa buscan estimular este tipo de 
pensamiento en el alumnado, incluso cuando las soluciones encontradas nos 
parezcan justas y estables. Las personas adultas deben estimular la vigilancia moral 
con el alumnado, reactivando su nivel de exigencia moral ante las actuaciones, 
revisando las decisiones tomadas y realizando un seguimiento de los desenlaces de 
las situaciones problemáticas, por ejemplo, consiguiendo con ellos garantías de que 
el cyberbullying ha cesado. 


* Conducta moral. Trabajar la conducta moral con el alumnado supone construir con 
ellos salidas morales ante los problemas. Con equilibrio entre las partes, mediante la 
adopción de consensos, descentrando las visiones más tópicas y fáciles, velando por 
la integridad de las partes, incluso después de la resolución y los acuerdos, y 
fomentando en todo momento la capacidad de autorregulación del alumnado. Una 
buena metodología para adoptar es la de la práctica restaurativa. (Rul.lan, 2011). 


* Emociones morales. Es una constante del programa velar por la seguridad emocional 
en la gestión de las relaciones interpersonales adolescentes en las redes sociales. 
Trabajar por ello, supone visualizar y disfrutar con el alumnado la gratificación 
moral que supone conducirse conforme a un criterio moral en esas relaciones; 
realizar una gestión respetuosa de los sentimientos, de los propios y con los de otras 
personas; incrementar de forma continuada la autoconfianza que da interiorizar ese 
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criterio entre los hábitos de conducta personal; tener presente la vergúenza social 
como una emoción necesaria y reguladora personal en situaciones públicas en que la 
persona se expone; disponer del mecanismo del arrepentimiento como fórmula para 
integrar los errores propios y entender los de otras personas; y contemplar el derecho 
a la duda como un elemento constructivo de la toma de decisiones. 


* Compromiso social. Conducirse moralmente de forma autónoma supone finalmente 
llegar a compromisos con uno mismo y con la sociedad en la que se está. 
Metodologías como las de aprendizaje servicio (Puig Rovira, 2015) o de aprendizaje 
cooperativo (Johnson y Johnson, 1999), ponen en el centro de la acción, lo social de 
lo colectivo, frente a la competitividad del individualismo. Con ello se pretende 
fomentar en el alumnado la crítica a la autoridad, el rechazo a la imposición, el 
empleo de la justicia restaurativa como forma de resolución de los conflictos, la 
lectura moral de situaciones sociales, estimulando la vigilancia moral. Además, se 
impulsa la vergúenza social como emoción colectiva reguladora de la norma social, 
se impulsa la corresponsabilidad en la consecución de los logros grupales, y, 
finalmente, se potencia la emprendeduría social como mecanismo de avance en el 
compromiso social. 


Fomento de la competencia social del alumnado 


Es otro objetivo de trabajo intencionado en la mayoría de las sesiones del programa, 
tratar las habilidades del alumnado para relacionarse en las redes sociales, sin generar 
conflicto y fomentando encuentro y entendimiento. Incluso, incorporar herramientas de 
salida para situaciones como el cyberbullying, independientemente de la posición en que 
se esté. Respuestas y salidas adecuadas y efectivas. 


Aunque el campo de trabajo es muy amplio, algunas líneas de actuación en este ámbito 
se derivan de las relaciones expresadas en la Figura 5: 


* Comunicación. Se trata de un campo de trabajo al que se dedica un capítulo de 
actividades específicas. Se quiere avanzar en pautas comunicativas y en códigos de 
práctica comunicativa (qué, cómo y a quién comunicar), en los que se integren 
acciones de cuidado para la intimidad de las personas, de respeto a sus ideas, de 
seguridad emocional y de protección de la imagen digital propia y ajena. 


S0 


7 COGNITIVO 
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Figura 5: Conexiones de trabajo desde la competencia social 


* Grupo. La competencia para conducirse en grupo pone en juego habilidades sobre la 
tolerancia, la vigilancia sobre la exclusión y el abuso y el grado de aceptación de las 
diferencias propias y en otras personas. Supone un aprendizaje para salvar la presión 
grupal y un equilibrio para afirmar las posiciones propias. Un avance en la 
construcción de la resiliencia y la tolerancia a la frustración y la demora de 
recompensas inmediatas cuando confluyen en la pluralidad del grupo. Implica un 
progreso en la construcción de la identidad colectiva sin renunciar a la 
individualidad. 

* Pertenencia. Es un sentimiento necesario que ha de fomentarse y visualizarse cuando 
se trabaja la competencia social. Supone cultivar la afiliación y la inclusión, 
equilibrar la gestión de los liderazgos para sumar. Una forma de integrar las 
diferencias y no dispersar las potencialidades. 

e Trabajo en equipo. Las habilidades para trabajar en equipo implican pensamiento 
flexible-negociación-colaboración-consenso y cohesión. Habilidades que hoy más 
que nunca están entre las competencias deseadas en cualquier organización eficiente. 
Están presentes en el programa como intención, en cada uno de los momentos de 
trabajo en pequeño grupo de sus sesiones. 

* Influencia social. En alguna actividad del programa (Actividad 5.G.!1) se identifica la 
importancia de los procesos de influencia, contagio y reflejo en las redes sociales. Se 


Sl 


ponen en juego los procesos de identificación, rechazo e influencia y sus razones. Se 
alerta de peligros para el logro de una competencia social como son la manipulación 
o el exceso de conformidad. Se marcan las fronteras en las formas de aceptación y en 
los mecanismos de persuasión y/o el logro de consensos, como resultado de las 
propagaciones de influencia en las redes y la preponderancia de personas con 
influencia en ellas. 

* Roles. Con el desarrollo de actividades se da cancha a la participación de todo el 
alumnado en las secuencias de trabajo individual y de grupo, cuidando en este último 
la integración de todo el alumnado, para evitar los rechazos y las diferencias de 
estatus, equilibrando los liderazgos en su funcionamiento. También se integra al 
alumnado cibermentor en las dinámicas así como al profesorado mentor (tutores de 
convivencia). Sin embargo, el papel de tutor de clase es central. 


Asertividad. El programa implementa la autoafirmación como estrategia, 
especialmente en el bloque de autorregulación. Persigue incrementar la 
autoafirmación y la autoconfianza a través de la mentoría de cibermentores y tutores 
de convivencia, con el fin de evitar procesos desajustados de aislamiento o de 
exclusión. 


Autocontrol. Regular los pensamientos y la propia conducta en las redes es un 
objetivo de aprendizaje dentro del programa. Diversas actividades lo abordan como 
tema central (Actividades 6.D.; 7.C.; 9.B.; 9.E.; 9.G.). Se trata de que la toma de 
conciencia sobre las situaciones permita tomar decisiones sobre la conducta habitual 
ajustándola y permita avanzar en la competencia social del alumnado. 

e Expectativas. Es un contenido que combina el ejercicio de la voluntad con la 
tolerancia a la frustración. Es inherente al control regulatorio y se trabaja 
específicamente en algunas actividades. (Actividades 9.F.; 9.G.). 


* Autonomía. Es decisivo y central en el programa que cada alumno sea capaz de tomar 
sus propias decisiones, sin responder a miedos o temores o a actuar 
convenientemente frente a figuras de autoridad o control como pueden ser las fuerzas 
de seguridad. Se pretende evitar la dependencia y la deseabilidad social. Eso supone 
un ejercicio de respeto a las diferencias y a la toma de decisiones individuales, con la 
consiguiente concesión de confianza y asunción de responsabilidades. Es el trabajo a 
realizar en el bloque de actividades sobre pensamiento consecuencial (Actividades 
8.). 

e Atribuciones. En los momentos de trabajo individual que se contemplan en las 
actividades se reproducen las atribuciones en cada uno de los temas, donde se 
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destapan estereotipias que después podremos trabajar en el contraste con sus iguales 
y con la guía de las personas adultas en las sesiones. Permitirá abordar temas como 
el de las atribuciones emocionales (Actividades 7), las sexistas (Actividad 7.H.), las 
falsas creencias sobre las redes (Actividad 5.2.4.; 6.D.; 9.D.) o los engaños y 
fraudes (Actividades 10). 


Autoestima. De manera particular se trabaja la imagen virtual y la reputación digital 


en las redes, con el fin de definir la identidad on line (Actividades 6.2.), donde se 
asumen y se abordan las diferentes teselas del mosaico de identidad que se muestran 
en internet para ser aceptadas. Se busca la autoaceptación, así como el cuidado de la 
reputación social individualmente (Actividad 5.2.C.; 5.2.F.). Pero con el trabajo en 
grupo, también la integración social y el reconocimiento social de la diversidad de 
identidades (Actividad 5.2.E.). 


Pensamiento consecuencial. Se busca la sensibilización en la toma de decisiones en 


internet y las redes (Actividades 8), especialmente acerca de las consecuencias que 
producen. Sobre cómo gestionar esas consecuencias (Actividad 8.E.) y sobre cómo 
afectan a otras personas (Actividad 8.F.), con lo que se pone en juego el papel de la 
imagen de los otros y el trabajo sobre la capacidad de empatía. 


Percepción de procesos sociales. Esta competencia de capacidad de observación y de 
valoración de determinados procesos sociales es una constante de aprendizaje e 
intervención en el desarrollo de las actividades que se plantean en el programa. Se 
pretenden provocar situaciones de ayuda y de guía, tanto en el alumnado que 
participa como mentor en las sesiones como en el resto, en el desarrollo de los 
trabajos en grupo en la propia aula. 


Compromiso. Se establece en todas las sesiones una toma de decisiones sobre los 
compromisos individuales y colectivos, después de haber realizado las actividades. 
Pretenden estimular en el alumnado la sensibilidad social, la idea de aprendizaje y 
servicio dentro de la comunidad, la estimulación para la incorporación del alumnado 
a alguna de las redes de apoyo que funcionen en el centro, y en definitiva, un cultivo 
del pensamiento crítico como mecanismo que permita construir una ciudadanía más 
comprometida socialmente. 


Toma de decisiones 


Aunque hemos hablado de ello antes, hemos querido situar la toma de decisiones como 
una dinámica transversal en el desarrollo del programa. La estimulación de la toma de 
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decisiones se hace en la mayoría de las sesiones, pues al final de ellas, en el apartado 
“Conclusiones”, el alumnado, individual y colectivamente, puede verse inmerso en 
decidir qué hace o qué deja de hacer respecto a sus hábitos en las redes sociales, su 
forma de comunicar o los contenidos que publica en su muro, si es que esos son los 
temas que se tratan. 


Acostumbrar al alumnado a posicionarse ante los temas y habituarlo a que los 
aprendizajes los aplique a su vida y a la convivencia del grupo, conecta el discurso y los 
aprendizajes con la vida real. Son objetivos intencionales del programa. Que esto se 
fomente con la participación y el ejercicio de las personas adultas que conviven con él 
(profesorado y familias), ayuda a aplicar las decisiones tomadas y a valorar su puesta en 
práctica. 


Es necesario que el alumnado concrete sus decisiones para sí y para el grupo, que las 
anote en su agenda para hacerlas presentes y para poder revisarlas. El apartado de 
“Compromisos ” facilita esta tarea. 


Afrontamiento de situaciones 


Enfrentar al alumnado a situaciones conocidas o probables le ayuda a buscar 
respuestas y valorar su eficacia. Este debe ser nuestro objetivo. En muchas sesiones, 
precisamente se ayuda al alumnado a que aprenda cómo afrontar de forma segura 
algunos riesgos: demandas inadecuadas, agresiones verbales, mensajes abusivos... La 
simulación de casos, la representación de supuestos o el visionado de historias, le 
permite ensayar respuestas, equivocarse y volver a intentarlo desde posiciones de 
seguridad y con la orientación de las personas adultas o de los iguales, que les 
proporcionan su experiencia previa. 


Dependiendo del caso (sexting, configuración de un perfil seguro, respuestas a 
situaciones de cyberbullying, comunicar emociones a través de la red, tomar decisiones y 
valorar sus consecuencias), el desarrollo de las sesiones permite contrastar diferentes 
modelos de afrontamiento, sopesar las consecuencias y los pros y contras de cada uno de 
ellos. Decantarse por alguno de ellos, ensayarlo y valorar, si es efectivo. 


Respuestas efectivas e ineficaces 


Sin duda, uno de los objetivos que también atraviesa todas las dinámicas es conseguir 
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que el alumnado sea capaz de diferenciar las respuestas efectivas y las que no lo son, 
ante problemas y situaciones como el cyberbullying o el mantenimiento de la privacidad 
en una red social o la prevención del phishing. Evitar los primeros impulsos, las 
actuaciones emocionales y poco reflexivas, pueden resultar conductas adecuadas en la 
red, donde no todo es lo que parece y cualquier acción desencadena consecuencias. 
Lograr que el alumnado sea reflexivo y precavido, y piense en sí mismo y en los demás 
antes de actuar, puede ayudarle a incorporar un código de buenas prácticas deseables en 
internet, compuesto de respuestas eficaces ante la variedad de situaciones diversas a las 
que se puede enfrentar. 


Desarrollos a asegurar 


Con la aplicación del programa, el profesorado ha de asegurar determinados 
procedimientos y tareas: 


Trabajo individual 


Recientes estudios (Vanderhoven, 2014), que analizan materiales educativos que se 
aplican en la prevención de riesgos en las redes sociales, han encontrado evidencias de 
que dedicar tiempos a la reflexión individual provoca un impacto en la mejora de 
actitudes y conductas en adolescentes respecto a esos riesgos. En mayor medida, incluso, 
que las actividades de aprendizaje colaborativo que se planteen, tienen un impacto 
positivo. Por eso, planteamos relacionados estos momentos en cada actividad como 
imprescindibles. Es un objetivo que cada alumno se enfrente a las situaciones 
individualmente, a la reflexión, al análisis de su posición frente al problema, a su 
posicionamiento moral, a la toma de decisiones y al compromiso. 


En este sentido, quienes conducen las sesiones han de respetar los ritmos y las formas 
que cada persona tiene de abordar los casos y las situaciones. Dar tiempo para pensar y 
trabajar. Conceder la palabra, fomentar la participación de quienes menos participan. 
Hacer brillar a quienes, por retraimiento, no se muestran. Ello pondrá de manifiesto 
también esas aportaciones individuales para el grupo. 


El discurso individual en las sesiones irá en paralelo al del grupo, tanto en reflexión 
como en compromisos. Las personas adultas nos aseguraremos de que sea así. 
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Trabajo en grupo 


El trabajo de grupo cubre muchos objetivos y fomenta muchas competencias: 
intercambio, enriquecimiento, aceptación de puntos de vista diferentes, contraste de 
ideas, búsqueda de consensos, participación, resumen de ideas, extracción de 
conclusiones... 


Debate y discrepancia cognitiva 


Debe ser el mecanismo que permita la autoafirmación y aceptación de las 
discrepancias con un fin dialéctico de mejora y superación. A través de interrogantes, 
quienes conducen las sesiones fomentarán cuestionamientos que sean cruciales y 
necesarios. Con ello se favorecerá la comprensión de situaciones nuevas, la 
argumentación de las posiciones propias, la aceptación de las diferencias o la gestión de 
la incertidumbre. 


Toma de decisiones 


Acostumbrar al alumnado a que verbalice sus posicionamientos ante situaciones 
complejas y prevea las consecuencias, puede ayudar a generar conciencia personal y 
social, y a tomar decisiones individuales y colectivas para asumir compromisos. 


Lo que aprendemos en cada una de las sesiones del programa, de alguna forma nos 
afecta en nuestra vida personal y a la convivencia del grupo, y debe servirnos para 
mejorar las relaciones y sus formas. 


Decisiones adecuadas son las que ponen en práctica códigos de buenas prácticas en las 
redes sociales, desde cualquier perspectiva. Este puede ser un buen objetivo a conseguir. 


Asunción de compromisos 


Solo hablar no sirve de mucho si no pasamos a la acción, y esto supone compromisos 
de cambio y mejora en lo personal y grupal. El alumnado es quien debe realizar las 
propuestas de compromiso. Que sean ellos y ellas quienes las formulen. 


Cada actividad debería conllevar acuerdos que mejoren las situaciones reflexionadas y 
una aplicación efectiva y directa sobre la vida del grupo. 
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Si el compromiso se consigue escribir o visualizar, podremos tenerlo como referente y 
como marco para medir su cumplimiento, que debe también correr a cargo del 
alumnado. 


Algunas de las sesiones facilitan la adopción de compromisos sobre buenas prácticas 
en internet y en las redes sociales. Esos compromisos tendrían traducción directa sobre la 
gestión que hace el alumnado de ello en las redes. 


Puesta en práctica de acuerdos 


Los acuerdos se toman para cumplirse. Es sano que el alumnado revise la práctica de 
los acuerdos mediante la designación de personas del observatorio de la convivencia o 
de otras redes del centro como los círculos de convivencia. 
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Actividades a desarrollar 


Privacidad 


Derivados de la gestión inadecuada de las redes sociales, los riesgos que puede 
ocasionar un mal uso de los datos personales o de la imagen personal, pueden estar en 
la base del inicio, desarrollo o mantenimiento de situaciones como el cyberbullying. 
Muchos adolescentes no son conscientes de ello, y con los ejemplos de actividades que 
proponemos a continuación, pretendemos que el profesorado pueda trabajar con ellos la 
prevención de esas situaciones, haciéndoles tomar conciencia de su importancia. 
(Actividades 5.1.A. a 5.1.G.) 


Estudios recientes hablan de que un tercio de los adolescentes mantienen su perfil en 
las redes sociales abierto o público, o al menos manifiestan que desconocen sus 
condiciones de privacidad en él. Y otro tercio mantiene su perfil abierto solo a amigos de 
amigos (Livingstone, et al., 2011), con lo que eso significa. En tramos de edad, es el 
alumnado más joven, entre nueve y diez años, y que podría ser más vulnerable, quien en 
mayor porcentaje (36%) lo mantiene abierto. Entre once y dieciséis lo tiene ya privado 
hasta el 70% (Garmendia et al., 2012). 


Muchos de ellos se ocupan de las cuestiones de privacidad cuando sufren alguna 
experiencia negativa en las redes sociales como insultos, acoso, robo de contraseñas o 
suplantación de identidad (Christofides, Muise y Desmarais, 2012). Incluso, los padres y 
madres españolas consultadas (Ministerio del Interior, 2014) reconocen que solo un 20 
% de sus hijos ha cambiado mucho los hábitos después del incidente, frente al 24% que 
los ha cambiado algo y el 55% que no los ha cambiado en absoluto. 


A pesar de ello, configurar las condiciones de privacidad en el perfil de la red social no 
es lo que prioritariamente hagan los adolescentes cuando se dan en alta en ellas. Sin 
embargo, y en contra de lo que pudiera parecer, cuando se les pregunta si es un tema que 
valoran, manifiestan que lo es, y algunos desarrollan estrategias proactivas para 
preservar sus datos, ocultando los verdaderos, configurando la privacidad de sus perfiles 
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o pidiendo ayuda a quien les puede asesorar. 


Vanderhoven, Shellens y Valck (2013) sostienen que las conductas inseguras de 
adolescentes en las redes sociales en relación a la privacidad de los datos, pueden venir 
explicadas por diversas razones: la falta de un conocimiento técnico, por la propia 
presión del grupo de iguales o por una falta de conciencia de la visibilidad de sus 
perfiles. Por ello, estos autores hipotetizan diciendo que la relación entre los usos 
inseguros en la redes, el cuidado de la privacidad y los cambios en la configuración de 
los perfiles personales, es bastante compleja. Encuentran que, en general, los 
adolescentes no cuidan demasiado su privacidad en las redes sociales, las chicas son más 
cuidadosas que los chicos y los de más edad tienen más cuidado que los más jóvenes. 
Quienes cuidan poco su privacidad suelen tener una conducta on line menos segura. Y 
las escuelas que prestan atención a la prevención de la privacidad, suelen influir de 
forma directa en el mayor cuidado que su alumnado da a esta, e indirectamente, en la 
mejora de las conductas inseguras on line. 


Esto pone de manifiesto resultados diferentes, que avalan distintas investigaciones, 
respecto al cuidado que los adolescentes conceden a su privacidad (Vanderhoven, 
Shellens y Valcke, 2013). No obstante, desde diversas investigaciones se insiste en que 
la salvaguarda de la privacidad es un trabajo prioritario para acometer con principiantes 
y asiduos en las redes sociales desde el punto de vista educativo (boyd, 2014; Greenhow, 
Geason y Li, 2014; Vanderhoven, Schellens y Valcke, 2013). 


La preservación de la intimidad 


Las redes sociales han sido percibidas como espacios en que la privacidad podría verse 
afectada en diverso grado (perfiles abiertos, geo-localización activada, datos emitidos...) 
Desde quienes piensan que en esos contextos desaparece o no existe (Keen, 2009), hasta 
quienes la ven afectada de forma similar a como se ve en otros espacios comunicativos 
como el teléfono o las conversaciones presenciales (Johnson, 2011). Lo cierto es que 
características inherentes a las redes y a los contextos virtuales, como son la audiencia 
agrandada de espectadores y el comercio de datos o los retweets que se produzcan, son 
sustancialmente diferentes y propias en estos espacios. Además, pueden agravar y 
agrandar algunos riesgos y sus consecuencias. Sin duda hablamos de casos puntuales, 
pero al ser graves y muy publicitados, se convierten en paradigmáticos y nos inducen a 
pensar que son muchos y todos son así. Como señala Winocur (2012) una mayoría de 
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jóvenes no muestra tantos datos personales en internet, y los de muchos, que lo hacen, 
aparecen perdidos en un maremágnum de datos en la red, que haría difícil seguirlos, 
aunque sería posible. 


En el ejemplo del cyberbullying, los ataques sobre una víctima vienen precedidos por 
la disposición de información sensible, privada o comprometida de ella. En muchas 
ocasiones, incluso, esa información ha sido facilitada por la propia víctima, que no ha 
puesto límite alguno o ha confiado en exceso en quienes no debía. Sin embargo, en otras, 
el acceso a la privacidad se consigue mediante argucias y engaños. 


Hacer prevención con el alumnado que ayude a preservar su intimidad supone activar 
y gestionar mecanismos de distinto tipo: 


Los técnicos 


Hay medidas que evitan el intrusismo en la intimidad de una comunicación o de una 
información publicada en un muro o en un perfil. Son medidas como el adecuado diseño 
de la privacidad del perfil personal o el bloqueo de contactos inseguros. Por otra parte, 
los menores deben aprender a utilizar las herramientas de que disponen las redes sociales 
para proteger su privacidad. 


Por otra parte, es necesario utilizar mecanismos físicos y técnicos en la red y en los 
dispositivos para dificultar el acceso fácil de abusadores. El propio menor debe 
protegerse utilizando en sus comunicaciones un Avatar y un Nick que le identifique en el 
mundo virtual e impida hacerlo en el real. 


En la propuesta de actividades (Actividades 5.1. y 5.2.) indicamos algún recurso y 
ejemplo para trabajar y organizar estos mecanismos en módulos formativos con el 
alumnado. 


Los que se refieren a la evitación del riesgo 


La intimidad se protege también evitando los riesgos y amenazas que la intentan 
invadir. Este trabajo toma cuerpo en diversas estrategias: 


* Implementar acciones que dificulten que a los menores lleguen personas con 
intenciones de abuso. 


e Identificar y perseguir a las personas que buscan estas situaciones (grooming). 
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* Educar al menor en la gestión de la comunicación, de sus datos personales, su imagen 
digital y su intimidad, desde la perspectiva de la protección individual. 


* Que sepa reaccionar (qué no hacer) y a quién acudir cuando hay una sospecha de que 
eso pudiera estar pasando. 


Los formativos 


Decíamos anteriormente que es imprescindible que el tratamiento de la privacidad sea 
tema corriente de trabajo preventivo entre el profesorado con el alumnado. En sus clases 
y tutorías. También en las intervenciones que las familias pueden tener con sus hijos. 


De forma preventiva, planteando su tratamiento con el alumnado a través de 
metodologías participativas: debates, dramatizaciones, análisis de casos, role play, 
narraciones, creaciones artísticas, revisiones de la convivencia del grupo, tutorías, 
supervisión de estructuras de apoyo en el centro, etc. 


De manera directa e intencional, trabajando la comunicación de datos de forma segura; 
los requisitos que deben reunir quienes compartan nuestra información más personal; 
trabajando la exposición pública de la propia imagen desde el punto de vista educativo y 
moral; estableciendo las condiciones para llegar a ser amigo; diferenciando los círculos 
de confianza con diferentes tipos de personas, etc. 


En la propia red hay multitud de videos y ejemplos (algunos están indicados en la 
propuesta de actividades —4ctividad 4) que permiten a la persona adulta conducir el 
debate para aportar a los adolescentes datos que les ayuden a establecer mecanismos de 
autocontrol en la comunicación de la información personal o íntima. 


En definitiva, se trata de facilitar la reflexión sobre aspectos como la privacidad y la 
intimidad, y su relación con otros como la comunicación, la propia imagen, la 
reputación, las consecuencias de las decisiones y la capacidad que todos tenemos para 
anticipar y regular determinadas situaciones. 


Desde este punto de vista, la reflexión con el alumnado sobre la intimidad debemos 
centrarla en los aspectos personales de la vida de una persona, que son privativos y 
competencia de ella misma para desvelar o comunicar a otras. Estos derechos deben ser 
y son protegidos por la ley. 


Desde este punto de vista, es la persona quien debe ser consciente y tener presentes los 
límites que establece cuando comunica algo a un contacto, deja que otros conozcan 
información personal, decide subir un contenido al muro de su red social o expone una 
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imagen personal en un foro determinado. 


El alumnado debe considerar esto como un derecho propio respecto a su intimidad 
personal, pero al mismo tiempo, ha de interiorizar el deber que le obliga a respetar, en 
otros y en él mismo, ese derecho, valorando las consecuencias que sus decisiones pueden 
ocasionar sobre la intimidad de sí y de otros. 


Por todo lo anterior, la presencia y la conducta de un sujeto en las redes sociales va 
conformando progresivamente su imagen denominada digital, aportando datos a los 
otros que les permiten obtener de él una reputación digital. De ahí, la importancia de 
salvaguardar situaciones de privacidad y de comunicación adecuadas. Privacidad, 
identidad digital y comunicación están interconectadas. Con el trabajo que hagamos 
desde cada una, estaremos incidiendo en las otras. Aunque aquí presentemos actividades 
separadas para cada una de ellas, su tratamiento ha de ser global. 


Además, como la gestión de la privacidad en las redes sociales está muy relacionada 
con la identidad digital y con el contenido y las formas de comunicación, en las 
actividades 5.1., 5.2. y 6, relacionamos estos contenidos y proponemos ejercicios que 
persiguen que el alumnado diferencie los espacios para comunicar la información de 
forma adecuada, y así, conseguir la correcta gestión de su privacidad y la identidad 
digital respetada. Es decir, la relación entre el grado de sensibilidad de la información 
que se comunica, la repercusión en la imagen personal y el nivel de confianza existente, 
con el destinatario de la comunicación. 


Desde los espacios educativos (familias y escuelas) podemos prevenir e intervenir con 
intención, para mejorar algunos procesos que comprometen la privacidad de chicos y 
adolescentes, con el fin de ayudarles a tomar las decisiones más acertadas. Al respecto, 
indicamos algunas tareas recomendables que se ven apoyadas con actividades en la 
propuesta (Actividades 5.1. y 5.2.): 


1. Identificar y diferenciar los espacios públicos y los espacios privados en los 
contextos digitales y la gestión que hacen de ellos con los dispositivos. (Actividad 
5.1.A.; Actividad 5.1.B.; Actividad 5.1.C.). 

2. Tomar conciencia de la posesión y el control que hay o no sobre la información 
personal que se gestiona en los espacios virtuales y la capacidad o incapacidad para 
ejercer sobre ella cambios y rectificaciones. (4ctividad 5.1.D.; Actividad 5.1.E.). 

3. El valor de la información personal y privada. La prevención del mercadeo 
comercial y del control institucional de los datos personales. (Actividad 5.1.H.). 
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4, Mecanismos de autoprotección sobre el acceso a los espacios de privacidad. La 
protección con contraseñas y el uso de los alias. (Actividad 5.2.A.). 

5. Tomar conciencia y ejercer control sobre la gestión de la imagen personal, que se 
construye en las redes sociales y en las interacciones con otras personas. (Actividad 
O 

6. La privacidad de otras personas. Decisiones morales. Juicio, emoción y conducta 
moral respecto a la intimidad de uno mismo y de los otros (Tognetta, Avilés y 
Rosario, 2015). (Actividad 5.1.G. y 5.2.C.) 
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Actividad 5.1.A. Cada cosa en su sitio 


IDENTIFICACIÓN DE LO PÚBLICO Y LO PRIVADO 


OBJETIVO: 


Que el alumnado distinga el contexto en el que se relaciona y se conduce como 
privado o público y ajuste sus acciones en base a ese criterio. 


DESARROLLO: 


Trabajo individual: 


Se pide al alumnado que elabore individualmente un listado de acciones similar en dos 
contextos diferentes: la clase y su habitación. El listado relatará cosas que realiza en 
esos espacios: 


Habitación 
— Qué tienes 
— Qué haces 
— Qué dices 
— Cómo vas vestido 
— Con quién hablas 


— Cómo te expresas 


Clase 
— Qué tienes 
— Qué haces 
— Qué dices 
— Cómo vas vestido 
— Con quién hablas 


— Cómo te expresas 
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Trabajo en plenario: 


* El profesorado resumirá en la pizarra los elementos más significativos que se hayan 
propuesto en los dos espacios e indagará los porqués que el alumnado esgrime para 
justificar la ubicación en un sitio o en otro. 

* El profesorado hará ver al alumnado a través de preguntas qué tipo de características 
tienen los elementos u objetos para ser ubicados en un lugar o en otro. Por ejemplo, 
“es íntimo”, “solo lo conozco yo”, “es para que lo sepan los otros”, “es para 
compartirlo con los otros”... 

* De esta forma estaremos indicando las características que pertenecen al espacio 
público y las características que son del espacio privado. 


TRABAJO: 
Trabajo individual y Trabajo de pequeño grupo: 


Individualmente primero y después en grupo se tienen que clasificar las cosas que 
suceden solo en un espacio o en el otro y aquellas que se dan de igual forma en los 


dos. 


PRIVADO 


Trabajo en plenario: 


Que en grupo elaboren un listado de situaciones que de forma equivocada y con riesgo 
se hacen en el ámbito equivocado y las consecuencias que hacerlas en ese contexto 
impropio puede acarrear. 
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CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


Que anoten alguna cosa que han aprendido que deben cambiarla de espacio de 
ejecución por resultar peligrosa o inconveniente. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


Elegir una acción para realizar en el espacio privado que alguna vez antes realizaron 
en un espacio público. 
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Actividad 5.1.B. Analizo mi perfil de la red social 
MI YO PÚBLICO Y MI YO PRIVADO 


OBJETIVO: 


Que el alumnado analice el carácter privado o público de algunos contenidos en el 
perfil de su red social y se pregunte sobre su conveniencia. 


DESARROLLO: 


Trabajo individual: 


* El alumnado comprueba desde el ordenador qué elementos de su perfil de su red 
social son de carácter público y privado. Entre los elementos que conviene que 
evalúe están: 


Nombre Amigos Aficiones 
Apellidos Libros Mensajes 


Dirección Músicas Opciones religiosas 


Teléfono Películas Artículos de opinión 


Fecha de nacimiento Eventos a asistir Juegos 


Fotos... Páginas que visitas... Viajes... 


Trabajo de pequeño grupo: 


+ En grupo reducido conviene que debatan y determinen cuáles de esos elementos son 
fidedignos y cuáles responden a un nick o son simulados. Valorar el trabajo hecho en 
la actividad 5.2.A. 


* Sería bueno que debatiesen y asignasen una pegatina de distinto color a los elementos 
auténticos y los que conviene asignar un alias. 


Trabajo en plenario: 
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* Acabado el trabajo se inicia una puesta en común llevada por la persona que conduce 
la sesión, en la que se valora la conveniencia de privacidad o publicidad de cada uno 
de los elementos, señalando los pros y contras en función de su naturaleza y o 
realismo. 


* En dos murales de color negro y blanco, se resumirían, identificadas por el color de la 
pegatina, qué características se colocan en las redes sociales identificadas y en cuáles 
es bueno adoptar un alias. 


+ Estos murales quedarían expuestos en la clase. 


* Otra opción es visualizar y comentar un enlace similar a: 


https: //youtu.be/Ak3qp4qRAiY 


TRABAJO: 


Trabajo individual: 


e El alumnado individualmente ha de elaborar dos listas de elementos privados y 
públicos que tenga en su perfil de la red social que utiliza habitualmente. 


* En cada elemento señalará si el dato se corresponde con veracidad o es ficticio. 


Trabajo de pequeño grupo: 


+ Cuando el elemento a valorar tenga distintos componentes, como por ejemplo las 
fotos, las aficiones, los juegos... el alumno indicará aquellos que son adecuados para 
el ámbito público y los que lo son para el privado, indicando y debatiendo las 
razones y consecuencias de esas decisiones. 


Trabajo en plenario: 


* En la puesta en común se valorarán los contenidos más propios de un entorno público 
y los que lo son de otro más restringido, aunque cada alumno tenga opiniones 
propias. 

* También se valorará qué elementos son susceptibles de acogerse mejor a un alias o a 
un nick. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Individualmente se deben interiorizar las características deseables de los contenidos 
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privados y de los públicos, así como los elementos susceptibles de un alias o nick y 
los identificados con datos reales. 

+ Colectivamente se valorará la conveniencia de asignar el carácter preferentemente 
privado a algunos elementos: dirección, teléfono, imágenes u opciones personales, 
calendario de actividades... que puedan comprometer al alumnado y a personas 
cercanas. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


Cada alumno, alumna se compromete a cambiar en su perfil aquellos elementos 
configurados inicialmente de forma inapropiada. 
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Actividad 5.1.C. Qué comunico y dónde 
MENSAJES PÚBLICOS Y MENSAJES PRIVADOS 


OBJETIVO: 


Que el alumnado distinga las comunicaciones y los mensajes que deben ser realizados 
en espacios virtuales públicos y en espacios virtuales privados. 


DESARROLLO: 


Trabajo en plenario: 

+ Se visualiza el video siguiente disponible en youtube O similar: 
https: //youtu.be/E3Z6f-KUQI 

Trabajo individual y Trabajo de pequeño grupo: 

* Se destina un tiempo a la reflexión personal y la elaboración de conclusiones en 
pequeño grupo. 

Trabajo en plenario: 


* Se hace una puesta en común guiada por el tutor. 


TRABAJO: 


Trabajo individual: 


* Inicialmente de forma individual se juzga el contenido expresado por la protagonista 
una forma pública. También se valora la forma como comunica el contenido. 
* Después se analiza si a través de las redes sociales en ocasiones se realizan 


comunicaciones de esa naturaleza. 


Trabajo de pequeño grupo: 
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* Posteriormente se repite el proceso para sacar conclusiones en el grupo. 
* El alumnado comparte sus experiencias más cercanas al respecto. 


+ Se trabaja por grupos en acordar una serie de pautas aceptadas que debe guardar la 
comunicación para ser expuesta en las redes sociales: 


— Evitar juicios. 

— Uso de palabras e imágenes respetuosas. 

— Cómo evitar que nuestros comentarios afecten lesivamente a terceros 
— Respeto a la intimidad de terceros y a la confidencialidad de otros. 

— Respeto a las opiniones de los otros. 


— Cuidar que las bromas sean bromas. 


* Admitimos qué comunicaciones no debemos hacerlas en ningún espacio puesto que 
son dañinas e Irrespetuosas en sí mismas. 


* Personalmente y de forma colectiva consensuamos qué tipos de comunicaciones 
debemos hacerlas en espacios públicos y cuáles en redes restringidas. 


Trabajo en plenario: 


+ Se incluye la valoración moral de si la transmisión de un contenido así puede hacerse 
y, si es así, en qué marco y con qué condiciones. 


* Admitimos qué comunicaciones no debemos hacerlas en ningún espacio puesto que 
son dañinas e Irrespetuosas en sí mismas. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Hay comunicaciones que no tienen espacio en el ámbito público porque faltan al 
respeto y hacen daño otras personas. 


* Hay expresiones que no tienen cabida en ningún ámbito porque son ofensivas y 
dañinas hacia otras personas. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


Individualmente y de forma colectiva comprometerse a guardar pautas de buenas 
prácticas de comunicación en internet y a través de las redes sociales. 
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ISA 


Actividad 5.1.D. Por una foto 
CONTROL DE LA PRIVACIDAD EN LA RED 


OBJETIVO: 


+ Reflexionar sobre el tema de la privacidad en la red y el control de la información 


que ponemos en ella. 
* Pensar en mecanismos que salvaguarden la privacidad y el control de la información 
y de la propia imagen (contraseñas seguras, permisos para subir imágenes). 


* Presentar a los cibermentores del centro en la actividad. 


DESARROLLO: 


Trabajo en plenario: 


* Se plantea al alumnado el siguiente caso): 


“Ana y Bea son dos compañeras de instituto. Ana invitó a su compañera a las fiestas 
de verano de su pueblo. Después Ana subió varias fotografías a su perfil, comentando 
algunas anécdotas, pero en una de ellas se veía a su amiga en “una actitud 
comprometida” con uno de los chicos del pueblo. Como en el Instituto sale con un 
chico, como consecuencia varios de sus contactos empezaron a hacer comentarios que 
acabaron haciéndose ofensivos hacia su compañera. Ahora Bea es objeto de insultos y 


vacío por parte de sus propios compañeros”. 


TRABAJO: 


Trabajo individual: 


* Cada alumno reflexiona y escribe posibles salidas con el fin de intentar controlar la 


información difundida. 
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+ Igualmente piensa y escribe qué acciones deberían haberse dado antes de que 
sucediera por parte de los personajes del relato (Ana, Bea, quién contempla de forma 
pasiva y quién contempla de forma participante) para que no hubiera ocurrido así. 


Trabajo de pequeño grupo: 


* Grupalmente (5 o 6 personas) debatimos las propuestas buscando quedarnos con las 
acciones más aceptables y posibles. (Para ello contamos con la colaboración de los 
cibermentores del centro). 

* Conviene determinar el grado de capacidad para controlar y resolver la situación que 
tienen cada uno de los personajes (señalar dónde está el control ahora). 

e Indicar los pasos que hubiera sido necesario dar antes para que no hubiera sucedido 
aquello que no consideramos apropiado. 

* Cada grupo puede hacer un mural con una de las cinco cosas que ha aprendido y que 
hemos señalado después a modo de conclusión. 

* Se hará una foto del mural y se subirá al perfil compartido del grupo de Whatsapp en 
el que el alumnado participa con la clase a modo de recordatorio. 


Trabajo en plenario: 


+ En gran grupo (clase) resumimos las conclusiones más importantes de los grupos. 


* Los cibermentores nos resumirán después algunas precauciones que conviene tener 
para prevenir casos de intrusismo en la privacidad de la imagen de las personas. Para 
ello, pueden exponer un power point sobre las conductas positivas de privacidad en 
las redes sociales en la clase. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


1. Aprendemos a identificar y analizar la información y los comentarios que se 
producen en las redes sociales, que pueden invadir la privacidad de otras personas 
y que les pueden hacen perder el control sobre la información y sobre su propia 
imagen. 

2. Valoramos la importancia de no compartir contraseñas y cambiarlas 
frecuentemente como medida de seguridad. 


3. Debemos pensar si comprometemos nuestra imagen personal al subir fotos a 
internet y pedir permiso al subir las fotos en que estén otras personas. 
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4. Aprendemos que debemos restringir el número de contactos que forman parte de 
nuestra información confidencial a las que sean personas “fiables”. 


5. Aprendemos que la información que sale de nuestro ordenador ya no es 


totalmente nuestra. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


Nos comprometemos a utilizar la información sensible con precaución, a pensar a qué 
nivel la difundimos y con qué medios (que a lo mejor luego no podemos controlar), 
para que, en caso de encontrarnos en situaciones similares, sepamos actuar de forma 


adecuada. 


GUIÓN PARA EL DEBATE Y RECOGIDA DE CONCLUSIONES 


TEMA QUE SE PRETENDE DEBATIR: 


CONTROL DE LA PRIVACIDAD Y LA IMAGEN. MECANISMOS DE PREVENCIÓN 


TEXTO QUE SE ANALIZA: 


“Ana y Bea son dos compañeras de Instituto. Ana invitó a su compañera a las fiestas 
de verano de su pueblo. Después Ana subió varias fotografías a su perfil, comentando 
algunas anécdotas, pero en una de ellas se veía a su amiga en “una actitud 
comprometida” con uno de los chicos del pueblo. Como en el Instituto sale con un 
chico, como consecuencia varios de sus contactos empezaron a hacer comentarios que 
acabaron haciéndose ofensivos hacia su compañera. Ahora Bea es objeto de insultos y 


vacío por parte de sus propios compañeros ** 


PERSONAJES QUE PARTICIPAN (CARACTERIZAR sUus ACTITUDES) 
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SENTIMIENTOS Y EMOCIONES QUE TIENEN 


CÓMO ES SU RELACIÓN 


ANALIZAR LO QUÉ LES ENFRENTA (EL CONFLICTO) 


CÓMO CREES QUE PUEDE RESOLVERSE 


QuÉ CONSECUENCIAS DEBERÍAN PONERSE EN MARCHA 


SESIÓN CON TUTORÍA CON % DE LA ESO. CIBERMENTORES 


Propuesta de trabajo 

Participar en una tutoría de * de la ESO sobre control de la información y 
salvaguarda de la privacidad en las redes sociales: 

Actividad 5.1.D. Control sobre la información en la red 


Presentación del Equipo de Cibermentores en el grupo de alumnado de “ de la 
ESO: 


Participar en el trabajo en grupo pequeño con el grupo aula 


Exponer un ppt sobre privacidad-imagen y control de contraseñas 


PASOS Y ETAPAS DE LA PARTICIPACIÓN 
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* Presentación en la sesión a cargo del tutor 
* Trabajo individual del alumnado 


* Trabajo en pequeño grupo 


Asistencia del equipo de cibermentores 
— Buscar ejemplos de soluciones 
— Guiar al alumnado sobre lo que dice 
— Escuchar al alumnado de ” de la ESO 


— Establecer complicidad con ellos si se observa que presentan necesidad o 
problemas 


* Puesta en común de clase 
* Mensaje de los cibermentores (ppt) 
— De forma escueta se expone el ppt 
— Se resaltan las cinco conclusiones relevantes 
— Se ofrece ayuda 
— Se dice dónde se puede recurrir a los cibermentores 


— Agradecimiento y despedida 


* Realización de un mural y una foto para Whatsapp 
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Actividad 5.1.E. “¿Yo controlo?” 
CONTROL DE LO QUE SE SUBE A LA RED 


OBJETIVO: 


Comprobar en otros (a distancia y con seguridad) cómo se puede perder el control 
sobre la información en internet y en las redes sociales. 


DESARROLLO: 


Trabajo en plenario: 
* Se inicia la sesión visualizando este video: 
— https: //youtu.be/vpSrDiyEelc 
Trabajo individual y Trabajo de pequeño grupo: 


+ Se pide al alumnado primero individualmente y luego en grupo que analice lo que 
sucede en ellos en base al guión facilitado en la Actividad 3. 


Trabajo en plenario: 


* Se resumen conclusiones y compromisos. 


TRABAJO: 
Trabajo individual y Trabajo de pequeño grupo: 


El alumnado trabajará los contenidos del video conforme a este esquema: 


Personajes 
Sentimientos y emociones 
Relación que se establece 

Conflicto que existe 
Cómo puede resolverse 


ql 


Qué consecuencias implica 


Trabajo en plenario: 


* La persona que conduce la sesión resume los aprendizajes obtenidos con el análisis y 
el debate colectivo. 


* Se deben remarcar qué compromisos pueden desprenderse de lo que se ha aprendido 
para adoptarlos individualmente, y en su caso, también de forma colectiva. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


La conclusión a la que lleguemos debe dirigirse a concretar qué aspectos debemos 
cuidar para tener control sobre lo que publicamos en la red. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


AntCuidar los contenidos y las imágenes que subimos a internet y el ámbito en que las 
situamos para que se pueda acceder a ellos. 
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Actividad 5.1.F. La fiesta de boys 
LA PROPIA INTIMIDAD Y LA DE OTRAS PERSONAS 


OBJETIVO: 


AntPensar en las repercusiones que tienen nuestras decisiones sobre nuestra privacidad 
y sobre la de otras personas. 


DESARROLLO: 


Trabajo en plenario: 


* Se relata el siguiente caso: 


“Carlos ha estado este fin de semana en las fiestas de su pueblo con su panda, también 
con el quisquilloso de Andrés. Se han divertido mucho. El sábado estuvieron de juerga 
hasta que amaneció y volvieron a casa en bastante mal estado, solo deseando pillar la 
cama para descansar. Revisando las fotos que hizo con el móvil hay varias muy 
graciosas que va a subir a Istragram, en las que se ve a algunas de sus amigas en la 
fiesta de camisetas mojadas y a sus amigos y a él en el concurso de boys que 
organizaron entre ellos en la peña. La mayor parte de su peña ha alucinado viendo las 
fotos en su perfil pero unos cuantos, entre ellos Andrés, están muy mosqueados y le 
han pedido a Carlos que retire las fotos de la red social. Él dice que son unos 
muermos y unos malos amigos y que no saben aguantar las bromas”. 


¿Qué crees que debe hacer Carlos? En realidad, son sus fotos y con ellas puede hacer 
lo que quiera. ¿Hay razones para mosquearse? ¿Es justo? 


+ Posteriormente se pasa a analizar el caso conforme al esquema de la Actividad 3. 
Primero individualmente y luego en pequeño grupo de 4 o 5. 


TRABAJO: 


Trabajo individual y Trabajo de pequeño grupo: 
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* Determinar los derechos de unos y otros respecto a la imagen personal y a la 
privacidad de la misma. 


* Que cada alumno plantee las posibles salidas que contenten a ambos grupos de 
amigos. 


¿Cómo respetar la intimidad propia y de los otros sin prescindir de mostrar que se 
divirtieron? ¿Cómo respetar los derechos de todos? 


Trabajo en plenario: 


* Se puede dividir la clase en dos grupos que expongan sus argumentos, quienes 
apoyan a Carlos en su idea de mantener las fotos en la red social y quienes creen que 
debe atender las peticiones de quienes no lo creen. 


Qué deberían ceder unos y otros. 

Qué criterios son los que deben prevalecer... Criterios morales y justos. 
¿Se puede recoger gráficamente cualquier situación? ¿Cuál es el límite? 
* Colectivamente se puede llegar a un acuerdo deseable. 


* La persona que conduce la sesión resume los aprendizajes obtenidos con el análisis y 
el debate colectivo. 


Se deben remarcar qué compromisos pueden desprenderse de lo que se ha aprendido 
para adoptarlos individualmente, y en su caso, también de forma colectiva. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


+ Nuestras acciones pueden poner en riesgo la intimidad de otras personas. 


* Cuando tomamos una decisión que puede afectar a otros debemos tener presentes sus 
puntos de vista. Criterio moral. 


* Todas las situaciones no son registrables ni difundibles. Los límites. 


* Antes de colgar una imagen en internet que comprometa a otros, pensémoslo y 
preguntémosles si quieren ellos también mostrarla. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 
Revisar las imágenes que cada cual tiene alojadas en su perfil social por si 


80 


comprometen la privacidad, respetan los límites y son justas. 
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Actividad 5.1.G. Fue sin querer 


LA PRIVACIDAD DE OTRAS PERSONAS 


OBJETIVO: 


Pensar en las repercusiones que tienen nuestras decisiones sobre la privacidad de los 
Otros. 


DESARROLLO: 


Trabajo en plenario: 


* Se visualiza el siguiente video: https: //youtu.be/BAzurYmB-W8 
* Posteriormente se pasa a analizar el caso conforme al esquema de la Actividad 3, 
primero individualmente y luego en pequeño grupo de 405. 


TRABAJO: 


Trabajo individual y Trabajo de pequeño grupo: 


* Determinar los derechos de unos y otros respecto a la imagen personal y a la 
privacidad de la misma. 


* Que cada alumno plantee las posibles salidas a la situación. 


+ Establecer los criterios morales y los parámetros de justicia que han de emplearse. 


¿Qué límites existen en la broma y lo que es lesivo o delito? 
¿Qué aspectos se ven dañados? 

De nosotros ¿depende solo nuestra privacidad? 

Trabajo en plenario: 


* Se puede dividir la clase en dos grupos que expongan sus argumentos, quienes 
apoyan al chico que sube la foto y quien acciona el enter. 
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Qué argumentos se pueden esgrimir. 

Qué criterios morales deben prevalecer. 

Cómo se puede restablecer la situación o compensar el daño. 

Qué límites hay que respetar en la imagen digital propia y de los otros. 


* La persona que conduce la sesión resume los aprendizajes obtenidos con el análisis y 
el debate colectivo. 


* Se deben remarcar qué compromisos pueden desprenderse de lo que se ha aprendido 
para adoptarlos individualmente, y en su caso, también de forma colectiva. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Nuestras acciones pueden poner en riesgo la intimidad de otras personas. 


* Cuando tomamos una decisión que puede afectar a otros debemos tener presentes sus 
puntos de vista. 


* Las bromas tienen límite y está en los otros. 


Antes de apretar el ratón debemos pensar en las consecuencias. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Revisar las decisiones que cada uno tome y que afecten a la privacidad propia y a la 
de otras personas. 


* Pensar en las consecuencias de las acciones y anticiparlas siempre antes de tomar una 
decisión. 
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Actividad 5.1.H. ¿Gratis? 


Uso COMERCIAL DE LOS DATOS PRIVADOS? 


OBJETIVO: 


* Que el alumnado tome conciencia de que sus datos personales son deseados y 
utilizados por las empresas porque tienen un valor. 


* Que el alumnado valore qué datos personales facilita en internet, a quién y para qué. 


DESARROLLO: 


Trabajo en plenario: 


* Se explica la dinámica completa de la actividad. 
* Se divide al grupo en dos mitades: Mitad A y Mitad B. 


* La mitad A es el grupo de las “Marcas” que constituyen marcas comerciales de 
productos que tienen interés por venderlos a la otra mitad. 


* La mitad B es el grupo de los “Clientes” que son los destinatarios de los productos y 
cada uno de ellos tiene datos personales claves para la venta. 


Trabajo de pequeño grupo: 


MITAD A: 


* La mitad de las MARCAS se divide en grupos y cada grupo representa una marca 
que tiene que vender sus productos. Por ejemplo, podemos organizar los grupos en 
torno a nombres parecidos a marcas deportivas o de compañías telefónicas: 
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DIVORFONE 


PAPIDAS KIKE 
CITYBONG GOMA TUOYGO 


* Las ventas solo podrán efectuarse por internet, por lo que las empresas necesitan 


los datos de los clientes para poder llegar a ellos y captarlos mediante diferentes 
medios de publicidad. 

* Los grupos tienen que establecer una estrategia de captación de datos de sus clientes 
a los que quieran dirigirse. 

* Han de decidir el coste que suponen. Como los datos son valiosos para la empresa, 
tienen que determinar qué valor van a darles y qué van a ofrecer a la clientela. 

* Han de decidir si lo datos que consiguen pueden “venderlos” a su vez a otros para no 
obtenerlos todos. Si la ley permite eso, si es legal y qué limites hay (Ley de 
Protección de Datos). 


MITAD B: 


Trabajo individual: 


* En su cuaderno individual, en una tabla, cada sujeto anotará y valorará la prelación 
de datos personales que considera más valiosos y que pueden interesar a alguien que 
quiera vender un producto comercial en internet. Separará el dato, al que pondrá un 
orden, si se puede o no ceder, para qué fines, el valor que le concede y qué valor cree 
que le otorga la empresa. 


Sí, a veces, Paraqué Valor personal (cómo de Valor para la empresa (para qué 
( (para q 


Datos privados 


nunca fines personal es) lo puede usar) 
Nombre y 
apellidos 
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Lugares que 
visito 


Amistades que 
tengo 


Perfil de red 
social 


Dinero que 
dispongo 


Aficiones en 
tiempo libre 


Emails de 
amistades 


Webs que 
frecuento 


Trabajo de pequeño grupo: 


* Los clientes también se dividen en grupos: 


1. Se valorarán los datos privados elaborados en las tablas individuales y el orden de 
prelación de importancia que se les concede argumentando el por qué. Cuáles se 
pueden ceder y cuáles no. Los fines de la cesión. También se consensuará el orden 
de importancia que cree el grupo que las empresas concederán a los datos y por 
qué. 


2. En una caja habrá figuras u objetos (o en su defecto carteles o títulos) 
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representando conceptos en tres dimensiones de las facetas privadas de las 
personas que pueden interesar a las empresas. Para representarlos se pueden 
introducir en ella objetos como móviles (teléfono), un carnet de identidad 
(nombre), una gorra (lugar de vacaciones), cartera (nivel de ingresos), llaves 
(domicilio), pelota (aficiones), sobre con arroba dibujada (email)... Se pueden 
facilitar algunos y otros los pueden establecer los propios grupos. Por ejemplo: 


NOMBRE 


LUGAR DE 
VACACIONES 


3. La persona que conduce la sesión irá sacando sucesivamente los objetos que 
representan los datos personales, y los grupos, enfrentados dos a dos, negociarán 
los términos de la cesión o no de la información y el coste de esa información. El 
coste no tiene por qué ser económico. Se han de llegar a acuerdos teniendo en 
cuenta el punto 1 anterior. Cuando se alcance un acuerdo, han de escribirse sus 
términos. Por ejemplo, en los casos de cesión, explicitar los fines y el alcance. 


Trabajo en plenario: 


* Los portavoces de los grupos, cuando se haya cumplido un tiempo prudencial para 
alcanzar los acuerdos, en plenario y conducidos por la persona que guía la sesión, 
expondrán los términos de los acuerdos agrupados por naturaleza de la marca. Por 
ejemplo: 


1. Acuerdos logrados con las marcas deportivas. 
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2. Acuerdos logrados con las compañías telefónicas. 


3. Acuerdos logrados con grupo de empresas de las propuestas por ellos 
mismos. 


* Para cada objeto/dato y en cada bloque de marcas, en un panel o pizarra se 
consensuarán las recomendaciones más aconsejables para todo el grupo en plenario. 


* La actividad conviene completarla haciendo que todo el alumnado del grupo clase 
encarne el papel en ambos sectores, en el de cliente y en el de empresa. 


TRABAJO: 


Trabajo individual: 


* Reflexión sobre los datos personales que se facilitan en internet. 


* Valoración de la calidad de los datos y del grado de afectación a la privacidad 
personal. Desarrollo en el cuaderno personal. 


* Toma de conciencia sobre la gratuidad de los datos personales que se ceden en 
internet y en las redes sociales. 


* Toma de decisiones sobre qué datos se ceden y cuáles no. Cuaderno personal. 


Trabajo de pequeño grupo: 


e Contrastar y valorar la escala de importancia que los datos personales tienen entre 
nuestros compañeros. Debate en el grupo. 

* Ordenar los datos privados a los que se concede importancia y a cuáles no. Resumen 
en el grupo. 

* Aprender dónde ponen el peso los compañeros al ceder datos personales. 


+ Establecer qué debían “pagar” las empresas al obtener nuestros datos. Debate en el 
grupo. 


Trabajo en plenario: 


* Consensuar qué datos pueden cederse y a cambio de qué y cuáles no. 
* Compartir el valor que conceden las empresas a los datos. 
* Valorar si las empresas nos compensan suficientemente. 


* Valorar si se cumple adecuadamente la Ley de Protección de Datos. 
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* Elaboración de un panel de conclusiones. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Que nuestros datos personales tienen valor y que se utilizan con fines comerciales. 


* Que depende de nosotros que los cedamos o no, a quién se los cedemos y para qué 
fines. 


* La Ley de Protección de Datos nos protege frente la exposición de nuestros datos y 
los intereses económicos de quienes los usan sin nuestro permiso. Si eres menor, a 
través de tu representante legal. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Pensar antes de ceder nuestros datos. No ceder datos no necesarios ni sensibles. 


* Ejercer el derecho de cancelación que contempla la Ley de Protección de Datos 
cuando nos sintamos invadidos o abusados por una marca o empresa comercial que 
los use de forma inadecuada o excesiva, solicitando la supresión de ellos en sus 
bases de datos. 


ANEXO: 


C. Derecho de cancelación 


C.1. Ejercicio del derecho de cancelación : 


Datos del responsable del fichero E 


Nombre Tazon O 


Dirección de la Oficina / Servicio ante el que se ejercita el derecho de cancelación: 


A A O ria , Localidad ..........occccnnnnnnnnnnnnnmm*m*m.o. 
Postal ............ e “PEONMICIA ii , Comunidad AUtÓnOMA e.cccccccccnnnnnnnnnnn.. y 
CIA A 


Datos del afectado o representante legal ? 


DA da 
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mayor de edad, con domicilio en la C/ Plaza ....oooooonnnicocinnccccnoocnnnnnno Meda , Localidad 
O y CP. cncccccccnnnnn, PIOVIÍNCIA coccccccccccccnonoo oo, Comunidad Autónoma 
is , con D.N. oo...cooonnccooo........, del que acompaña copia, por 
medio del presente escrito ejerce el derecho de cancelación, de conformidad con lo 
previsto en el artículo 16 de la Ley Orgánica 15/1999, de 13 de diciembre, de 
Protección de Datos de Carácter Personal y en los artículos 31 y 32 del Real Decreto 
1720/2007, de 21 de diciembre, por el que se desarrolla la misma y en consecuencia, 


Solicita: Que se proceda a acordar la cancelación de los datos personales sobre los 
cuales se ejercita el derecho, que se realice en el plazo de diez días a contar desde la 
recogida de esta solicitud, y que se me notifique de forma escrita el resultado de la 
cancelación practicada. Que en caso de que se acuerde dentro del plazo de diez días 
hábiles que no procede acceder a practicar total o parcialmente las cancelaciones 
propuestas, se me comunique motivadamente a fin de, en su caso, solicitar la tutela de 
la Agencia Española de Protección de Datos, al amparo del artículo 18 de la citada Ley 
Orgánica 15/1999. 


Que si los datos cancelados hubieran sido comunicados previamente se notifique al 
responsable del fichero la cancelación practicada con el fin de que también este 
proceda a hacer las correcciones oportunas para que se respete el deber de calidad de 
los datos a que se refiere el artículo 4 de la mencionada Ley Orgánica 15/1999, 


Firmado: 
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Actividad 5.1.I. Compruebo cómo lo he configurado 


PRIVACIDAD EN PERFILES DE REDES SOCIALES, NAVEGADORES DE INTERNET Y SISTEMAS 
OPERATIVOS DE MÓVILES 


OBJETIVO: 


Que el alumnado compruebe el grado de privacidad de sus navegadores, perfiles en 
redes sociales y sistemas operativos de sus teléfonos móviles. 


DESARROLLO: 
Trabajo individual: 


Cada alumno o alumna sentado en su ordenador, visualizará el video que se 
corresponda a su 


* Navegador 


* Perfil en red social o sistema operativo de móvil, de los que facilita la Agencia 
española de protección de datos en su página: 
https: //www.aepd.es/areas/internet/protege-tu-privacidad.html 

* En su cuaderno individual, después de haber visionado el video/ los videos anotará 
dos tipos de /tems. Aquellos que cumple y aquellos que incumple, indicando las 
razones por las que su privacidad puede verse dañada. 
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Trabajo de pequeño grupo: 


* Se agrupará el alumnado por coincidencias de video y se debatirán los consejos y las 
lagunas y déficits que cada persona ha anotado al ver el video respecto de su perfil 
social o navegador y que ha anotado en su cuaderno individual. 


* Aclararán datos usando el conocimiento de las personas más expertas y competentes 
para ayudar a las más inexpertas y novatas. 


Trabajo en plenario: 


* La persona que conduce la sesión resumirá por orden de red social o navegador los 
principales inconvenientes con que el alumnado se encuentra al configurar sus 
participaciones en ellos. 


Para desarrollar estas acciones tal vez se necesiten varias sesiones. 


* Finalmente quien guíe la sesión recomendará aquellas opciones que mejor protegen 
la privacidad del alumnado dejando margen para la libre toma de decisiones en 
algunos campos. 


+ Se resumirán en plenario los principales errores que se han cometido y corregido al 
revisar la configuración de los perfiles o navegadores. 


TRABAJO: 


Trabajo individual: 


* Revisión de la configuración de red social, navegador o configuración de sistema 
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operativo móvil. 
* Visionado y análisis de los videos. 
Trabajo de pequeño grupo: 


* Contraste y debate sobre errores o lagunas de configuración. 


Trabajo en plenario: 


* Puesta en común de las sugerencias de configuración básicas que salvaguardan la 
privacidad en un grado importante. 


* Resumen de inconvenientes comunes de configuración en las diferentes redes 
sociales, navegadores o sistemas operativos en móviles. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


Hay requisitos de configuración de la privacidad que condicionan nuestra seguridad 
tanto cuando nos damos de alta en una red social como cuando navegamos o 
configuramos las opciones de nuestro teléfono móvil. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Revisar en casa los aspectos a cambiar en el perfil y el navegador. 


e Modificar las lagunas detectadas cada vez que se navegue o se configure un perfil en 
una red social. 
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Actividad 5.1.J. Cuido mi privacidad para evitar el cyberbullying 
Lo QUE SUBO CONTRA MÍ 


OBJETIVO: 


* Identificar en uno mismo y otras personas exposiciones de intimidad que pueden 
suponer riesgo de cyberbullying. 


* Saber cómo reaccionar cuando la intimidad se ve ridiculizada. 


DESARROLLO: 


Trabajo individual: 
Análisis del caso e individual: 
e Análisis de peculiaridades individuales (consignar en el cuaderno a partir de la 


plantilla) que podrían ser utilizadas para sufrir ridiculización. Este análisis quedará 
escrito en privado en el círculo oscuro en el cuaderno personal. 


* Después se pasará a analizar riesgos en la privacidad de otras personas: 


Cuestiones referidas a lo que son las personas (rasgos): todos tenemos aspectos 
privados que nos caracterizan que podrían ser objeto de ridiculización, rasgos de 
privacidad (rasgos personales, debilidades, secretos) que pueden ser utilizadas para 
provocar cyberbullying o ciber-agresiones. 


EN UNO MISMO: EN OTRAS PERSONAS: 


Cuestiones relacionadas con cómo hacemos las cosas en internet y las redes sociales: 
qué se sube a internet, con quién se comparten las fotos, qué fotos se suben, cómo te 
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muestras, las contraseñas, la configuración del perfil... 


EN UNO MISMO: EN OTRAS PERSONAS: 


Trabajo de pequeño grupo: 


* En grupo pequeño se comentan ambos bloques: rasgos individuales susceptibles de 
ser ridiculizados y maneras de compartir información privada en internet que 
suponga riesgo. Además, se debate qué y cómo hacer si sucede. 


¿Poseemos todos datos privados que pueden dañarnos? ¿Qué datos son los más 
sensibles? ¿Por qué? 


¿Qué tengo que hacer cuando contemplo que alguien ha subido o dicho algo que le 
puede perjudicar? ¿Cómo se lo puedo hacer saber? 


¿Cómo reacciono cuando a alguien se le ridiculiza por algo que ha subido, hecho o 
dicho en la red social? ¿Qué es lo mejor que puedo hacer? ¿Por qué? ¿A quién se lo 
debo decir? ¿Qué y cómo tengo que expresarlo? 


¿Por qué con unas personas sucede y con otras no? ¿Qué características tienen las 
personas que “sí? y las personas que “no”? ¿Es justo? ¿Cómo creéis que se les podría 
ayudar? 


¿Qué características tiene que tener (la información privada, las imágenes, las 
contraseñas...) que subamos a internet para evitar que pueda ser utilizada en nuestra 
contra? 


Trabajo en plenario: 


En gran grupo se recogen las ideas de los pequeños grupos que quedan expuestas en 
clase como conclusión del trabajo o en el mural antibullying. 


TRABAJO: 


Trabajo individual: 
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* Análisis del caso o de conductas individuales y en otras personas. 


* Aplicación a la conducta personal de cada cual en la red. 


Trabajo de pequeño grupo: 


* Debate sobre hechos, conductas, formas seguras y reacciones ante la ridiculización o 
el ciberacoso. 


Trabajo en plenario: 


* Glosario de formas seguras para preservar las debilidades individuales y evitar la 
explotación de la intimidad. 


* Glosario de conclusiones sobre cómo reaccionar individualmente y en grupo cuando 
se produzca ciberacoso o ridiculización en las redes. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Cualquiera tiene rasgos íntimos que pueden ser ridiculizados por otras personas en su 
contra a través de las redes sociales. 


* No debemos secundar sino oponernos activamente a quienes pretenden explotar a 
través de las redes información privada de otras personas o nuestra. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


Si contemplamos ridiculizaciones en las redes a nosotros o a otras personas, debemos 
denunciarlas, ayudar a quienes las sufren y oponernos asertivamente a quienes 
pretendan hacer cyberbullying explotándolas. 
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Identidad digital 


Conformar la identidad digital en la red no es cuestión de un día ni de un hecho, 
noticia o imagen. Los adolescentes construyen desde el inicio la imagen que quieren 
proyectar a sus iguales en la red, dejándoles ver o saber lo que muestran y cuentan. 
Esta confluencia entre los reflejos propios y lo que los otros perciben, configuran una 
reputación digital que se alimenta de las huellas que dejamos en la red, y que en 
algunas ocasiones, tal vez deseáramos poder borrar, como una reivindicación del 
derecho al olvido en internet. Hemos de hacer consciente al alumnado de la importancia 
de los datos, hechos, noticias o imágenes que van conformando la propia identidad 
digital, para que puedan ir construyéndola desde criterios razonables, con visión de 
proyección futura y de respeto a su reputación y a la de otras personas. Especialmente 
hemos de trasmitir protección y cuidado para con la imagen de las personas que han 
sido acosadas en la red. En las situaciones de ciberbullying la imagen de la persona 
victimizada y su reputación quedan dañadas de forma decisiva. De ahí, la necesidad de 
proporcionar y hacer sentir el apoyo del grupo y los iguales, para ayudarles a 
reconstruir y restablecer su imagen y contactos en el grupo, también en internet. 


La cuestión de la identidad digital está relacionada con otras como la privacidad y la 
comunicación. Construimos la identidad digital con datos e información, que 
comunicamos en espacios que tienen dueños, que pueden utilizar y hacer uso de ese 
volumen de información colectiva para manipular, predisponer, controlar o para 
comerciar y obtener beneficios. De ahí, el riesgo y la decisión inteligente de cómo 
mostrar nuestra identidad, si de una manera solo, de muchas o de no hacerlo; si de forma 
transparente o mediante uno o muchos alias, como una forma de autoproteger la 
intimidad y la libertad, como una forma de impedir la comercialización y el súper- 
control de nuestros datos. Como una forma de imposibilitar la programación de nuestras 
vidas, intereses, emociones o intenciones. 


Desde el punto de vista evolutivo, algunos estudios caracterizan la construcción de la 
identidad digital en los jóvenes como algo cambiante (Cáceres, Ruíz y Brándle, 2009), 
como un proceso que busca “ser de otra forma”, con lo que poder ensayar conductas, 
practicar ocio Oo experimentar consecuencias. Identifican distintas posiciones en este 
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proceso. Señalan a quienes frecuentemente cambian de identidad en las redes sociales 
por razones de seguridad, como la protección de la intimidad, la desconfianza ante 
desconocidos, por el juego de ser otra persona o para salvar los engaños y las prácticas 
fraudulentas. También identifican a quienes no lo hacen nunca y se muestran de forma 
natural, al valorar socialmente esos cambios de forma negativa. E identifican a quienes 
lo hacen solo en función del contexto y el caso. Son quienes usan más las redes sociales, 
quienes tienden a usar identidades diferentes. 


En este sentido, hay dos características que favorecen la adopción de identidades 
cambiantes y que pueden tomar cuerpo en el mundo virtual. La inveracidad del mensaje, 
que permite mostrar y percibir los argumentos que soportan la identidad deseada o real, 
y la posibilidad de ocultamiento, que ayuda a invisibilizar y exhibir aquello que interesa 
en un momento o contexto concreto. 


Así se señalan algunas ventajas que tiene el poder adoptar identidades diferentes en el 
mundo virtual (actuar como diferentes personajes o regular el compromiso que se 
adquiere en la interacción), y se marcan también algunos riesgos (construir universos 
virtuales desvinculados de la realidad o no tener el beneficio que da la socialización del 
mundo presencial). Además, la construcción adolescente de la identidad en las redes 
sociales tiene una dimensión añadida. Las identidades construidas en ellas suelen estar 
disponibles para más gente que la cercana, lo que suele complicar la protección de la 
privacidad (Vanderhoven, Shellens y Valck, 2013). 


Otros estudios hablan, incluso, de un fenómeno que denominan “efecto Proteo” 
(Whittle et al., 2013), que sugiere que los cambios que se realizan en las 
autorepresentaciones que las personas realizan on line, al asumir diferentes identidades, 
pueden llegar a facilitar cambios en su conducta. De ahí, que la falta de límites y de 
supervisión en adolescentes, al practicar identidades diferentes on line, puede tener 
influencia en sus conductas. 


Además, el afán adolescente a probar identidades en internet, puede conducir a asumir 
riesgos peligrosos, como a actuar de forma provocativa o a mostrar intimidades gratuitas. 
En este sentido, Willard (2006) señala conductas de riesgo en perfiles de género y de 
orientación sexual. Reconoce a los chicos en conductas que extreman su independencia y 
muestran su fanfarronería, y a las chicas expresándose en papeles sexualmente 
sugerentes y llamativos. Mientras, quienes ensayan su orientación sexual se arriesgan en 
relaciones que exploran lo desconocido. 


En cualquier caso, es el nick, el avatar o la identidad real o inventada, la información 
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que los adolescentes ponen en juego cuando se identifican en un perfil, interaccionan con 
otros y ensayan identidades; cuando ven y son vistos en las redes sociales, mostrándose a 
los demás con información e imágenes, reconociendo coincidencias, compartiendo 
aficiones, fotos, intereses y construyendo espacios de interacción. Este ejercicio de ver y 
mostrarse, abre la puerta a otro de los riesgos más reconocidos, el de la explotación y el 
uso de la información personal y privada con fines lucrativos y de control por parte de 
organismos oficiales y corporaciones comerciales. Que algunos autores acuñan como 
privacidad institucional (De Wolf et al., 2016), y que otros han identificado como el 
riesgo de implantación de un autoritarismo participativo a partir de la información 
personal disponible en la red (Heuer y Tranberg, 2013). Problema que debería 
condicionar las formas de mostrar la identidad en internet y redes sociales. 


Desde los contextos educativos debemos facilitar al alumnado herramientas de 
reflexión para la toma de decisiones, que les permitan evitar riesgos como el uso 
interesado de la información personal, la vulneración de la privacidad, el dualismo 
online — offline o la contradicción entre las conductas virtuales y las de la vida real. 


Trabajar educativamente la identidad digital 


El trabajo sobre la identidad digital con el alumnado se debe encaminar a abordar 
algunas cuestiones centrales, que quienes educan deben tener presentes: 


1. Por una parte, el ya nombrado de la privacidad en sus dos ámbitos, privacidad 
institucional y privacidad social (de Wolf et al., 2016), los ámbitos de lo público y lo 
privado y cómo están establecidos en los perfiles del alumnado. En este segundo sentido, 
habría que trabajar la concienciación de los diferentes perfiles de privacidad que se 
pueden tener en la red. Solo amigos, amigos de amigos, o de forma abierta a todo el 
mundo. Cualquiera de estos niveles exige pensar en sus concatenaciones, que pueden 
condicionar la privacidad inicial. De otra parte, es necesario invitar al alumnado a que 
compruebe de forma efectiva el grado de privacidad concreta de los propios perfiles que 
usa, por ejemplo en Facebook (Actividad 5.1.B.). 


2. Hemos de partir del análisis de la privacidad para llegar al de comunicación. Como 
elemento para hacer reflexionar al alumnado sobre las cosas que quiere comunicar y 
mostrar de sí y las que muestra en realidad en su perfil. Hacerle consciente de que: 
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* La información que facilita puede ser utilizada para beneficio de terceros y como 
elemento de control sobre sí mismo (privacidad institucional). 

* Lo que publica realmente llegan a conocerlo aquellas personas que previamente 
quiere que lo conozcan (privacidad social). 


Por tanto, será importante y básico facilitar mecanismos para diversificar, enmascarar 
o multiplicar los alias o avatares con que se identifica en la red y determinar las 
condiciones de privacidad de sus perfiles y su restricción al universo deseado. 
Mecanismos de autoprotección de su identidad digital (Actividad 5.2.A.). 


3. Otro concepto que vamos a analizar relacionado con la propia identidad es el de 
imagen ideal. Sobre cómo queremos que nos vean los demás, sea de forma imaginada o 
deseable, o de forma real (Actividad 5.2.D.). La imagen ideal (cómo queremos que nos 
vean) que proyectamos en internet y la influencia (a qué reclamos respondemos). Es 
necesario pensar también en los efectos que nuestra identidad y cómo la trasmitimos, 
proyecta en otros (la imagen que queremos mostrar), la percepción que otros tienen de 
ella (cómo nos ven), y la influencia que ambos reflejamos (cómo influimos y cómo nos 
influyen). Identidad real frente a identidad deseada (Llamas y Pagador, 2014). Por eso, 
este concepto de imagen personal en la red y su redefinición y complementación a partir 
de la interacción con los otros, con todas sus formas y matices a lo largo del tiempo 
acumulado, termina conformando lo que ha venido a llamarse la identidad digital. Ese 
modo de mostrar el yo en las redes sociales es lo que Caro (2012) señala como identidad 
mosaico, quizás por su origen y resultado compartidos (Actividad 5.2.E.). 


4. La reputación. Construir la identidad digital de forma consciente y activa o no en la 
red, ayuda a tener una reputación digital elaborada en base a unos fines y deseos o no. A 
cierto control-descontrol. Al alumnado debemos hacerlo consciente de ello, pues quieran 
o no, serán actores y actrices de su reputación compartida en un escenario interactivo 
(Actividad 5.2.C.). 


También, nuestra reputación puede estar condicionada por las acciones de otras 
personas que intencionalmente pueden dañarnos en el seno del grupo de convivencia, 
como en el caso del cyberbullying o las consecuencias del trabajo de los trolls. 


5. La huella digital. La presencia en la red deja huella, y la acumulación de huellas 
deja rastro y conforma reputación. Las huellas permanecen en las redes, probablemente 
incluso, aunque las borremos o queramos borrarlas sin conseguirlo. Otro nivel más de 
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concienciación a trabajar entre chicos y adolescentes, quienes no parecen 
suficientemente sensibilizados (Actividad 5.2.H.). 


6. El derecho al olvido. Poder tener derecho a hacer presente o no nuestra identidad 
digital parece que debería ser inherente a nuestra propia participación en las redes. Sin 
embargo, no parece que sea tan fácil. Este extremo también debe tratarse como 
contenido de identidad digital, para lograr que nuestro alumnado muestre solo aquello 
que desea enseñar en sus perfiles de las redes sociales (Actividad 5.2.F.). 


El cuidado de la propia imagen 


De todo ello, se deduce que es necesario que el alumnado tome conciencia de la 
importancia que tiene el respeto a su propia imagen en los entornos virtuales. Imagen 
entendida, no como el retrato físico de la persona, sino como un compendio de ideas e 
interacciones sobre la persona misma y su relación con el entorno. El respeto debe 
comenzar por uno mismo. 


Hacer que los chicos tomen conciencia de la importancia de la propia imagen, (por 
tanto, de su identidad digital), y de los riesgos de manipulación cuando ya no está en su 
poder, o ellos la ceden o prestan a otras personas, son objetivos de las actividades que 
plantearemos educativamente para que se responsabilicen de ello. 


Los contenidos de trabajo sobre la propia imagen, la de las otras personas y su uso en 
espacios de internet, exige profundizar en los temas señalados antes y partir de premisas 
que deben responder a valores. En el programa se facilitan propuestas en este sentido. 


Algunos temas sugerentes pueden ser: 


e Análisis de perfiles en redes. La imagen que comparto con los demás (imagen 
cedida). 

e Análisis de la información personal y privada de que disponen y que utilizan los 
proveedores de servicios y las corporaciones comerciales. El uso gratuito de mi 
información personal. 


* La imagen que tengo de mí. La que tienen los demás. Imagen total: imagen, voz y 
nombre. 


* La actitud de la imagen: constructiva y dignificante. Reputación digital. 


* Violencia contra la imagen de las personas. Las acciones para socavar la reputación 
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social, el caso del cyberbullying. Respuestas efectivas frente a reacciones ineficaces 
o conflictivas. 


e La identidad mosaico. Caras o teselas en mi identidad digital (Caro, 2012). 

* De qué otras imágenes formo parte. Las imágenes colectivas en las que está mi 
imagen: clubs, asociaciones, grupos, pandillas, amigos... Teselas de mi identidad 
digital. 

* Cómo construir la imagen que quiero (valores que quiero fomentar). 

* Qué necesito y no necesito en mi imagen. Necesidades e intereses en la identidad 
digital. 

* La imagen que coloco en internet ya no es solo mía (el control de la imagen). 

e El derecho a borrar. Qué datos no quiero en mi imagen digital. Reviso mi móvil. 
Reviso mi perfil. Reviso mi Whatsapp. Reviso mis aplicaciones. Reviso mis fotos. 
Reviso mis SMSs. 

e La distorsión de la imagen (errores de imagen, equívocos, falsedades y mentiras). 

* La manipulación de la imagen (intencionalidad de dañar, acoso, abuso, 
cyberbullying, denigración, suplantación de identidad, trolls...). 

+ La salud de la imagen, imágenes nocivas (sexistas, violentas, extremistas), 
ideológicas, sectarias, favorecedoras de consumos (drogas, alcohol), ensalzadoras de 
prácticas de riesgo (anorexia, suicidio). 

* Identidad digital positiva. Identidad proactiva. Siempre proyectar positividad en la 
imagen. 


El trabajo debe enfocarse siempre a partir de determinados valores: sinceridad, 
positividad, realismo, ayuda, cooperación, credibilidad, transparencia, respeto, humor, 
aceptación, autoexigencia, autoprotección, disfrute, autoestima, crecimiento... 


Algunas dinámicas de grupo pueden servir a quienes educan a poner en marcha el 
trabajo sobre esos contenidos. Algunas sugerencias: 


* Pedir que traigan fotos individuales en papel e intercambiarlas con el grupo, para que 
cada uno aporte percepciones de la foto que les han asignado. Comprobar después 
coincidencias y valorar sentimientos y emociones. 


+ Exagerar rasgos físicos, disfrazar, distorsionar, cambiar o trastocar una imagen 
determinada y valorar los distintos papeles y situaciones que se pueden transmitir. 


* Construir y dibujar un perfil deseado y una identidad personal deseada y valorar qué 
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cosas o cambios deben suceder para que pueda realizarse. Contrastar con realismo el 
esfuerzo y los resultados que pueden darse para lograr esos objetivos. 


* Conseguir información de personas desconocidas, solo mirando la información 
personal y privada que facilita su perfil de una red social. 


* Trabajar los valores positivos que pueden trasmitirse en una identidad digital ideal y 
que no obedecen a rasgos físicos. 


* Revisar los dispositivos móviles propios, buscando y clasificando ítems deseables o 
no deseables para una identidad digital adecuada. 

* Comparar valores de una identidad deseada y positiva, frente a los que constituyen 
valores de una identidad negativa y no deseada. 


* Reunir imágenes de personas que transmiten algunos de los problemas de imagen 
analizados: ¿distorsión? ¿salubridad? ¿seriedad? ¿irresponsabilidad? ¿manipulación 
de imágenes?... Debatir los valores éticos y morales que están en juego. 

* Reunir imágenes de personas que transmiten valores para una identidad digital 
deseada: ¿popularidad? ¿deportividad? ¿fama? ¿poder? ¿dinero? ¿profesionalidad? 
¿coherencia?, ¿respeto? ¿amistades? ¿? ... Debatir los valores éticos y morales que 
hay en juego. 


Reflejo e influencia: ídolos y mitos, followers y fans 


Las redes sociales generan influencia mutua en el complejo entramado de relaciones 
que facilitan. Sin embargo, hay determinadas influencias que tienen una dirección y una 
posición, que terminan marcando tendencias que afectan a muchas personas, entre ellas, 
a un número importante de adolescentes y jóvenes. Además, estos no serían más que 
efectos del hecho de estar interconectados socialmente en red e influenciados en grados 
diferentes, si no fuera porque en ellas actúan cada vez más intereses políticos, 
comerciales y publicitarios como mediadores interesados. 


En ese contexto, las redes sociales se constituyen como un escenario de poder e 
influencia sobre millones de usuarios, entre ellos los adolescentes, que reciben 
información y que comentan y siguen, a diferentes ídolos de opinión, figuras o entidades 
de influencia y admiración. 


Estos líderes de influencia (usuarios de cuentas en su red social) son identificados por 
algunas redes sociales verificando su estatus (Kai y Xu, 2015), mediante la certificación 
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de su grado de influencia con sus seguidores, en función del número de seguidores que 
tienen, amigos y retweets y comentarios que reciben a sus tweets. Es lo que se llama, por 
ejemplo, categoría Big-V en el lenguaje de alguna red social como Sina Weibo en China 
o usuarios clave (Pellechia, Ibáñez, Colman y Agiero, 2014). Son usuarios que poseen 
atributos de influencia que les permiten influir en sus seguidores con cierta facilidad. 
Poseen credibilidad, entusiasmo y conocimiento. Pueden ser cantantes, actores, 
periódicos, líderes deportivos, cadenas de televisión, etc. que acumulan un número 
importante de seguidores que les siguen (followers), y que actúan (retweetean) y 
comentan cada uno de los tweets que lanzan a las redes. 


La medición del grado de influencia en las redes sociales se puede y se quiere medir, 
entre otras razones por intereses económicos y comerciales. Viene cuantificada a través 
de algoritmos matemáticos que computan y combinan diversos conceptos a diferentes 
niveles. Estas mediciones se hacen sobre el poder de admiración (n” de seguidores y 
amigos), y las respuestas y comentarios que los llamados líderes de influencia de las 
redes sociales provocan sobre sus seguidores y fans. Incluso, a través de estas fórmulas, 
estudiando las palabras que usan los seguidores o la intensidad de sus comentarios, el 
algoritmo puede llegar a diferenciar, automáticamente, al verdadero fan del llamado 
spammer, o anunciante interesado comercialmente (Kai y Xu, 2015). 


Y esta información es importante para las corporaciones y empresas que establecen 
vínculos comerciales a través de la publicidad con sus fans y seguidores. Que estudian 
las actitudes favorables o desfavorables hacia su publicidad en las redes sociales, con el 
fin de lograr influir en sus decisiones (Taylor, Lewin y Strutton, 2011). Incluso, 
relacionando publicitariamente sus marcas con los personajes o perfiles más influyentes 
o con más seguidores. 


Nuestros adolescentes están inmersos en esas redes, expuestos a esas influencias, 
siguiendo a ídolos de diversa índole en los que se ven reflejados coincidiendo con otros 
iguales en ese espacio de macroinfluencia que les agrupa en torno a una idea, acción, 
valoración, look o tendencia. En un foco mucho más reducido, también nuestros 
adolescentes poseen la capacidad de generar desde ellos, microinfluencias en sus 
entornos más cercanos, sobre su red de amigos, en el contexto virtual que frecuentan. 


Como señala Vallejo (2013): 


Nuestros perfiles sociales, siempre, serán prescriptores. A su manera, cada uno 
de los perfiles sociales es influido por alguien, e influye en alguien. Es una especie 
de tornillo sin fin que transmite movimiento continuado y perpetuo a los canales de 
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comunicación que utilizamos en las redes sociales. Siempre habrá alguien, en 
quien nos basemos, para crearnos una opinión. Pero también, siempre habrá 
alguien que nos tome como referente para crear la suya propia” 
(www.avalonred.com). 


De ahí la necesidad de hacer consciente a nuestro alumnado de estas dos dimensiones. 
Manejamos los conceptos de reflejo frente al de influencia, dos elementos que 
comparten la misma dirección pero que caminan en sentidos contrarios, como en la 
Figura 6, aunque se interrelacionan recíprocamente. Su interacción y confluencia 
simultánea ayudan a la conformación de muchos rasgos, que hoy constituyen las 
identidades en el mundo virtual de nuestros adolescentes. Las redes sociales 
simplemente se prestan a su efecto multiplicador, consiguiendo que cualquier 
adolescente pueda ser origen y destino. 


Reflejo 


Figura 6: Direcciones del influjo recíproco en las dinámicas de adhesión en las redes 
sociales 


La tarea educativa con el alumnado en la escuela y de las familias con los hijos debe 
dirigirse a: 


e Estimular su sentido crítico para analizar las propuestas que reciben, y espolear su 
atención sobre las proposiciones que difunden. Hacerles conscientes de esos 


procesos es la finalidad de alguna actividad que se desarrolla en el programa 
(Actividad 5.2.G.). 


+ Enseñarles a diferenciar las influencias positivas de las que les perjudican. Lo que 
los iguales te aportan, lo que aprendes de ellos, lo positivo que admiras de ellos, lo 
que de valor compartes... 

e Analizar, causal y consecuencialmente, campos en los que ellos están involucrados: 
el consumo, la publicidad, los grupos próximos de opinión (Whatsapp), grupos de 
prácticas de riesgo... terrenos en los que toman decisiones a diario y reciben y 
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trasmiten influencias. 


Familiarmente, se han de diseñar y adoptar acuerdos y seguimientos sobre el 
consumo, la cantidad de dinero asignado a determinados artículos, las finalidades de 
ese consumo, y tener presentes, por ejemplo, valores de sostenibilidad y no 
explotación infantil o laboral, en los procesos de fabricación de algunos artículos, de 
los que reciben un bombardeo publicitario implacable, también desde la red. 


+ Especialmente intensa debe ser la concienciación sobre el mercadeo comercial a la 


que se ven sometidos a través de mensajes o propuestas no siempre legales, alguna 
de ellas, abiertamente fraudulentas, que responden a intereses puramente falaces y 
tramposos. Aunque abordamos en el programa un tratamiento específico sobre el uso 
de los datos personales con estos fines (Actividad 5.1.H.), es especialmente 
conveniente, tener presentes los temas de engaño, fraude o manipulación, que se 
tratan en las actividades destinadas a esos riesgos (Actividades 10). 


Vigilantes hemos de estar, educadores y familias, en el acceso a la influencia y el 
reflejo en grupos de riesgo en las redes sobre y de nuestros adolescentes. Sus 
mecanismos de captación y difusión están diseñados de forma que puedan calar en 
chicos y chicas vulnerables y en situación de riesgo, conduciéndoles a afiliaciones 
compensadoras de sus déficits en esos grupos, donde terminan defendiendo 
actuaciones que constituyen, en algunos casos, delitos de odio, por ejemplo. 


* Hemos de hacerles fuertes frente a las presiones del grupo con mensajes como estos: 


— Cree en ti y ten confianza en ti mismo. Apóyate en lo que creas, si lo entiendes de 
forma firme, y no te dejes arrastrar. No hagas cosas negativas para que te acepten. 
Tú vales mucho más que eso. 

— Apóyate en quienes piensan como tú y reforzaos mutuamente. Súmate a causas de 
presión para conseguir cosas positivas. 

— Aprende a decir que “no”, aunque te quedes solo. 

— Busca la opinión de personas adultas que admires y que te apoyen. 

— Evita situaciones en que te obliguen a manifestar, públicamente, tu postura 
discrepante solitaria. Evitarás las presiones, aunque siempre podrás afirmarte en 
tu posición. 

— Practica la asertividad: consigue el objetivo de mantener tu postura, afirmándola; 
intenta que el coste emocional sea mínimo, al mantener tu postura y comunicar a 
quienes te presionan que tú no quieres seguir sus pautas, aunque entiendes que 
piensen de forma distinta; mantén las relaciones personales, no las deteriores 
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porque los demás piensen de forma diferente a ti, también ellos han de 
entenderlo; siéntete bien por haber conseguido defender tus propios derechos. 
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Actividad 5.2.A. ¿Identidad real o alias? 
LA CARA QUE MUESTRO 


OBJETIVO: 


* Que el alumnado disponga de información y claves para tomar decisiones respecto a 
la identificación de la identidad que muestra en sus perfiles de las redes sociales. 


* Que aprenda a usar alias como mecanismos de autodefensa para prevenir riesgos 
virtuales. 


DESARROLLO: 


Trabajo en plenario: 


* La persona que conduce la sesión explica al grupo qué es un alias y qué ventajas 
tiene Su uso: 


* Un alias es un apelativo o seudónimo que identifica a las personas con un nombre 
que no es el suyo. Se denomina también con el anglicismo Nick, 


* Usar un alias para salvaguardar la privacidad en las redes sociales. 


* El alias te representa y si puede llegar a decir algo de ti, también puede resultar una 
forma de que los demás accedan a tu identidad de forma restringida (Sistema Leet de 
los juegos on line). 


* Se explican las ventajas e inconvenientes de usar un alias o el nombre real respecto a 
la privacidad. 


* Se propone a las personas que elijan un alias que les identifique. 


* Se explican las condiciones de elaboración y se deja tiempo para el trabajo 
individual: 


Trabajo individual: 


1. Cada alumno/a elabora sus propuestas, respetando los criterios propuestos. Al 
menos elabora tres usando los criterios siguientes: 
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Criterios de elección: (Hispano, 2016) 


* No usar nombre y apellidos reales. 

* Nicks positivos frente a nicks negativos 

* Alias respetuosos frente a groseros o con contenido sexual o agresivo. 

+ Alias exagerando cualidades personales reales o deseadas, o que se quieren 
comunicar o expresar. Estas cualidades pueden ser positivas o negativas. 

* Alias que expresan juegos de palabras que significan algo personal o restringido a un 
grupo que lo conoce. 

* Alias que representan a personajes históricos conocidos, actores míticos, personajes o 
animales de cuento o monumentos o ciudades significadas. Suelen estar ligados a 
experiencias personales de quienes los eligen. 

* El alumnado elaborará tres alias usando los criterios y anotando el criterio que usan 
en cada uno. Además, dibujarán en caretas facilitadas por la persona que conduce la 
sesión, un símbolo o imagen que los represente. 


Trabajo de pequeño grupo: 


* Por grupos se clasifican los alias elaborados en grupos de criterio. Se hacen tantos 
grupos como criterios usados. Se acumulan las caretas también por criterios. 


CUALIDADES PERSONAJES ROLES 


e Fierox + Napoleón * Perezoso 
+ Enigmática + Godzilla + Protestona 


* Se pueden exponer los trabajos agrupados por criterios en la clase. 


* Variando la composición de los grupos y usando cada uno su máscara se puede 
intentar que averigúen los alias entre ellos. 


Trabajo en plenario: 


109 


2. La persona que conduce la sesión después les explica el SISTEMA LEET que suele 
usarse en los juegos en red para identificarse entre participantes. 


El sistema consiste en escribir en clave: Pretende circunscribir la comprensión de los 
términos a una élite que conoce la clave, una escritura que no sea fácilmente 
comprendida por usuarios ajenos, inexpertos o neófitos. Suele utilizar y sustituir letras 
y vocales por números que se le parecen físicamente o que los representan. 


Andrea (4ndr34) — Sergio (53rg10) — Sara (54r4) — Inés (1n35) — Gabriel (648r131) 
* Con este sistema pueden plantearse varias actividades: 


2.1. Escribir su propio nombre y el de otros amigos. 


2.2. Pedir al alumnado que escriba en números y símbolos mensajes en clave. Para 
ello, tienen que asignar números y símbolos a cada una de las letras del abecedario. 


2.3. Que interpreten alias que facilita el profesor o compañeros, para ver qué quieren 
expresar. 


Trabajo individual: 


* Después de la reflexión y el trabajo realizado, cada alumno elegirá un alias que lo 
represente en una red social, chat, blog... y que vaya a usar de forma práctica. 


+ Explicará la elección y qué relación tiene con su identidad. Lo escribirá en un papel 
que guardará en un sobre cerrado, que conservará él. 


TRABAJO: 
Trabajo individual: 
* Elaboración de los alias. 
* Descripción de las razones para elaborar el propio alias. 
Trabajo de pequeño grupo: 
* Intercambio de máscaras y alias. 
* Asignación de las máscaras a cada grupo de criterio. 
Trabajo en plenario: 


* Sesión de explicación de las ventajas y desventajas de usar un alias o un nombre real 
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por parte de quien conduce la sesión. 
* Explicación del sistema Leet de codificación de nombres. 
* Consensuar un sistema común de codificación del abecedario. 


* Exposición de máscaras por grupos de criterio. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Podemos proteger la privacidad elaborando un alias bajo unas condiciones de respeto 
y positividad. 


+ Se pueden utilizar criterios divertidos para construir un alias y que reflejen nuestra 
identidad. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


Usar el alias elegido en una de sus redes sociales, chat o blog. 
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Actividad 5.2.B. Mi imagen digital 
MI IMAGEN A TRAVÉS DE LOS CONTENIDOS QUE SUBO 


OBJETIVO: 


Usar el alias elegido en una de sus redes sociales, chat o blog. 


DESARROLLO: 
Se divide la sesión en dos partes. 
PARTE 1: La imagen personal 


En la primera se pretende mostrar la fragilidad de la imagen personal, tanto en nuestras 
manos, cuando la mostramos on line, como en manos de otras personas, cuando 
pueden hacer uso de ella. 


Trabajo en plenario: 


Se puede iniciar esta primera parte visualizando cualquiera de estos dos videos o 
similares: 


— https: //youtu.be/Jw-HQCz17sM 
— https: //youtu.be/pn]_4X Xqtbw 


Trabajo individual y Trabajo de pequeño grupo: 
Se pide al alumnado primero individualmente y luego en grupo que analicen lo que 
sucede en ellos en base al guión facilitado en la Actividad 3. 


PARTE 2: Nuestra imagen cuenta cosas de nosotros mismos 


TRABAJO: 
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Trabajo individual, Trabajo de pequeño grupo y Trabajo en plenario: 


PRIMERA PARTE: 


* El alumnado trabajará los contenidos del video conforme a este esquema: 


Personajes 
Sentimientos y emociones 
Relación que se establece 

Conflicto que existe 
Cómo puede resolverse 
Qué consecuencias implica 


+ Se realizará primero un trabajo individual y luego otro de pequeño grupo y de 
plenario. 


El análisis en cualquiera de las formas de agrupamiento debe enfocarse siempre a 
partir de determinados valores de identidad digital deseables. Que expresen qué 
entienden por esos valores en el mundo virtual y lo indiquen en los huecos que se 
presentan a continuación. 


SINCERIDAD — [24 POSITIVIDAD — [REALISMO LL AYUDA LS COOPERACIÓN 


CREDIBILIDAD [4 TRANSPARENCIA [4 RESPETO 4 HUMOR US ACEPTACIÓN 


4 AUTOEXIGENCIA [- 4 DISFRUTE LG AUTOESTIMA — [4 CRECIMIENTO 


SEGUNDA PARTE: 


Trabajo individual: 


* Se presenta al alumnado el siguiente caso para la lectura y reflexión individual: 


“Mario y Luis son compañeros de clase que durante este trimestre les ha tocado 
trabajar juntos en grupo en Sociales y tienen que presentar un trabajo la semana que 
viene. Mario ha pedido a Luis quedar mañana para terminar el trabajo, pues no tiene 
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más tiempo para hacerlo. Luis le ha contestado que mañana por la tarde no puede 
porque tiene que ayudar a su padre en una faena de casa, aunque a Mario le ha 
sonado a excusa. Finalmente, le ha dicho que él se encarga de completar el trabajo 
que queda ya que Luis no puede. 


A los dos días Mario entra en el Facebook de otro compañero de clase, Antonio, que 
le ha dicho que se lo pasaron muy bien durante toda la tarde en el cumpleaños de 
Andrés, el día que él estaba acabando el trabajo de Sociales. Oue ha subido muchas 
fotos a su muro, que estuvieron divirtiéndose a lo grande y que hubo muy buen rollo. 
Al ver el muro, Mario se queda muy sorprendido, además de enfadado y triste, porque 
ve que en la mayor parte de las fotos está su compañero Luis, despreocupado, 
pasándoselo pipa”. 
* Se pauta la reflexión conforme al siguiente guión de cuestiones: 

— Nombrar los sentimientos y describir las emociones de los personajes. 

— Cómo se sentirían ellos si estuvieran en el lugar de los personajes. 

— ¿Alguna vez se han sentido de manera parecida en alguna situación? 

— Cuál es el verdadero problema. Analizarlo en base a los valores de identidad 

digital deseables trabajados con anterioridad: 


Sinceridad, positividad, realismo, ayuda, cooperación, credibilidad, transparencia, 
respeto, humor, aceptación, autoprotección, disfrute, autoestima, crecimiento... 
— Quiénes son los que participan y qué muestra cada uno de su identidad. 
— Especificar cuáles son las cualidades que definen su identidad. 
— ¿Pueden resolver este problema solos? 
— ¿Es aceptable pedir ayuda? ¿A quién? ¿A personas adultas? 
— ¿Qué se puede hacer para resolverlo? 
— ¿Qué se puede hacer para reparar el daño producido? 
— ¿Qué tendrían que hacer cada uno de los personajes para recomponer la situación 
y la relación? 
— ¿Qué compensaciones exigirían ellos, siempre que tuvieran alguna relación con 
los hechos? 


Trabajo de pequeño grupo y Trabajo en plenario: 


+ En pequeño grupo primero y en plenario después, se reúnen las aportaciones 
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comunes del grupo en cada uno de los bloques de reflexión: 
— Sentimientos y emociones de los personajes. 
— Identificar el problema de base. 
— Identificación de los rasgos de la identidad que se muestran digitalmente. 


— Analizarlo en base a los valores de identidad digital deseables y descritos 
anteriormente. 


— Búsqueda de una salida que busque la restauración de las relaciones. 


— Consecuencias compensatorias para la reconstrucción de las relaciones. 


Trabajo en plenario: 


* La persona que conduce la sesión resume los aprendizajes obtenidos con el debate 
colectivo. 


* Se deben remarcar qué compromisos pueden desprenderse de lo que se ha aprendido, 
para adoptarlos individualmente, y en su caso, también de forma colectiva. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* La conclusión a la que lleguemos debe dirigirse a concretar qué aspectos debemos 
cuidar para tener control sobre nuestra imagen y el uso que otros pueden hacer de 
ella. 

* Debemos ser coherentes, entre lo que consideramos deseable para nuestra imagen 
digital (valores deseables), y lo que nosotros mostramos u otras personas pueden 
mostrar de nosotros en internet y en las redes sociales. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Cuidar las imágenes que subimos a internet y el ámbito en que las situamos para 
tener acceso a ellas. 


* Mostrar coherencia entre lo que deseamos ser y lo que somos o hacemos, también en 
internet. 
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AA AA, 


Actividad 5.2.C. La escoba de barrer 
REPUTACIÓN DIGITAL 


OBJETIVO: 


* Tomar conciencia de los contenidos peligrosos que pueden amenazar la identidad 
digital deseada. 


* Borrar informaciones que pueden comprometer la identidad digital. 


+ Cuidar la reputación digital. 


DESARROLLO: 


Trabajo individual: 


+ Se pide a los miembros de la clase que en tres minutos, controlados en tiempo por 
parte de la persona que conduce la dinámica, identifiquen qué ítems tienen en su 
teléfono móvil que pueden comprometer su Identidad digital en algún sentido que no 
desean. 


* El ejercicio tiene dos fases: 
1. Identificación de ítems 


2. Borrado de ítems 


Identificación de ítems: Se busca que señalen en una hoja los ítems comprometidos en 
cinco tipos de espacios en los que se manejan y que se les facilitan: 
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WAHTSAPP KITS HISTORIAL iS MAIL 


* De + Chatts e Sitios » Personales » Mensajes 
contactos » Diálogos + Páginas + Ajenas * Imágenes 
e Temas e Fotos * Blogs + Sensuales * Enabierto 


* Grupos * Insultos e Fotologs e Privadas Esa 
* Juegos . es - e 
.. + Grupos 

» Exclusión 

. ... 


* Con la identificación se busca que se analicen las causas de esa selección y por qué 
creen que esos ítems les pueden perjudicar. 


Trabajo de pequeño grupo: 
* En un listado en dos columnas, se les pide a los grupos que coloquen los ítems y las 


razones que perjudican su reputación en internet. 


* Aquí los grupos pueden ser ayudados por los cibermentores del centro y por la 
persona que conduce la sesión. 


Trabajo de pequeño grupo y Trabajo en plenario: 


* El profesorado, analizará con ellos las razones que reconocen y otras razones que tal 
vez no vean, y que también pueden ser lesivas. El alumnado pude clasificarlas como 
reconocidas (identificadas por el alumno) y ocultas (aportadas nuevas en el debate) o 
nuevas (cibermentores y personas adultas que conducen la sesión): 


RAZONES - RAZONES = 


RECONOCIDAS NUEVAS 


+ Es necesario incorporar al imaginarium del alumnado los argumentos que 
individualmente o en grupo, no alcancen a ver y que les pueden aportar los iguales, 
los cibermentores o el profesorado. 

+ Es muy necesario tener presentes las razones que comprometen y afectan a otras 
personas (si nos lo solicitan) y que nos sitúan en posición de decidir el borrado de 
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esos Ítems en nuestros dispositivos. 
Borrado de items: 


Trabajo individual: 


* Se pretende que hagan un borrado real de ítems comprometidos para sí y para otras 
personas en su teléfono móvil, tablet, ordenador personal, etc. Esta tarea puede 
abordarse en estas mismas sesiones de trabajo o adoptarse como compromiso en el 
apartado posterior. 


+ Al realizarse esta tarea, el alumnado debe asegurarse del borrado en las carpetas 
correspondientes de papelera o de archivos eliminados, para que desaparezcan 
definitivamente del dispositivo. 


* Igualmente, debe pensar en los ítems que afectan a otras personas y son susceptibles 
de ser borrados, sobre todo si lo han solicitado expresamente. 


Trabajo en plenario: 


* Conviene resumir y recordar estas recomendaciones en gran grupo. 


TRABAJO: 


Trabajo individual: 


* Se debe hacer un repaso de los ítems según el esquema. Haciendo el borrado en los 
dispositivos móviles y en los de casa. Tanto los que afectan de manera propia como 
los que afectan a otras personas. 


Trabajo de pequeño grupo y Trabajo en plenario: 


+ En grupo pequeño primero, y en plenario después, debe abordarse la reflexión y la 
acción a partir del debate que se genere en los grupos. 


* En esos momentos de debate en pequeño grupo es muy apropiado contar con los 
cibermentores del centro, que pueden acercar y anticipar los riesgos y peligros sobre 
la identidad digital a los y las alumnas cuando se aborde esta temática. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 
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* El aprendizaje de esta actividad aporta datos sobre la identidad digital: 
* Nosotros mismos podemos perjudicar nuestra identidad digital. 

* Tomando decisiones acertadas podemos construir reputación digital. 

+ Cuidaremos la imagen que mostramos a otras personas. 


* Evitaremos tener en los dispositivos ítems perjudiciales para nosotros y para otras 
personas. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Pensar antes de subir una imagen propia a alguna plataforma compartida. 


* Almacenar en los dispositivos solo ítems adecuados para nuestra imagen y reputación 
digital y de otras personas. 


* Borrar de nuestros dispositivos ítems que pueden llegar a perjudicar nuestra imagen 
digital y la de otras personas. 
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Actividad 5.2.D. Cómo me veo, cómo me ven 


EL LADO QUE NO VEO 


Esta actividad se puede desarrollar durante más de una sesión. 


SESIÓN 1*: LA IMAGEN IDEAL 


OBJETIVO: 


* Que el alumnado exprese los rasgos y las cualidades que tendría que tener una 
imagen propia que considerara ideal. 


* Compartir los rasgos de imagen ideal que existen entre el alumnado. 


DESARROLLO: 


Trabajo individual: 


+ Se pide al alumnado que exprese las características que tendría que tener la imagen 
de su rostro en una tabla que se le facilita, para que la consideraran “ideal” porque 
trasmitiera determinados valores: 
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OREJAS 


y 
: 


* También puede hacerse considerando la imagen del cuerpo entero, incorporando 
otros elementos. 

* Posteriormente, se pide al alumnado que anote qué valores y cualidades cree que se 
trasmite con esa imagen “ideal”, y cómo y a través de qué rasgos cree que puede 
hacerlo. Lo escriben en el siguiente cuadro en que se ponen algunos ejemplos: 


Valores 


* Ojos claros + Mirada sincera (sinceridad) 


+ Cara angulosa + Mente cuadriculada (rigidez) 


+ Cara redonda y blanda » Buen estar (bondad) 


+ Este trabajo de reflexión quedará por escrito a disposición de la persona para 


utilizarlo más adelante. 


Trabajo por parejas: 


* Emparejados en mesas enfrentadas, cada pareja inicia un diálogo (primero uno y 
después otro) en el que explican rasgos de su propia imagen que según ellos 
transmiten determinados valores. 

* Posteriormente, se contrastan ideas sobre qué rasgos trasmiten qué valores. Se 
pueden llegar a algunos acuerdos y constatarlos por escrito, esta vez de manera 
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inversa. El facilitador puede proporcionar algunos valores que interese conocer sobre 
cómo representan los adolescentes su imagen: 


A través de qué rasgo 


Valentía 
Seriedad 
Popularidad 
Seguridad 


Simpatía 


Aceptación 


+ En gran grupo se pueden consensuar coincidencias. 


TRABAJO: 


Trabajo individual: 


* Características de la imagen “ideal” y valores que se trasmiten. 


Trabajo por parejas: 

* Compartir los rasgos que trasmiten valores en la propia imagen. 
* Debate de asignación de valores a rasgos de imagen. 

* Acuerdos por escrito. 


Trabajo en plenario: 


* Asignación de valores a rasgos de imagen. 


* Consenso compartido por el grupo. 
SESIÓN 2: UNA FOTO REAL 


OBJETIVO: 


* Someter los rasgos de la imagen real y los valores que transmite, a través de los ojos 
de otro compañero/a. 
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* Ser capaz de leer en imágenes reales valores que pueden intuirse detrás de los rasgos 
de un rostro. 


* Valorar los puntos de vista que otras personas tienen de la imagen propia. 


DESARROLLO: 


Trabajo individual: 


* Se pide al alumnado que traiga una foto propia a clase. 


Trabajo por parejas: 


* Quien conduce la sesión forma parejas adecuadasÉ entre el alumnado que va a 
participar en esta sesión. Insistirá en que la actividad debe desarrollarse con respeto y 
delicadeza al hacer comentarios de la imagen personal del compañero. 


* Las parejas intercambiarán sus fotos personales. Cada miembro de la pareja, que no 
coincide con el emparejamiento de la sesión anterior, completa la tabla siguiente 
sobre la imagen del compañero que le ha sido asignado, valorando rasgos y valores 
que transmite su imagen. La columna de “DIFERENCIAS? la deja en blanco. 


Ese es un espacio pensado para el contraste, que debe hacer cada persona, comparando 
la opinión que le transmite su compañero sobre su imagen con la valoración de rasgos 
y valores que ha hecho él mismo en la sesión anterior. 


NES Diferencias 


Llegados a este punto, en las personas pueden surgir preguntas o curiosidades en saber 
por qué han sido asignados determinados valores a rasgos personales concretos. Puede 
ser el momento de compartir esas atribuciones, pidiendo al compañero que explique 
sus razones y cómo percibe esos rasgos. 


Trabajo individual: 


* Reflexionaremos con la información aportada, plasmando en el apartado que se 
indica la información que es nueva para nosotros, sobre cómo perciben los demás lo 
que trasmiten nuestros rasgos de imagen y que no habíamos sabido o sospechado. Es 
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el momento de expresar nuestro grado de acuerdo o desacuerdo y qué de cierto 
puede haber en las diferencias que hemos constatado entre nuestro análisis y el de los 
demás, así como las razones que podrían estar detrás de esa discrepancia. 


Valores Diferencias 


TRABAJO: 


Trabajo por parejas: 


* Valoración de rasgos y valores de la imagen del compañero. 


* Debate sobre la atribución de valores que hace cada miembro de la pareja. 


Trabajo individual: 


* Constatación escrita de las diferencias entre la propia opinión y la de la otra persona. 
* Reflexión sobre la información aportada por la otra persona. 


* Valoración de las coincidencias y discrepancias y sus posibles causas. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Nuestra imagen personal puede comunicar determinados valores, tenemos que ser 
conscientes de ello y cuidarla para que coincida con los valores que queremos 
transmitir. 

+ Algunos rasgos (duros, suaves...) pueden transmitir valores concretos (amabilidad, 
agresividad...). 

* Otras personas pueden atribuir valores a nuestros rasgos que pueden no coincidir con 
los que creemos que transmitimos. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 
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* Cuidar cómo presentamos en público nuestra imagen personal. 


* Pensar y tener en cuenta lo que las demás personas nos indican constructivamente 
sobre nuestra imagen. En vez de verlo como una crítica, nos comprometemos a 
analizarlo y tomar conciencia de ello. 
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Actividad 5.2.E. Pegatinas de identidad 


MUCHAS IMÁGENES, ¿MUCHAS IDENTIDADES? 


OBJETIVO: 


* Dar a conocer a las personas del grupo facetas de la identidad personal que son 
menos conocidas. 


* Concienciar al alumnado del mosaico de imágenes que componen la identidad 
individual de una persona, también en el mundo virtual. 


* Representar ese mosaico en el propio rostro de cada alumno o alumna. 


DESARROLLO: 


Trabajo individual: 


* Se facilita al alumnado un dibujo en blanco de un rostro en el que van a trabajar. 


* Se quiere que el alumnado relacione las partes de su rostro con alguna acción virtual 
que desarrolle en las redes sociales o en internet. 


1. Relacionar zonas del rostro con acciones en RRSS e internet: 
— Ojos (Qué te hacen mirar tus ojos en internet y las redes sociales) 
— Oídos (a quién sueles escuchar o qué sueles oír en internet y las redes sociales) 
— Nariz (con qué sueles destacar en internet y en las redes sociales) 
— Boca (qué sueles decir en internet y en las redes sociales) 
— Piel (con qué sueles sufrir o qué te hace sufrir en internet y las redes sociales) 
— Mente (qué te hace pensar en internet y en las redes sociales) 
— Sonrisa (con qué sueles conectar en internet y en las redes sociales) 
— Rostro (qué sueles mostrar en internet y en las redes sociales) 
— Cabello (De qué te sueles proteger en internet y en las redes sociales) 


— Será necesario que el alumnado escriba la relación y la asociación que existe 
entre esa parte del rostro con algún episodio o experiencia. 


— Además, queremos que el alumnado relacione las acciones que desarrolla o ha 
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tenido en internet y las redes sociales con un color elegido. Que establezca una 
asociación y la explique de alguna forma, por la intención, la experiencia, la 


interacción y sus consecuencias. 


2. Asociar esas acciones a un color determinado 

— Se facilitarán papeles de colores al alumnado para que recorte trozos de papel de 
un determinado color que asocia a las acciones. Que escriba la acción a ese trozo 
de color, lo más simplificadamente posible. Puede utilizar para escribir tizas 
blancas que destaquen la idea sobre el color. 

— Debe estar justificado utilizar un determinado color para expresar una 
determinada idea (negro-miedo; plata-brillantez; rojo-dolor...). 

— El alumno reunirá un número determinado de recortes en su mesa relacionados 
con sus experiencias o ideas en las redes sociales e internet. 


— En un papel anotará esa relación entre colores e ideas-experiencias. 


3. Aplicar ese color en el boceto que se les facilita 


A 
e 


— Pegará cada color (con la acción escrita) en la zona del rostro que relacione con 
esa acción o experiencia. 

— Oídos (negro): “lo que suelo escuchar en las redes sociales de la gente que se 
relaciona conmigo no me gusta, creo que son injustos conmigo”. 

— Boca (gotas azules de agua): “lo que expreso en internet me libera, pero creo que 
no tiene eco y queda disipado en el espacio virtual, como en un mar de gotas 


perdidas sin respuesta”. 


127 


— Mente (bloques verdes): “me gusta informarme en internet de cosas que no sé que 
ayudan a construir mi mente”. 

— Piel (naranja): “me disgusta la gente que se mete conmigo en las redes sociales, 
ridiculizando mis ideas”. 

— Nariz (amarillo): “Paso mucho tiempo jugando on line, donde soy bastante 
bueno”. 


+ En esta asignación de colores y experiencias, el alumnado puede aprovechar para 
expresar algunas facetas y rasgos de su identidad digital, que pueden ser menos 
conocidos por las demás personas. 

+ El resultado de ese collage, representado en el óvalo con el que está trabajando, 
puede reunirse en un tablón en el aula, donde quede representado el mosaico de 
“identidades” de todos los miembros de la clase, consignando únicamente el nombre 
de cada uno en la parte inferior. 


Trabajo por parejas: 


* También se les puede facilitar un rostro dividido en partes, que representen cada zona 
sensorial o vital, para que lo coloreen como un mosaico de teselas diferentes, que 
expresen las diferentes formas de su identidad en internet y en las redes sociales, 
como indicamos a continuación: 


4. Trasladar el color a un espacio del propio rostro como ubicación de la acción y lo 
que significa, y manifestación del mosaico de identidad personal. 


* Una manifestación lúdica y participativa de recapitulación de la actividad, puede ser 
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representar en el rostro propio esa combinación de colores por zonas. 


+ Se puede solicitar la colaboración del profesorado del área plástica, para que participe 
y colabore en esta representación final. 


* Es útil la utilización de pinturas de teatro o de cara, para representar ese mosaico en 
el rostro del propio alumnado. Tarea que pueden compartir ellos mismos, ayudando a 
pintarse unos a otros. 


TRABAJO: 


Trabajo por parejas: 


+ Ayudar a los compañeros a pintarse el rostro con pinturas de teatro, conforme al 
mosaico que cada uno ha elaborado de sí mismo. 


Trabajo individual: 


* Relacionar zonas del rostro con acciones en las redes sociales y en internet. 
+ Asociar esas acciones a un color determinado. 


* Aplicar ese color en el boceto del rostro que se les facilita, para componer un 
mosaico que queda recogido en el tablón de la clase. 


* Trasladar el color a un espacio del propio rostro, como ubicación de la acción y lo 
que significa, y manifestación del mosaico de identidad individual. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Todos tenemos facetas de nuestra identidad de las que debemos tomar conciencia. 

* Internet y las redes sociales son lugares donde expresamos nuestra identidad y donde 
las demás personas pueden reconocerla. 

* La reputación digital la construimos cada vez que mostramos las teselas de nuestra 
identidad en internet y las redes sociales. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


Cuidar cómo presentamos en internet y en las redes sociales las diversas formas de 
nuestra identidad individual. 
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Actividad 5.2.F. Papelera de reciclaje 


QUIERO BORRAR ESE GESTO, MENSAJE, ACCIÓN... ESA IMAGEN 


OBJETIVO: 


* Ayudar al alumnado a que reconozca aspectos de la gestión en internet y las redes 
sociales que pueden perjudicar su identidad digital. 

* Facilitar estrategias para identificar, rechazar y eliminar gestos, actitudes, mensajes y 
acciones en internet y en las redes sociales que pueden ser perjudiciales para su 
identidad digital. 


* Proporcionar información para la denuncia y el borrado de imágenes perjudiciales. 


DESARROLLO: 


e Se le pide al alumnado que traiga o busque la imagen de alguien (conocido o 
desconocido) que esté activo en internet y en las redes sociales, que contenga algo 
que les parezca inapropiado o lesivo para su propia reputación, y que crean que debe 
borrarse o eliminarse del conocimiento público. 

* Como se pretende que manejen estas imágenes, es necesario que las impriman y se 
pueden plastificar para hacerlas duraderas y más manejables. De esta forma, se 
puede elaborar un banco de imágenes con las que trabajar en lo sucesivo. 


Trabajo individual: 


* Cada alumno identifica el rasgo o faceta que según él debe borrarse y eliminarse de la 
imagen (gesto, actitud, mensaje, acción...). 

* Después argumenta el por qué debía borrarse, dando razones. 

* Para hacerlo, se pueden aplicar diversas bandas de corrector blanco, sobre las que se 
puede escribir, y tiras de papel blanco, que pueden pegarse sobre el gesto, actitud, 
mensaje o acción que quiera borrarse. Esta última opción permite reutilizar la foto 
para otras ocasiones. 

* También pueden utilizarse tabletas u ordenadores con imágenes a las que podemos 
aplicar un programa de edición, que abarque o señale esos gestos, actitudes, 
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mensajes o acciones que quieran borrarse. 


* Cada alumno hará la acción de borrar, y sobre la tira de papel, deberá escribir el 
contravalor que daña la identidad personal y que pretende borrar. 


Trabajo de pequeño grupo: 


+ Se analizan aquellas imágenes comunes valoradas por todos, y las que ha valorado 
únicamente cada uno. El trabajo se dirige a compartir y contrastar argumentos sobre 
el por qué deben borrarse esos aspectos. Primero se valoran las imágenes comunes al 
grupo, después las particulares. 


* Del debate se recogen y clasifican por categorías las razones que da cada uno de las 
imágenes y que afectan a la identidad personal, cómo afectan a: 


LA PRIVACIDAD LA CAPACIDAD DE INFLUENCIA LA ACEPTACIÓN SOCIAL 
-ESFERA PERSONAL- —REFLEJO Y MODELO- —RELACIÓN E INTERACCIÓN- 


» Provocan problemas fami- + Se pierde la capacidad de * Pueden alterar el bienestar 
liares influencia de las relaciones 
+ Generan desequilibrios + Se mina la autoridad + Restringen la red social 
emocionales » Pierden credibilidad + Se abre la puerta a otros 
+ Conllevan intrusismo, in- .. círculos de negatividad 
defensión, inseguridades, So 
culpabilidad... 


LA REPUTACIÓN DIGITAL — 
PRESTIGIO VIRTUAL- 


LA IMAGEN PERSONAL 
YO VIRTUAL- 


LA HUELLA DIGITAL 
HISTORIA VIRTUAL- 


* Se penaliza la imagen 
+ Se pierde estilo 


* Empeora la valoración per- 
sonal 


* Disminuyen las 
oportunidades 


+ Permanecen las 
negatividades 

» Se condiciona el futuro 
laboral, relacional... 


+ Se difunden los mensajes 
negativos sobre uno mismo 

+ Cambian los círculos de 
influencia 


+ Se disminuye la influencia 
e Se vulgariza lo que se mues- 
tra de uno mismo 


Trabajo en plenario: 


En gran grupo hacemos dos actividades: 
1. Construimos una papelera de reciclaje en la clase. 


* Vamos a invitar a todo el alumnado a meter en ella las tiras de papel que se han 
depositado sobre las fotografías y que tienen escrito el gesto, actitud, mensaje, 


ES 


acción... que queremos eliminar. 


* Conforme vayamos arrancando los gestos, actitudes, mensajes, acciones... 
nombraremos una razón que nos hace llevarlos a la papelera de reciclaje. 


* Escribimos en un cartel el gesto, actitud, mensaje, acción... y la razón de por qué lo 


todo so- 
bre uno mismo 


+ Se pierde intimidad 
+ Se resiente la red social 


+ Se pierde la considera- 
ción de los demás 


+ Puede haber problemas Se penaliza la imagen 
personales y familiares 


e. prepo- 
borracho tente y agresivo 


2. Otra actividad que podemos hacer es resumir y completar, por categorías en grandes 


desechamos. 


» Seresiente la calidad de 
las relaciones 
Se puede ingresar en cír- 
culos de negatividad 


» Se penaliza la imagen 
» Se pierde estilo 

e Se condiciona al futuro 
+ Se vulgariza lo que se 
muestra de uno mismo 


Disminuye la red social 


murales (un mural por cada categoría), las razones expuestas en el trabajo del 
pequeño grupo. 


Para ello, debemos dar la palabra a los portavoces de cada grupo y resumir por 
categorías las razones comunes de la clase. Luego, cada grupo puede encargarse de 
una categoría y resumir las razones en el mural. Se pueden exponer en la clase como 
aprendizajes. 


3. En plenario la persona que conduce la sesión indicará el procedimiento para solicitar 
o denunciar en un sitio web el borrado de una imagen que afecta a nuestra identidad 
e imagen personales. 


Algunas recomendaciones se pueden encontrar en sitios oficiales que lo pautan: 


— https: //www.incibe.es 
— https: //www.osi.es 
— https: //www.eliminalia.com 


También en los formularios de denuncia que los administradores de redes sociales 
ponen a disposición. 


TRABAJO: 
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Trabajo individual: 


e Identificación de rasgos negativos en las imágenes. 
* Aplicación de bandas de papel blanco sobre ellas. 


* Escritura del contravalor que daña la imagen personal. 


Trabajo en grupo pequeño: 


* Análisis y debate de imágenes comunes al grupo. 
* Análisis y debate de imágenes particulares. 


+ Clasificación por categorías de las razones de afectación de la imagen. 


Trabajo en plenario: 


* Construcción de la papelera de reciclaje. 
* Envío de contravalores a la papelera y exposición de razones. 
* Elaboración de una tabla de contravalores y razones. 


* Elaboración de murales por categorías. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Aprendemos a reconocer aspectos de la identidad personal que pueden ser afectados 
con gestos, actitudes, mensajes, acciones... que realizamos en internet y en las redes 
sociales. 

+ El procedimiento para denunciar o solicitar el borrado de una imagen o una 
información que nos perjudica y afecta a nuestra imagen e identidad digitales. 


COMPROMISO: 


Para qué nos sirve (individual y grupo) 


+ Pensar antes de mostrar nuestra imagen o identidad en internet y en las redes sociales 
y actuar con las precauciones necesarias. 

* Rechazar gestos, actitudes, mensajes, acciones... que pueden comprometer nuestra 
identidad virtual y la de otras personas. 
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Actividad 5.2.G. La imagen ideal 
INFLUENCIA Y REFLEJO 


OBJETIVO: 


+ Que el alumnado identifique modelos virtuales a los que admira. 


* Que reconozca sus virtudes en su gestión de las relaciones en las redes sociales e 
identifique las influencias que puede provocar. 


* Que reconozca que hay razones de admiración que tienen un mayor plus de valor 
añadido que otras, las que tienen un perfil de alteridad. 


DESARROLLO: 
ACTIVIDAD DE REFLEJO 


Trabajo individual: 


* Pedimos individualmente al alumnado que, haciendo un listado, señale a personas 
que admira por lo que hacen o dicen en internet y en las redes sociales. Pueden ser 
personajes públicos o personas cercanas o privadas. 


AAA) + Siempre hace declaraciones polémicas, graciosas 
so + Porque diga lo que diga tiene un montón de seguidores que le admiran 


hermano » Cuelga fotos en Istagram muy guays, cada vez con una chica diferente 
mayor * Mola salir con muchas chicas y que la gente se entere. 


* Hakea los WhatsApp de gente de la otra clase. 


compañero ce ; 
de clase + Nos gusta saber qué tienen pensado hacer para jorobarles lo que 
planean y que no sepan quién lo hace. 


SAS + Dice lo que piensa ante cualquiera y se mete con los poderosos y la 
TS gente influyente 
CERA ELSA + Porque no tiene miedo a represalias, es valiente. 


* Debajo de estos hechos admirados, conviene que señalen un por qué (si puede ser, 
más de uno), las razones (si puede ser, más de una). 
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Trabajo de pequeño grupo: 


+ En grupo reducido hacemos un glosario de cualidades que admiramos en otros en 
internet y en las redes sociales: ponemos nombre y cualidades (fama, seguidores, 
saber informática, tener éxito con los chicos, decir lo que sea sin miedo, con 
valentía...). Estas cualidades se pueden escribir sobre siluetas como estas, que se les 
facilitan para la actividad. 
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Fama Éxito chicas 
Porque... Porque... 
Porque... Porque... 


Porque... Porque... 


» 


Followers Valentía 
Porque... 
Porque... 


Porque... 


El alumnado debe tomar conciencia de la naturaleza y el perfil de esas cualidades que 
se admiran y debatirlas, valorando si son cualidades de suficiente peso o no, si se 
dirigen a cubrir necesidades de otras personas (altruismo) o solo se ocupan de las 
necesidades propias (egocentrismo), considerando si son serias o frívolas, indicando 
qué áreas de la persona cubren y satisfacen. 


* Después habría que señalar el por qué se admiran. Sería muy conveniente que el 
grupo resumiese el motivo de admiración en una sola palabra, que pegaría en la 
silueta del personaje admirado, y con una frase el por qué se admira, que se pegaría 
debajo de la silueta. Antes, la persona que lleva la sesión puede ayudar a descubrir y 
a hacer aflorar (ayudar a la toma de conciencia) la escala de valores con que muchos 
alumnos y alumnas se manejan en internet y en las redes sociales respecto a lo que 
admiran. 


* También aquí podría hacerse intervenir la figura de los cibermentores del centro, en 
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las dinámicas de debate de cada grupo pequeño, para que orientasen las valoraciones 
en un sentido adecuado y aportando su experiencia. 


Trabajo en plenario: 


* Reunidos en plenario, los portavoces de los grupos, por turnos, expondrán a toda la 
clase las cualidades que se admiran y los por qués. 


* Quien conduce la sesión dividirá la pizarra en dos partes separando los motivos de 
admiración y razones de tipo “altruista”, “social” o “comprometido”, de aquellas otras 
que tienen que ver más con un punto de vista “egocéntrico”, “lúdico” o “frívolo”. 
Aunque en ambas partes puede haber razones aceptables, se reflexionará y se tomará 
conciencia de la vacuidad, futilidad y superficialidad de algunas de ellas, 
promoviendo aquellas que fomenten valores de alteridad. 


ACTIVIDAD DE INFLUENCIA 
Trabajo individual: 


A continuación pediremos que reflexionen sobre qué cosas hacen ellos en internet y en 
las redes sociales que creen que influyen en los demás, por las que creen que les 
admiran, especialmente los más cercanos, amigos o conocidos, compañeros de clase... 


Acción dar Influencia $ 
: en mis amigs en mis companers 
(cosas que de y digo (cómo reaccionan y qué dicen (cómo reaccionan y qué dicen y hacen 
en internet y en las redes y hacen mis antisós) mis compañer6ds) de clase 
sociales) Por qué Por qué 


* Pediremos que anoten por qué creen que ellos ejercen esa influencia. Que resuman 
las acciones con palabras que las identifiquen y los por qués con frases que los 
razonen. 
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Trabajo de pequeño grupo: 
+ El debate del pequeño grupo tenderá a: 


1. Resumir las cosas que suelen hacer en la red que provocan en otros admiración o 
influencia. 

2. Consensuar las razones que están detrás de las acciones. Los por qués que les hacen 
actuar. 


Siguiendo en el grupo pequeño, y recuperando la información de la actividad sobre el 
reflejo que provocan otros personajes en nosotros, compararemos las razones que 
producen admiración desde los personajes famosos o las otras personas, y las razones 
que fundamenta nuestra influencia sobre otras personas. Valoraremos similitudes y 
diferencias. 


Trabajo en plenario: 


* Los portavoces de los grupos indicarán en plenario las razones que creen que están 
detrás del reflejo de otras personas en nosotros y las de influencia nuestra sobre 
personas cercanas. 

* Después, las personas que conducen la sesión compararán los por qués en uno y en 
otro caso y ayudarán a encauzar las valoraciones de las posibles diferencias y 
coincidencias. 


Yo en otrs 


ares 
MES : 


* El grupo puede elaborar un glosario de razones que justificarían el por qué de las 
diferencias y un posicionamiento sobre qué razones se pueden respaldar más y por 
qué. 


TRABAJO: 


Trabajo individual: 
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Ejercicio de reflejo: 

* Listado de personas admiradas y contenidos de admiración. 

* Elaboración de razones que justifican la admiración. Concreción en palabras y frases. 
Ejercicio de influencia: 

* Actuaciones personales en redes sociales que provocan influencia. 

* Elaboración de razones que justifican la influencia. Concreción en palabras y frases. 


Trabajo de pequeño grupo: 


Ejercicio de reflejo: 

* Glosario de cualidades admiradas. 

* Consenso sobre las razones de admiración. 

* Toma de conciencia de la naturaleza de las cualidades de admiración. 
* Acompañamiento de los cibermentores. 

Ejercicio de influencia: 


* Identificar las acciones que provocan influencia. 
* Resumir las razones que justificarían la influencia. 


* Comparación entre las razones del reflejo y las de la influencia. 
Trabajo en plenario: 


Ejercicio de reflejo: 


* Puesta en común de cualidades y porqués. 


* Distinción de admiraciones por razones altruistas vs admiraciones por razones 
egocéntricas. 


Ejercicio de influencia: 


* Puesta en común de razones del reflejo y razones de la influencia. 


* Comparación de por qués y valoración de las diferencias. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 
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* Aprendemos que otras personas ejercen influencia en nosotros y que esa influencia se 
refleja en nuestras acciones porque les admiramos. 

* Tomamos conciencia de que nosotros también provocamos influencia en otras 
personas y que por tanto, todo los que hacemos o decimos en las redes sociales y en 
internet puede ejercer esa influencia. 

* Que las acciones que tienen un sentido de alteridad las podemos considerar más 
admirables y deseables que aquellas más superficiales y frívolas. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Pensar en las razones que tienen otros para decir y hacer lo que hacen en las redes 
sociales y si son razones admirables o no. Posicionarnos ante ellas individualmente y 
colectivamente. 

* Pensar en lo que hacemos y decimos en las redes sociales y valorar si las razones por 
las que lo hacemos son admirables o respetables. Ser autocríticos con nosotros 
mismos. 
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Actividad 5.2.H. Arqueología digital 


HACE CINCO AÑOS EN INTERNET, ¿ASÍ ERA YO? 


Esta actividad se prevé para alumnado algo mayor, del final de la secundaria y el 
bachillerato. 


OBJETIVO: 


+ Que el alumnado reflexione sobre su huella digital. 


* Que el alumnado compare su evolución en los usos y prácticas digitales valorando los 
cambios. 


* Que el alumnado sea capaz de aprender de las prácticas pasadas. 


DESARROLLO: 


Trabajo individual: 


* Se pedirá al alumnado que traiga una foto de hace cinco años y otra que sea actual. 

* Cada alumno se fijará en lo que es diferente y en lo que permanece, tanto en lo físico 
como en lo que deja trasmitir la imagen. Se puede ahondar en las causas de los 
cambios. 


* También pediremos al alumnado que busque en internet y en las redes sociales algún 
vestigio pasado que permanezca todavía on line, en el que ellos se hubieran 
manifestado de alguna forma: una foto, un chat, un mensaje de texto, algún perfil en 
alguna red social anterior, como Tuenti, una conversación de mensajería 
instantánea... 
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+ Buscarán dos elementos comparables. Por ejemplo, un perfil en una red anterior y 
otro de otra red en el que pueden estar ahora más activos, como podría ser Facebook. 


* Analizarán coincidencias y diferencias en base a determinados criterios: 

— Formas: colores, imágenes, figuras, posturas... 

— Contenidos: lo que se ve, lo que se dice, lo que se muestra... 

— Temas de comunicación: cuáles en un perfil y cuáles en el otro. 

— Intereses: preocupaciones, tipo de “me gusta”, manifestaciones... 

— Uso: tráfico de mensajes, interacciones, días y horas de uso... 

— Aspectos de mejora: cosas que han mejorado, de calidad superior, que hacían 
antes y no ahora... 

— Influencia: cosas que me afectan a mí y cosas que afectan a otras personas, 
positivas y negativas. 


* Estos criterios también pueden aplicarse comparando otros elementos, como 
conversaciones en chats, presentaciones de uno mismo a través de imágenes o 
palabras, comunicaciones con iguales, juegos on line, páginas web visitadas, blogs 
creados (inactivos y activos)... 


Trabajo con el elemento antiguo: 


1. Del elemento antiguo les solicitaremos que indiquen los aspectos que más les 
extrañan, que les chocan y que ahora no considerarían adecuados ni aceptables. 

2. De estos elementos antiguos, les pediremos que señalen, sobre un perfil de huellas 
que les facilitaremos, aquellas cosas que borrarían de su historial en internet porque 
no les benefician a ellos o a otras personas, y las que dejarían vigentes porque 
suponen algo importante para ellos o para otras personas. En ambos casos, habrían 
de razonar el por qué. 
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¿QUÉ 
RASTRO 


BORRARÍAS? 
¿POR QUÉ? 


Una imagen mía en una 
fiesta hace años rastro 
Porque no beneficia 

a mi reputación 


Un insulto hacia un 
amigo que dejé escrito 
y luego circuló 

Porque lo escribí 

sin pensarlo bien 


Trabajo con el elemento moderno: 


l. Les pediremos que 


señalen aquellas 


¿QUÉ 
HUELLAS 


DEJARÍAS? 
¿POR QUÉ? 


Cosas 


Lo que escribí en mi blog 
con mi padre 

Porque ya no está vivo 

y lo puedo recordar así 


Las fotos que comparto 
en mi perfil 


Porque relatan mi vida 


(acciones, 


fotos, 


actitudes, 


comentarios...) que hacían, mostraban o decían antes y que siguen reproduciendo 


ahora también, que son constantes en su rastro digital. Aquí se hace necesario 


reflexionar con ellos también, sobre cómo perjudica nuestro rastro a la reputación de 


otras personas. No mirar solo a uno mismo 


00 


Sigo subiendo fotos guays. 


a Mis 
Los comentarios son siempre respetuosos. 


] es ! e e 
Continúo manifestándome de forma optimista. 


Ñ f 
Contesto bastante airado a la gente presuntuosa, no la soporto. 


Me sigue molando que me manden 'me gusta'. 


Valoración de la evolución 


+ Se trata de poner en la balanza los aspectos que han mejorado y que considero que 


perjudican mi reputación o la de otras personas, y que, por tanto, ya no se van a 


escribir en mi rastro digital: ya no insulto, ya no doy información personal 


innecesaria, ya no subo fotos comprometidas... También consigno los que todavía 


debo pulir, para que la huella digital no sea negativa ni para otros ni para mí. 
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DATOS ASPECTOS 
DE MEJORA A CORREGIR 


subo fotos 


comprometidas 


doy informa- 
ción personal 


Trabajo de pequeño grupo: 


* Se entrega a cada grupo dos plantillas de dos huellas de pie sobre las que puedan 
escribir, dibujar o pegar etiquetas. En la huella derecha van a escribir, dibujar o pegar 
etiquetas de lo que en el grupo quieren borrar de su rastro digital y en la huella 
izquierda lo que quieren conservan porque lo aprecien. 


* Las huellas derechas se pegarán en la pared para tenerlas presentes como aspectos a 
olvidar indicándolo en las leyendas. 


* Con las palabras, dibujos o etiquetas de las huellas izquierdas se pasará al trabajo del 
plenario. 


Trabajo en plenario: 


* La persona que conduce la sesión iniciará la puesta en común de los grupos con los 
aspectos que son constantes en el rastro de sus huellas y de las que sienten 
satisfacción y orgullo. Vamos a rememorar nuestras satisfacciones. 


* Se anotan en la pizarra y se debate su pertinencia. 
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— Cosas a favor y en contra de las mismas. 


— Debate sobre el derecho al olvido. 


* La persona que dirige la sesión puede informar sobre cómo está la situación respeto 
al derecho al olvido: 
— Las posibilidades y mecanismos para conseguirlo. 
— Las sentencias ganadas. 
— Los argumentos y contenidos utilizados. 


—El contenido de la reclamación en las sentencias. 


TRABAJO: 


Trabajo individual 


e Identificar diferencias y semejanzas en los elementos antiguo y nuevo que se 


comparen. 
* Análisis en base a criterios. 

* Elementos a eliminar del rastro digital. 

* Constantes a conservar en el rastro digital. 


* Valoración de la evolución. 

Trabajo en grupo pequeño 

* Reunir en una huella lo que queremos olvidar. Visualización mural. 
* Señalar en otra huella lo que nos satisface. 

Trabajo en plenario 


* Debate sobre nuestras constantes de huella digital. 
* Pros y contras de los rastros digitales. 


* Debate sobre el derecho al olvido. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Que todo lo que gestionamos en internet y las redes sociales deja huella. 
* Que lo que decimos o hacemos en las redes sociales en un momento determinado 
puede no ser válido o aceptable en otro momento, afectando a nuestra reputación y a 
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la de los demás. 
* Revisar nuestras huellas en internet nos ayuda a aprender. 


* Que no es fácil borrar las huellas que dejamos en internet o en las redes sociales. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Debemos pensar antes de actuar en las redes sociales: nos comprometemos a tener 
cuidado con lo que subimos, porque además de dejar de ser nuestro y de no controlar 
su rumbo, es difícil cambiarlo o borrarlo. 

* Nos comprometemos a aprender de nuestros aciertos y errores pasados en las redes 
sociales y en internet. 
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Comunicación digital 


El anonimato, el asincronismo, la invisibilidad y la capacidad de sintonización entre 
interlocutores son facetas que pueden afectar a la comunicación virtual. Señaladas por 
Suler (2004) como generadoras, entre otras, de desinhibición personal en el medio 
virtual, pueden ser usadas por los y las adolescentes para potenciar o regular el 
intercambio de emociones, pensamientos e identidades, para enriquecer o ponderar sus 
conexiones y sus acciones en las redes sociales. Sin embargo, también pueden utilizarse 
para ocultar, tergiversar o falsear la comunicación con el fin de dañar a las personas o 
conseguir fines inmorales. 


Como los riesgos suceden en los contextos comunicativos virtuales y en las redes 
sociales, hacer prevención educativa supone trabajar los procesos subyacentes a la 
comunicación, los contenidos, las formas y las interacciones que se ponen en juego al 
establecer esas relaciones. Prevenir el acoso y otros riesgos virtuales, conlleva trabajar 
en la aceptación de pautas comunicativas de gestión de la interacción, diferenciando 
circulos de confianza en que pasar de lo banal a lo íntimo, evidenciando niveles de 
bienestar emocional y seguridad técnica. 


Ya no son necesarias personas en un espacio y un tiempo para que exista 
comunicación. El espacio nos enfrenta a la invisibilidad y el tiempo al asincronismo de 
la comunicación virtual. Las redes sociales son comunicación interpersonal desvinculada 
del espacio-temporalidad. Son un medio que fomenta la conexión informativa, afectiva, 
participativa o simbólica. Hacen que la comunicación, y por tanto, la interacción y el 
número de relaciones se enriquezcan más allá de las posibilidades que venía ofreciendo 
el corsé de la comunicación cara a cara. 


Este abanico de posibilidades indica también otra vertiente de riesgos que tenemos que 
abordar educativamente en la familia y en la escuela de forma intencional y organizada. 


El anonimato, o la sensación de anonimato, provocan desinhibición (Suler, 2004) y 
pueden generar deseos y acciones de falseamiento de la comunicación y de su contenido, 
o bien personal o bien referido a otras personas. También puede generar ocultación de la 
identidad real del comunicador, lo que permite deformar el contenido y la intensidad de 
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pensamientos, emociones y opiniones. El anonimato y la desinhibición que provocan 
están detrás de la participación y popularidad de algunos fenómenos como el gossip o los 
informers. 


La invisibilidad de quienes comunican puede afectar al contenido emocional de la 
comunicación, al no darse un soporte físico que lo sostenga. No se percibe el sustento no 
verbal de la comunicación, que informa del estado emocional de quien comunica. 
Tampoco se trasladan las reacciones de quien es destinatario de la comunicación. Esto es 
especialmente grave en el ciberbullying, al no recibir el agresor feedback emocional de 
la víctima, con lo que no acumula información ni consecuencias de sus acciones. 


No tenerse cara a cara afecta también al ajuste social de la comunicación que las 
reacciones de los otros provocan en uno mismo, el feedback comunicativo. Máxime 
cuando la comunicación es grupal y el único referente es el contenido comunicativo. 


El asincronismo comunicativo también afecta al ajuste de la comunicación, desde el 
momento en que en ocasiones no hay posibilidad de comunicar en tiempo real (no se 
dispone de conexión, se están realizando otras tareas). Aplicaciones de comunicación 
instantánea como Whatsapp, al inicio visualizaban y facilitaban esta información con los 
dobles check, lo que condicionaba a su vez aspectos de privacidad de los interlocutores, 
por lo que se brinda en los dispositivos la oportunidad de desactivar esta opción. 


Además, también ha sido en el ámbito comunicativo donde se han reconocido algunas 
de las conductas que generan riesgos de victimización o abuso más representativas entre 
adolescentes: la comunicación con personas desconocidas por internet, mantener 
conversaciones on line con desconocidos sobre sexo o tener múltiples contactos 
desconocidos en el perfil personal (Whittle et al., 2013). 


Estas cuestiones evidencian la necesidad de una intervención educativa. El enfoque 
educativo que se necesita para encarar los riesgos en la comunicación virtual debe ser 
proactivo y preventivo, dando la responsabilidad y la libertad a los sujetos para que 
autorregulen su comunicación, y reflexionen sobre los derechos propios y de otras 
personas en ella, y asuman las responsabilidades que conlleva la comunicación en la red. 
Más allá de que se estén poniendo en marcha algoritmos computacionales para detectar y 
evitar posibles daños comunicacionales on line, bloqueando expresiones ofensivas, 
insultos y otras formas de agresión (Wakefield, 2014), creemos que es necesario trabajar 
con el alumnado antes de la comunicación, en procesos previos de análisis de 
situaciones, pensamiento consecuencial, autorregulación y pedagogía comunicativas, que 
les ayuden a ser social y moralmente responsables. 
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Desde nuestro punto de vista, la prevención pasa por trabajar con el alumnado el qué, 
el cómo y el a quién en sus interacciones. Con el qué y con el cómo pondremos en juego 
la toma de decisiones, la seguridad emocional, su capacidad de autorregulación y el 
pensamiento consecuencial; y con el a quién, pensaremos en la privacidad propia y de 
otras personas. 


El trabajo en este apartado debe dirigirse a conseguir elementos de guía y referencia en 
aspectos concretos (pautas comunicativas con desconocidos o menos conocidos, 
reconocimiento de círculos de confianza y usos comunicativos, grado de sensibilidad de 
la información, regulación emocional comunicativa, empatía comunicativa) y que se 
tratan en algunas actividades de la propuesta (Actividades 6). 


Códigos de práctica comunicativa 


El alumnado debe habituarse a diferenciar y tener presentes los circulos de confianza 
en los que comunica y asignar contenidos y formas de comunicación para cada uno de 
ellos. Desde lo que no se comunica, a lo que sí se hace, en diferentes ámbitos de 
confidencialidad y de publicidad; de lo más privado a lo más público. Desde la pareja, el 
amigo, los familiares, el grupo de colegas, los vecinos, los conocidos, otros grupos de 
relación, los desconocidos... Tomar conciencia del riesgo que supone la interacción con 
personas desconocidas, es otro paso importante. 


En estos ámbitos tenemos que facilitar información, formación y entrenamiento. Se ha 
de gestionar: 


Qué comunicar y qué no 

La sensibilidad de la información a comunicar 

Conocer la identidad real de la persona con quien comunico 

Cómo ofrecemos la confianza cuando comunicamos y cómo la manejamos cuando 
la recibimos 

Desconfiar de peticiones desconocidas o que puedan ser engañosas 


Una forma de ensayar esto, se puede entrenar a partir de actividades como las que se 
proponen en el programa (Actividades 6.A., 6.B., 6.É., 6.D.). 
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Pautas de comunicación 


El alumnado en la escuela y nuestros hijos en casa deben interiorizar pautas que les 
guíen en sus momentos comunicativos. En la escuela es mejor hacerlo colectivamente, 
con el grupo de convivencia, porque eso permite revisiones más allá de lo personal (en 
momentos de clase, con el grupo de Whatsapp, en el chat, con los iguales...). En casa, 
individualmente y con los hermanos y familiares. Las pautas deben tender a conseguir: 


Evitar juicios 

Usar palabras e imágenes respetuosas 

Tomar conciencia de cómo nuestros comentarios afectan a terceros 
Evitar invadir la intimidad y respetar los espacios personales 
Respetar la confidencialidad 

Considerar las opiniones de otras personas (empatía comunicativa) 
Entrenar la autorregulación de la comunicación 

Calcular que las bromas lo sean, sobre todo para quien las recibe 


Y aunque el cómo es importante, también lo es elegir la respuesta más adecuada para 
cada momento y situación. Idoneidad no solo para uno mismo, sino para otras personas. 
Ayudar a diferenciar y producir respuestas asertivas y seguras de las que no lo son, es el 
objetivo a conseguir al interiorizar las pautas comunicativas. Esto supone ejercer control 
sobre esas respuestas y, además, tener presentes sus consecuencias, con lo que estaremos 
entrenando pensamiento consecuencial y autorregulación. 


Se pueden entrenar estas habilidades a partir de actividades del programa (Actividades 
6.E. y 6.F.). 


Garantías de seguridad emocional 


Tenemos que conseguir que los menores establezcan relaciones de independencia y 
oportunidad de uso con los dispositivos comunicativos y, por ende, de respeto a los 
momentos de comunicación cara a cara. Sin embargo, es mucho más complejo dotar a 
los menores de estrategias inteligentes de gestión emocional de esa comunicación y de 
sus posibles consecuencias. Practicar el autocuidado y la protección hacia otras personas, 
utilizar los momentos comunicativos de forma adecuada, así como saber buscar la ayuda 
en las ocasiones necesarias, son tareas de este apartado. 
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Así, tenemos que tener previstos procedimientos para entrenar al alumnado en saber 
dar respuestas a múltiples situaciones, que pueden ser de riesgo emocional para ellos y 
otros en la comunicación virtual. 


Cuando reciben un insulto o una agresión 

Ál no interpretar bien la comunicación, o al pedir aclaración de ella al no 
entenderla 

Cuando contemplan que alguien es rechazado y apartado del grupo al ser sujeto o 
testigo de acoso en un chat o en una conversación de Whatsapp. 

A saber intervenir en diálogos delicados o que hieren la sensibilidad de terceras 
personas 

Al usar los dispositivos en momento y situación adecuados 


No siempre responder a una interacción es oportuno, y cómo hacerlo puede conducir a 
unas situaciones u otras. Así mismo, los agentes educativos debemos crear las redes de 
apoyo necesarias que sirvan a los adolescentes de guías y soporte en momentos difíciles 
o de duda ante situaciones virtuales en las que tengan que tomar decisiones cruciales. En 
este sentido, la disposición y supervisión de personas adultas cerca del niño o el 
funcionamiento de figuras como los cibermentores en los centros educativos (Avilés, 
2014, 2015) pueden resultar estrategias útiles. 


Cuidar la comunicación de sentimientos y emociones 

Saber responder ante interacciones inadecuadas 

Entrenar la autoafirmación y autoprotección 

Proteger la propia privacidad y la de otras personas 

Saber hacer uso de los dispositivos en momentos adecuados 

Saber buscar recursos de ayuda: cibermentores, e-support, personas adultas... 
Saber actuar en la gestión de los casos: conocer los protocolos 


Se pueden ensayar situaciones con actividades como las del programa (Actividades 
6.G. y 6.H.). 


Garantías de seguridad técnica 


Se hacen necesarias medidas que garanticen la seguridad para salvaguardar la 
comunicación en el ámbito que establecen los interlocutores. Eso facilita también la 
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seguridad y el bienestar emocional. Filtros y controles sobre intrusismo y envíos 
maliciosos, son imprescindibles. Dotar de información a la comunidad educativa para 
asegurar la privacidad de las comunicaciones sobre el funcionamiento de estos 
instrumentos, no siempre está previsto entre quienes tienen responsabilidad para hacerlo. 
Confiamos en la destreza y suficiencia de los menores en este terreno, y no siempre es 


Y 


asi. 


En ocasiones, se hace necesario recurrir a asesoramiento y supervisión técnica externa 
que ayude en esos procesos, elección de un navegador infantil seguro, establecimiento de 
filtros de control parental, limitación de las cuentas de usuario, actualizaciones de 
protección, configuración adecuada de la privacidad en los perfiles de las redes sociales, 
comprensión e implicaciones de las condiciones de uso de sitios y aplicaciones, control 
de contactos, prevención de espías e intrusos... Eso hace necesario gestionar aspectos 
como: 


Ajuste de la capacitación técnica y suficiencia tecnológica de los menores 
Formación en los sectores de la comunidad educativa 
Apoyo técnico, logístico e inversión en seguridad 


El contenido de la comunicación (Qué) 


Hemos de hacer reflexionar al alumnado que toda la información no es comunicable. 
Algunos de ellos se sorprenden. No porque haya una mordaza que nos impida 
comunicar, sino porque somos nosotros quienes debemos salvaguardar y filtrar la 
información que comunicamos. Primero, por nosotros mismos. Después, porque cuando 
la información la enviamos a otras personas, ya no es nuestra. Pertenece a otros que van 
a hacer uso de ella según sus criterios o se van a ver afectados por ella. 


Esta es la razón por la que la comunicación se relaciona con la privacidad propia y 
ajena y con la capacidad del individuo para regularla y, por ende, con el ejercicio de 
control sobre esa información. Este punto es un buen momento para que los agentes 
educativos aprovechemos para analizar el contenido de las comunicaciones en el mundo 
virtual, si queremos hacer conscientes al alumnado de la importancia del qué comunicar, 
en relación con la preservación del control de la propia información y sobre el respeto a 
la privacidad propia y ajena. Esta concienciación debe llevar al ejercicio de la 
autorregulación cuando el alumnado esté interaccionando en internet y en las redes 
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sociales. 


En las actividades 6 de la propuesta, se pueden encontrar ejemplos de cómo ayudar al 
alumnado en sesiones específicas para trabajar estos aspectos de contenidos de 
comunicación. Que ensayen y construyan aquellos contenidos que crean adecuados para 
comunicar con sus amigos y conocidos, en base a los criterios de reflexión y aprendizaje 
que les facilitemos. Además, en la actividad 4 se proporcionan guiones y videos que 
ayudan a quienes conducen las sesiones a fomentar el debate y realizar otras propuestas 
de acción. 


Las formas de comunicar (Cómo) 


Si como creemos, es imprescindible comunicar, también a través de las redes sociales 
e internet, mejor hacerlo con pautas comunicativas claras, seguras y éticas; conociendo 
los riesgos inherentes al contexto; y adoptando las medidas de seguridad y 
autoprotección necesarias. 


En las redes sociales los mensajes pueden deformarse, condensarse O acortarse, 
haciendo que no se entiendan en todo el flujo informativo (Llamas y Pagador, 2014). 
Algunos criterios han de interiorizarse. Conviene que los agentes educativos trabajen 
para entrenar a los chicos en estos tres aspectos. 


Las formas 


A veces, algunas pautas comunicativas a la hora de intercambiar mensajes nos pueden 
parecer obvias a las personas adultas, pero muchos menores no las tienen presentes 
cuando se comunican (Actividad 6.H.): 


+ Evitar comentarios que enjuicien, humillen, maltraten, ahonden en el dolor, 
ridiculicen creencias o hieran sensibilidades. 

* Utilizar palabras respetuosas, evitar el sexismo, el machismo, la discriminación, la 
xenofobia, la descalificación y el insulto. 

* Respetar la privacidad de las personas y evitar invadir su intimidad. 


* Pedir permiso para comentar cosas personales de otras personas o subir imágenes de 
terceros a la red. 
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* Evitar expresiones negativistas o visualizadoras del *vaso medio vacío”. 
* Respetar las opiniones. Son válidas, aunque no se compartan. 

* Evitar la ironía y el sarcasmo hacia las personas. 

+ Usar las mayúsculas solo para comunicar lo positivo y la admiración. 

* Remarcar lo positivo de las otras personas y todo lo que ayude a sumar. 


* Recordar que las bromas deben serlo, ante todo, para las personas destinatarias de 
ellas. 


+ Contar hasta diez antes de responder en situaciones de tensión emocional. Mejor 
pensar la respuesta y contestar, si ha lugar, más tarde. 


El contexto virtual 


Movernos en el contexto virtual implica conocer, aceptar y respetar un código de 
buenas prácticas de comunicación e interacción. Comunicar en la red en grupo supone 
considerar tres perfiles, quienes emiten, quienes reciben y quienes contemplan. Por eso, 
el código de conducta en comunicación virtual nos afecta a todos. Está en nuestras 
manos y en las manos de otros. En este sentido, conviene tener presente algunas señas 
del contexto virtual para sortear sus riesgos: 


* Es necesario constatar la identidad real de las personas con las que comunicamos. Si 
sabemos quiénes son, tendremos criterio para saber qué les decimos y cómo lo 
hacemos. Si no es así, conviene restringir o evitar la comunicación. 


* Proteger la privacidad en internet. Depende de dónde estemos (foro, red social...) 
utilizaremos un nick o un alias diferentes, que no se relacionen con nuestro nombre. 
Es una medida que evita la identificación directa (Actividad 3.2.A.). 

* Los datos personales y los de la gente cercana, incluidos sus correos electrónicos, no 
se deben comunicar o dejar disponibles en internet, igual que otros datos 
identificativos como direcciones o números de teléfono que permiten la localización 
e identificación. 

* Desconfiar de peticiones de información desconocidas, extrañas, ventajosas O 
demasiado atractivas para ser ciertas. 

* Fotos o videos en situaciones ridículas, embarazosas o personales pueden ser usados 
por otros para provocar daño. Evitar colgar, ceder para que alguien pueda usar y 
difundir algo tan personal como imágenes sensibles y vivencias privadas, que 
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comprometan las emociones más íntimas. 


La seguridad 


Comunicar seguro no solo implica a los menores que utilizan internet, sino a quienes 
comparten su entorno educativo. Supone también un ejercicio de orientación, formación, 
acompañamiento y supervisión. 

Por una parte, comunicar seguro exige adoptar pautas de seguridad de carácter técnico 
que garanticen los mensajes y salvaguarden a los interlocutores de confusiones, 
equívocos o engaños. Por otra, quienes se comunican deben incorporar pautas formales 
de prevención y seguridad, que aseguren su bienestar relacional y emocional, 
protegiéndoles de los riesgos que existen en internet, y el cyberbullying es uno de ellos. 
Al tratarse de niños y adolecentes, la incorporación de pautas formales de comunicación 
exige entrenamiento y orientación. Debe dedicarse tiempo e intención para que estas 
medidas facilitadoras estén dispuestas: 


Las organizativas implican: 


* Que exista en el centro escolar un grupo estable de personas (grupo de convivencia, 
grupo antibullying, tutoría de convivencia...), dispuestas a intervenir, formar y 
orientar al alumnado, cuando suceden comunicaciones ofensivas, cyberbullying, 
suplantaciones de identidad, luchas por Whatsapp con un lenguaje enfadado y soez, 
informers... 

* Que estén previstas en el Plan de Acción Tutorial y en algunas programaciones de 
departamento (Lengua, Tecnología...), sesiones de entrenamiento sobre cómo 
responder adecuadamente ante situaciones de riesgo o agresión en la red. 

* Contar entre el profesorado y las familias con personas expertas en dispositivos de 
seguridad técnica: 

— Antivirus, riesgo de phishing (redirección), evitación del spam (correo basura) y 
hoax (bulos y cadenas de envíos), gestión de correo electrónico (en oculto...), 
dialers (reconectadores telefónicos). 

— Filtros y bloqueos de páginas peligrosas: en función de la edad y de los 
contenidos (violentos, sexuales, adictivos, de exaltación del odio...). 

* Disponer de sistemas anónimos y seguros de comunicación de los casos (correos 
electrónicos, buzones anónimos. ..). 
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* Contar con estructuras estables entre el alumnado (Cibermentores, E-support...) para 
prestar ayuda entre iguales, en casos de comunicaciones ofensivas, cyberbullying, 
dependencias... (Avilés, 2013 a, b). 


Las de respuesta ante las interacciones inadecuadas o el cyberbullying: 


Suponen trabajar con el profesorado y el alumnado y su entorno, en la gestión 
comunicativa adecuada de los casos y en la construcción de respuestas comunicativas 
formalmente efectivas y respetuosas. También en dar formación en el contexto escolar al 
profesorado (tutores/as de convivencia) y a las familias (Foros de Familias), y de estos al 
alumnado (Cibermentores, E-Support, contratos familiares de buenas prácticas), ya que 
las respuestas comunicativas más acertadas se construyen con el apoyo de todos. 


Indicamos algunas pautas: 
Las de autoafirmación, autoprotección y respaldo conllevan: 


* Que el alumnado aprenda a responder asertivamente ante las ofensas y a valorar su 
autoprotección antes de responder. 

* Que pueda apoyarse y hacer uso de medidas institucionales, como la Declaración 
Antibullying o los protocolos de actuación previstos en esos casos (Avilés, 2015). 

* Que disponga de figuras (entre el profesorado y en la familia) que les orienten y 
respalden. 


* Que aprenda a usar los dispositivos comunicativos adecuadamente y sin dependencia. 
Las de gestión de los casos implican: 


* Que se construyan y difundan códigos on line de buenas prácticas, coordinados y 
compartidos entre centro y familias. 

* Información y formación al profesorado, familias y alumnado de una correcta gestión 
de las emociones en el espacio virtual. 

* Diseño y aplicación en el currículum de programas de entrenamiento en educación 
moral (prácticas de coherencia, sinceridad, generosidad, altruismo, correspondencia 
entre las actuaciones de la vida virtual y las de la vida real, comprensión de derechos 
y responsabilidades online. ..). 

* Entrenamiento formal de pautas de reacción (responder o no responder, recogida de 
pruebas, bloqueo de contactos, comunicación a personas adultas...), tanto con 
alumnado como con sus familias. 
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* Valoración de la suficiencia tecnológica del alumnado (Avilés, 2014). Estimación de 
las habilidades personales de gestión de esas situaciones, técnicas y de ajuste de la 
ayuda necesaria en su caso. 


+ Prácticas de búsqueda de ayuda en personas adultas y en iguales, capacitados o 
dispuestos a ayudar en la gestión de los casos. 


Las de búsqueda de ayuda pasan por: 


* La elaboración de una red en la comunidad escolar que haga tareas preventivas contra 
el cyberbullying (tutores, tutores de convivencia...), fomentando redes de apoyo 
como cibermentores o equipos de ayuda entre el propio alumnado. 


* Constitución de foros de familias y reuniones de familias que aborden estos temas. 
Aplicación y formación de “contratos de compromiso”. 


* Asesoramiento en instancias superiores o de fuera de la escuela. 


* Apoyo logístico y asesoramiento técnico en los casos que lo requieran. 


El destino de la comunicación (A quién) 


En ocasiones, podríamos establecer comunicación con personas desconocidas, pero de 
forma indispensable necesitamos saber con quién comunicamos. Esta es una premisa 
educativa que debemos implementar con el alumnado en el trabajo de comunicación. 
Hablar con personas desconocidas se ha revelado como una de las fuentes fundamentales 
de riesgos en internet entre adolescentes (Whittle et al., 2013), quienes han identificado 
el orden y las razones que esgrimen los sujetos para hacer esto: entretenimiento, 
inclusión social, mantenimiento de relaciones, conocer gente nueva, compensación 
social. Esto pone de manifiesto los factores inhibitorios, de aburrimiento y de curiosidad, 
entre los elementos motivacionales a la hora de establecer el contacto con desconocidos 
entre adolescentes. 


Sin embargo, cuando comunicamos es para que alguien reciba nuestro mensaje. Ese 
acto tan humano y social en el mundo virtual, adquiere el prisma multiplicador que 
facilita la interconexión de las redes. El destino de la comunicación puede estar 
condicionado por el grado de conocimiento del interlocutor, el contenido del mensaje, y 
este, comprometer la privacidad de los interlocutores y de terceros. 


Los agentes educativos deben priorizar con el alumnado la reflexión y acotar algunos 
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aspectos básicos: 


e La definición del “quién” en la comunicación y su grado de cercanía. 
— Conocer a las personas con quienes comunicamos. 


— Saber utilizar claves de verificación. 


e La adecuación entre los destinatarios y el contenido del mensaje: 
— Delimitar los “Círculos de Confianza”. 


— Cómo puede afectar a otras personas. 


* El contenido de la información que trasmite el mensaje: 


— En forma (el cómo) y fondo (el qué). 


e La pertinencia del mensaje: 
— La necesidad y justificación en función de muchos factores a tener presentes (el 
por qué). 


En esta tarea manejaremos y gestionaremos otros aspectos relacionados con la 
comunicación como son la privacidad propia y ajena, la construcción de la identidad 
digital, además del pensamiento consecuencial, la empatía o la autorregulación, que 
trataremos después. 


El trabajo preventivo que los agentes educativos pueden llevar a cabo, para abordar el 
trabajo global sobre comunicación, debe guiarse con un sentido intencional, y 
planificarse en los tiempos familiares o escolares propicios para ello. En la propuesta de 
actividades se facilitan algunos ejemplos que pueden ayudar a ello (Actividades 6). 
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Códigos de práctica comunicativa 


[AE EA 


Actividad 6.A. Círculos de confianza 
LAS PERSONAS DESTINATARIAS DE LA COMUNICACIÓN 


OBJETIVO: 
* Diferenciar distintos círculos de confianza para la comunicación de informaciones 
personales entre las personas cercanas. 
* Distinguir la naturaleza diversa de la información que se comunica a otras personas. 


* Considerar la diversidad de perfiles con los que podemos relacionarnos en internet 
cuando comunicamos información personal. 


DESARROLLO: 


e Utilizaremos la técnica de la “Lluvia de ideas”, el trabajo en pequeño grupo y la 
asamblea y la elaboración de panel de conclusiones. 


Trabajo en plenario: 
1”. El profesorado explica al gran grupo el concepto de “Círculo de Confianza”. 


Se trata de espacios de comunicación y confianza, en los que se comunica información 
diferente según el grado de sensibilidad de la información y de confianza depositada 
en la persona destinataria de la misma. 


Se ponen ejemplos de personas con las que nos relacionamos en diferentes grados de 
confianza. A continuación, acompañamos algunas reflexiones que pueden servir de 
guía al profesorado y las familias para conducir la reflexión: 


158 


YO: Qué sé y qué no sé de mí. Cuánto me conozco. Qué cosas me sorprenden de mi 
persona. 


Mi padre y mi madre: Qué relación tengo con mis padres. Cómo me llevo, con quién 
mejor, peor. Cómo calificaría el grado de confianza que tengo con ellos. 


Mis hermanos y hermanas: Cómo me llevo con mis hermanos y hermanas. Con quién 
me comunico mejor, en quién confío más. 


Mi profesorado: Qué confianza tengo con ellos. En quiénes podría confiar algo 
personal. 


Mis amigos y amigas: Qué es para mí la amistad. A quién considero amigo o amiga. 
Qué comunico a mis amistades. Qué espero de ellas. 


Mis compañeros y compañeras de clase: Qué confianza tengo con ellos. A quiénes 
admiro y por qué. Quiénes no me caen bien y por qué. 


Mis conocidos: Quiénes son mis conocidos habituales, a quién coloco aquí. Los agrupo 
por bloques. 


Los desconocidos: Qué personas caben entre los desconocidos que pueden tener 
relación conmigo. 


Trabajo individual: 


2”. Individualmente cada uno hace un ejemplo personalizado, elaborando su propio 
“Círculo de Confianza” y separando los ámbitos que establece diferenciados, y si 
puede, indicando el por qué. 


Trabajo de pequeño grupo: 


3” En pequeño grupo se intenta llegar a una propuesta que delimite, nombre y ordene 
los “Círculos”. Conviene justificar y argumentar la calidad de las relaciones en cada 
uno de los círculos, así como el número de los mismos. 


El ejemplo que aparece en la Figura 7 podría contener otros círculos y en otro orden. 
Que aparezcan. 
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MI FAMILIA 


Figura 7: Ejemplo de círculos de confianza 


4”. Se intenta llegar a un consenso grupal, si es posible. Esto exigirá debate y 
argumentación: 


+ El trabajo educativo en esta fase iría encaminado en cada grupo a delimitar los 
diferentes ámbitos en que se pueden comunicar mensajes de naturaleza diferente. 


+ Esta sería una muy buena ocasión para hacer intervenir a los cibermentores del 
Centro en la conducción del trabajo de los grupos, si los hubiese. 


* Se aprovechará esta figura, encargándoles la tarea de analizar con los miembros del 
grupo las argumentaciones que aporten y para que intenten justificar sus posiciones. 

* La persona adulta o los cibermentores introducirán criterios de idoneidad en la 
reflexión. 


* Este trabajo se puede realizar en la familia, conduciendo el padre o la madre la sesión 
con los menores. 


Trabajo en plenario: 


5”. El alumnado a través de la portavocía de cada grupo, como en una lluvia de ideas, 
nombrará posibles destinatarios a quienes dirigen sus comunicaciones y el círculo en el 
que podrían ubicarse. Igualmente indicarán sus argumentaciones y posiciones al 
respecto. 


* La persona que conduce la sesión anotará en un panel o la pizarra diferentes círculos 
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donde se pueden ir incluyendo los destinatarios que nombra el alumnado, así como 
sus justificaciones. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


+ El profesorado y cada uno de los alumnos recogerá de forma individual, al final de la 
sesión, lo que el grupo entero ha aprendido del trabajo realizado. 


* Los cibermentores en la clase, o en las familias, el padre o la madre, pueden ayudar a 
sus hijos a realizar este resumen. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


+ Igualmente cada alumno recogerá lo que le sirve a cada uno para aplicarlo a la 
práctica personal de comunicación en las redes sociales e internet. 


e Explicitará por escrito sus compromisos en la práctica diaria y lo que incorpora a su 
código de buenas prácticas on line. 
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Actividad 6.B. Las matrioskas 


Los CONTENIDOS DE LA COMUNICACIÓN 


OBJETIVO: 


* Conseguir ubicar los contenidos de comunicación en diferentes niveles de intimidad 
progresiva. 

+ Aprender a asignar contenidos de comunicación a grados de confianza con los 
destinatarios. 


* Que el alumnado aprenda a defender su intimidad y la de otras personas. 


DESARROLLO: 


Utilizaremos la técnica de la “Lluvia de ideas”, el trabajo en pequeño grupo y la 
asamblea y la elaboración de panel de conclusiones. 


Trabajo en plenario: 


1. En una lluvia de ideas aportaremos distintos mensajes que habitualmente lanzamos 
en las redes sociales o con nuestros colegas de grupo de comunicación. Pondremos el 
listado en la pizarra o panel. 


* La persona que conduce la sesión tendrá presentes algunas ideas aprendidas en 
sesiones anteriores: 

— La información sobre nosotros y nuestra imagen, y que afecta a nuestra 
privacidad, la debemos gestionar con diferente tratamiento según de qué 
información se trate y los destinatarios a que se dirija. 

— Hemos de ayudar a nuestro alumnado a que aprenda a adecuar los contenidos que 
comunica a la confianza que tiene con sus destinatarios. Se trata de defender la 
propia intimidad y prevenir la ruptura de la confidencialidad o la invasión de la 
privacidad de otras personas. 


Trabajo individual: 
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2”. Individualmente, el alumnado elaborará una lista de cosas que puede comunicar a 
otras personas. 


Por ejemplo: Gustos personales y aficiones — Mi teléfono — Mi dirección de casa — Mi 
foto — Mi aspecto físico — Mis intereses — Las chicas o chicos que me gustan — Mis 
miedos — Mis secretos — Lo que me preocupa — Cosas que sé de mis padres — Cosas 
que sé de mis amigos — Información de mi equipo de fútbol — Cotilleos — Cosas que me 
pasan en el cole... (Otras que aporte en la dinámica). 


3”. Clasificará esa información según le parezca más o menos íntima, como capas de 
una matrioska. Por niveles de intimidad y privacidad. 


MATRIOSKA MATRIOSKA 
3 


4”. Además, señalará a continuación qué características debe tener la información de 


cada matrioska. 


Trabajo de pequeño grupo: 


5”. En grupo pequeño debatiremos el trabajo de los puntos 2, 3 y 4, y otros ejemplos de 
comunicación que caben en los diferentes niveles. Se tomará nota de los acuerdos en 
los que el grupo coincide. 


6”. El alumnado, en cada uno de los grupos, establecerá: 
— Características de la información de cada matrioska 


— Ejemplos de personas destinatarias que se ajustan a cada nivel. 


* Para ello, el profesorado propondrá un cuadro-ejemplo e invitará al alumnado a que 
lo cumplimente, donde confluyen tipo de información a comunicar, características y 
perfil de las personas destinatarias. 
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Desconocidos | Conocidos | Amigos | Familia | Yo 


Características de la información que 
comunico 


+ A continuación, guiados por quien tutoriza, toda la clase clasificará el tipo de 
información en las cinco matrioskas, señalando las características que debe reunir 
cada una. Las conclusiones de los grupos se recogerán en un panel que puede quedar 
expuesto en clase a modo de guía. 


Nivel 1: 


' Es 


Nivel 2: 


Nivel 4: 


Nivel 5: 


26) 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 
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* Grupalmente se adopta un consenso general sobre los niveles de intimidad de las 
informaciones a comunicar. 


* Cada uno de los alumnos anotará en su cuaderno lo que el grupo entero ha aprendido 
del trabajo realizado al final de la sesión. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Cada alumno recogerá en su cuaderno un compromiso individual para aplicarlo a su 
práctica personal de comunicación en las redes sociales e internet. 


* Explicitará por escrito esos compromisos en la práctica diaria y lo que incorpora a su 
código de buenas prácticas on line. 
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Actividad 6.C. Y tú... ¿quién eres? 


¿CONOZCO BIEN A LA PERSONA CON QUIEN COMUNICO? 


OBJETIVO: 


* Conocer pautas de indagación para llegar a conocer a la persona con quien 
comunicamos y sus demandas. 


+ Emitir respuestas respetuosas y fiables ante las peticiones de amistad de 
desconocidos. 


DESARROLLO: 


Trabajo individual: 


* Se pide al alumnado que redacte (en un papel que luego va a intercambiar) una 
petición dirigida a una persona, a quien no conocen, en un perfil de una red social o a 
un correo electrónico. Elaborarían la petición de “ser amigo”, *conectarle a su perfil”, 
propuesta de citas, trabajos, quedadas, etc. y qué darían a conocer de sí mismos en 
esa petición. Se deja a libre elección la modalidad de la demanda y si se identifican 
en ella personalmente o usan un alias. 


Trabajo de pequeño grupo: 
+ En grupo reducido se plantea al alumnado un intercambio de esas peticiones 
insistentes (por parejas en el grupo), como si fueran de personas que no conocen. 


Se plantean las tareas siguientes que se harán primero individualmente y luego en 
pequeño grupo o se puede variar el agrupamiento en cada tarea: 


Trabajo individual: 


Tarea 1. Determinar las estrategias que pueden usarse para valorar si la petición 
recibida es fiable y cierta (no es posible establecer diálogo hablado entre los 
interlocutores, solo preguntas en texto escrito). 


+ Estas estrategias se escriben individualmente (preguntas que se formularían on line, 
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rasgos del texto en que nos fijaríamos, datos de sus expresiones que manejaríamos, 
lo que han explicado en su petición...). 


(Posteriormente, en el momento del plenario, se facilitan pistas de quien conduce la 
sesión para establecer criterios y estrategias). 


Tarea 2.— Hacer una informe de valoración sobre el grado de fiabilidad de la propuesta 
recibida con la información recabada hasta el momento. 


Tarea 3.— Valorar si emitir respuesta o no hacerlo, tomar una decisión, justificando la 
ausencia de riesgo, la posibilidad de que exista riesgo si se accede, o la presencia del 
riesgo si se responde. 


Tarea 4.— Valorar la forma, cómo se emite la respuesta, en caso de emitir una 
respuesta, determinar la manera y las condiciones en que se hará. 


* Forma de la comunicación (pautas comunicativas adecuadas) (Actividades 6.E. y 
6.G.). 

* Condiciones y premisas que personalmente establecemos para continuar la 
comunicación. 


Tarea 5.— Realizar la comunicación, pedir a cada alumno que elabore la nota (respuesta 
a la petición), usando un lenguaje que se ajuste a criterios de seguridad emocional y 
pautas comunicativas. 


Trabajo de pequeño grupo: 


Tarea 1.— Estrategias. Puesta en común de las estrategias principales manejadas. 
Recogida de las principales en el grupo. 


Se pide al grupo que decida, entre todas las expuestas, al menos tres acciones para 
averiguar si la identidad de la persona con la que hablamos, resulta ser la que dice ser. 


Tarea 2.— Grado de fiabilidad. El profesorado resumirá en la pizarra las constantes que 
los grupos nombren sobre datos que les aporten fiabilidad, con el fin de que después 
queden entre las conclusiones que se recojan en la actividad. 


Tarea 3.— Emitir respuesta o no. En pequeño grupo se decide qué situaciones son 
susceptibles de ser respondidas sin riesgo, cuáles pueden entrañar alguno y cuáles no 
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conviene responder. 


Tarea 4.— Valorar la forma en cómo se emite la respuesta. Valorar en el grupo en qué 
casos hay garantías y en cuáles no. Determinar: 
* Pautas comunicativas adecuadas. (Actividades 6.E. y 6.G.). 


* Condiciones y premisas para continuar la comunicación. 


Tarea 5.- Realizar la comunicación. Solicitar a cada grupo que adopte ejemplos de 
notas (correo, Whatsapp...) para cada caso de petición a aceptar, construyendo el 
lenguaje conforme a las reflexiones tenidas al analizar la petición de comunicación o 
contacto. 


Trabajo en plenario: 


En la puesta en común, el profesorado clasificará esas estrategias, fiabilidad, acciones 
o respuestas en base al contenido de las mismas. Sugerimos un posible agrupamiento: 


e Análisis de los mensajes que emite: ¿son genéricos o hacen referencia a cuestiones 
particulares tuyas, aficiones, trabajos, tareas...? 
— Análisis de giros y expresiones del lenguaje usado, expresiones y jergas de 
grupos de edad... 
— Análisis de su interés por ti, qué te pregunta, por qué se interesa, qué contenidos 
le interesan de ti... 
— Análisis de sus respuestas a lo que tú le preguntas: contesta directamente, se hace 
esquivo, da rodeos, no responde a lo que preguntas... 
e Análisis de la naturaleza de la relación que se propone: 


— Normalidad y adecuación de lo que ofrece, qué campo es el que explota cuando 
se brinda, qué atractivo te produce... 


— Normalidad y adecuación de lo que pide, cuál es su naturaleza, sexual, monetaria, 
amistad, relación, trabajo, colaboración... 


— Comprueba señales de abuso e inoportunidad como exigencias, ultimátum, 
peticiones desorbitadas, actuaciones extremas, ofrecimientos muy ventajosos... 


e Análisis y comprobación de la identidad manifestada por el comunicante. 


— Buscar en redes sociales, encaje en plataformas nombradas, trabajo realizado, 
colegio declarado, centro de estudios, asociación a la que dice pertenecer... 
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— Valorar la coincidencia con los datos que ha aportado en su comunicación 
contigo. 

— Comprobar su ¡magen, la usada en la comunicación, compararla con el lenguaje y 
expresiones utilizadas, encaje con otros datos del mensaje y la comunicación que 
mantiene contigo, adecuación, artificialidad... 

— Preguntar indirectamente a contactos y circulos de relación que diga tener. 
Contrastar informaciones mediante indagación y requerimientos. 


— Finalmente, el profesorado recogerá qué situaciones son favorables a no 
establecer comunicación, adoptando otras posibles medidas (bloqueo, 
eliminación de contacto...), y cuáles a establecer la comunicación. 


TRABAJO: 


* La dinámica de las sesiones combinará el análisis individual, pequeño grupo y 
plenario y resumen. 


Buscará: 


* Marcar estrategias para establecer niveles de fiabilidad suficientes para responder con 
seguridad. 


e Clarificar criterios para establecer o no respuestas ante peticiones de personas 
desconocidas. 


+ Establecer pautas y garantías comunicativas con personas que desconocemos o medio 
conocemos. 


1. El trabajo individual y grupal será analizar una petición de comunicación en base a 
los criterios de seguridad y protección descritos en el desarrollo de la actividad. 


2. En el grupo primero, y con la persona que conduce la sesión después, se irán 
marcando los criterios para el análisis de los mensajes recibidos. 


3. También se realizarán comunicaciones-tipo para las solicitudes a responder, 
respetando las pautas comunicativas explicitadas en otras actividades, con el fin de 
entrenar respuestas comunes para todos los alumnos ante una petición de amistad, 
sumarse al perfil, propuesta de cita, trabajos, quedadas, etc. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Conocemos estrategias de seguridad para garantizar si una petición de comunicación 
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es fiable o no. 


* Tenemos criterios para construir respuestas adecuadas ante peticiones de amistad o 
de comunicación. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


+ Incorporamos a nuestras pautas de comunicación estrategias de análisis ante las 
peticiones de amistad o comunicación que recibimos. 
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Actividad 6.D. ¿Te fías de todo lo que escuchas? 
SINCERIDAD, ENGAÑO Y CONFIANZA 


OBJETIVO: 


* Reflexionar sobre la veracidad de lo que aparece on line. 


* Pensar en las ventajas y desventajas de la sinceridad en comunicación. Valorar la 
autenticidad como herramienta de comunicación. 


* Valorar las posibles situaciones de engaño en internet. 


* Compartir situaciones personales de desconfianza en internet. 


DESARROLLO: 


Esta actividad puede dividirse y realizarse en tres partes: 


PRIMERA PARTE: SINCERIDAD EN LAS RELACIONES PERSONALES 


Trabajo individual: 


* Se inicia la sesión pidiendo al alumnado que haga dos listas: “Ventajas y desventajas 
de la sinceridad en sus relaciones interpersonales”. 


+ Se les pide que al lado de las ventajas y desventajas esgriman el por qué de ello en 
cada caso. (Se pueden facilitar esas tarjetas ya elaboradas) 


Ventajas 


+ Que puedes... 
+ Que sirve... 
+ Que consigues... 


+ Que pasas... 


Desventajas Por qué 
+ Que puedes... » Porque... 
+ Que sirve... » Porque... 
* Que consigues... * Porque... 
+ Que pasas... * Ya que... 
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* A continuación se les debe pedir que elaboren individualmente un glosario de 
precauciones que ellos creen que hay que tener, al comunicar con sinceridad en las 
relaciones interpersonales, tendiendo siempre a la autenticidad. 


Trabajo de pequeño grupo: 


* Tras un debate, en pequeño grupo, se resumirán por un lado las ventajas y 
desventajas, que serán recogidas por quien ejerce la portavocía del grupo. A 
continuación, también el glosario de precauciones. 


* Se les pedirá que definan autenticidad. 


Trabajo en plenario: 


* Quien conduce la sesión escribirá y resumirá tanto las ventajas y desventajas que 
reconocen los distintos grupos para conducirse con sinceridad, así como las razones 
que tienen para aceptarlo. 

+ Explicará la importancia de conducirse con autenticidad en las relaciones 
interpersonales, evitando hacer daño a otras personas con una sinceridad descarnada. 

* También, la relación de precauciones que los grupos ven que deben respetarse al 
comunicar. 


SEGUNDA PARTE: SINCERIDAD EN LAs REDES SOCIALES 
Trabajo de pequeño grupo: 


A continuación, los mismos grupos harán dos listas de nuevo sobre cosas que suelen 
decirse sinceramente en las redes sociales, y sobre qué cosas suelen manifestarse con 
rasgos no reales. Igualmente argumentarán las razones por las que creen que la gente 
actúa así en internet y en las redes sociales cuando establece comunicaciones 
interpersonales. 


Redes sociales 


Lo sincero Por qué 


+ Que puedes... » Porque... 
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+ Que sirve... » Porque... 
+ Que consigues... » Porque... 


+ Que pasas... * Ya que... 


Lo que no es real Por qué 


+ Que puedes... » Porque... 
+ Que sirve... * Porque... 
+ Que consigues... » Porque... 


» Que pasas... * Ya que... 


* Quien ejerce la portavocía anotará lo más relevante del debate en común. 


Lo interesante no serán tanto las cosas como las razones y argumentos que se esgrimen 
y condicionan la sinceridad en las redes sociales en comparación con cómo lo hacen en 
las relaciones interpersonales cara a cara. 


* Se valorará la sinceridad, autenticidad y honestidad en las redes sociales. 


Trabajo en plenario: 


* El profesorado señalará en la pizarra, para cada ejemplo, las razones principales para 
comportarse sinceramente o no en las redes sociales. 


* Se comparará con las razones en la relación cara a cara si hubiera diferencias. Se 
valorará la autenticidad y honestidad de esas conductas. 


+ Se visualizarán las razones ocultas y finales que tienen algunas personas para no ser 
sinceras con cuestiones personales y en relación con hacerlo creer a las otras 
personas. 

* Se puede complementar la sesión visualizando y trabajando el video: “El vendedor de 


humo”. 


— https: //youtu.be/ 5NH8C8mdzU 


TERCERA PARTE: SINCERIDAD EN INTERNET 


Trabajo en plenario: 


* El profesorado que conduce la sesión explica que todo lo que aparece en internet no 
es lo que dice ser. 


* Se pondrán ejemplos de engaños y medias verdades: phishing, sistemas premium, 
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páginas falsas, bulos o hoax, perfiles falsos, suplantación de identidad... 
* Se puede visualizar algún video ilustrativo: 
— Spams y Hoax: https://youtu.be/Ltf6di8EPZU 
— Engaños por internet, comprando en la red: https://www.youtube.com/watch? 
v=¡2HwFdr5Z08 
— Engaños por internet. Phisshing: https://youtu.be/SOVfTZDbPaM 


* Se pueden resumir las precauciones más importantes para evitar los engaños en 


internet. 


Trabajo individual: 


* Cada alumno anotará las precauciones en su agenda personal a modo de compromiso 
en su código de buenas prácticas en internet. 


TRABAJO: 


Trabajo individual: 


* Se potenciará el análisis sobre el grado de sinceridad y de simulación de las 
conductas individuales on line, y el catálogo de precauciones y compromisos en la 
práctica individual en internet. El alumno ha de construir un glosario de 
precauciones, que guardará a partir de entonces en su perfil de internet o cuando se 
comunique a través de las redes sociales. 


Trabajo de pequeño grupo y Trabajo en plenario 


* Se centrará el trabajo en: 
— Analizar conceptos como: 

— Imagen proyectada, lo que se quiere mostrar, cómo se espera ser visto... 
— Deseos insatisfechos 
— Ejercicios de presunción 
— Simulación de cualidades o habilidades 
— Engaño para obtener ventajas 
— Engaños para hacer daño 
— Consecuencias del engaño, consecuencias de la sinceridad 


— Sinceridad, autenticidad y honestidad 
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— Se pueden analizar algunos engaños de internet: 
— Phishing 
— Sistemas premium 
— Páginas falsas 
— Perfiles falsos 
— Suplantación de identidad 
— Se darán algunas pautas para obtener confianza de sitios y personas: 
— Https 
— Conocer a la empresa, persona, interlocutor... 


— Pedir muestras de confianza a cambio... 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* La autenticidad nos ayuda a conocernos a nosotros mismos y a otras personas. 


* No todo lo que está en internet es cierto, y en la comunicación a través de las redes 
sociales puede que no todo lo que parece, finalmente llegue a ser. 


* Debemos regular la comunicación en las redes sociales, manteniendo nuestra 
honestidad y autenticidad. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* La autenticidad y la honestidad son herramientas que debemos utilizar para guiar las 
relaciones interpersonales, también en internet. 


* Adoptar precauciones para conocer la fiabilidad de las páginas que se visitan y de las 
personas con las que nos relacionamos. 


* Poner en práctica el glosario de buenas prácticas adoptado para la comunicación 
interpersonal a través de las redes sociales. 
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Pautas de comunicación 


Actividad 6.E. Cómo digo las cosas 


LAS FORMAS? EN LA COMUNICACIÓN 


OBJETIVO: 


* Valorar la importancia de las formas de comunicación para evitar la escalada de los 
conflictos. 


* Regular las formas de comunicación on line aunque el mensaje recibido sea ofensivo. 


* Preservar la reputación personal a partir de las formas de comunicación. 


DESARROLLO: 


Trabajo individual: 


* Al alumnado se le plantea la siguiente situación: 


*Te enteras de que un amigo ha contado en una red social algo de ti que tú le contaste 
pero que consideras privado, y crees que no debería haberlo contado”. 


* Cómo te diriges a esa persona, mediante un mensaje corto, para expresarle tu 
malestar y la manera de resolver la situación. 


* Cuida las formas sin perder el objetivo de tu mensaje. 
* Podemos servirnos de las pautas comunicativas como: 
— Evitar emitir juicios. 
— Usar palabras o imágenes respetuosas. 
— Pensar que nuestros comentarios afectan a terceros. 
— Respetar la confidencialidad. 
— Evitar invadir la intimidad. 


— Respetar las opiniones de los otros. 
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— Autoafirmar nuestras ideas sin dañar a los otros. 


TRABAJO: 


Trabajo de pequeño grupo: 


* Usando el ejemplo de los “círculos de confianza” expresa las diferencias en las 
formas de comunicación en cada círculo si es que las consideras. 


* Cómo responderías a los integrantes de cada “círculo de confianza”. 


+ Establece los mensajes o comunicaciones que crees más adecuados para cada círculo 
diferenciando las formas de comunicación en cada caso y el contenido de los 
mensajes. 


Justifica el por qué de las diferencias en cada círculo. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


Independientemente de la situación, es necesario respetar pautas de comunicación y un 
código de práctica comunicativa. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


Buscar aplicaciones y compromisos personales y colectivos (cuando usemos las redes 
sociales o la mensajería instantánea en grupo) para mejorar la comunicación on line. 
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Actividad 6.F. Elegir la mejor respuesta 
RESPUESTAS ASERTIVAS Y RESPUESTAS SEGURAS 


OBJETIVO: 


* Ofrecer situaciones al alumnado a través de las redes sociales en las que tengan que 
emitir respuestas ante escenarios complicados o conflictivos. 

+ Estimular el manejo de respuestas comunicativas que conjuguen asertividad y 
seguridad. 

* Ofrecer pautas comunicativas alternativas a la confrontación en interacciones 
personales complicadas. 


DESARROLLO: 


Trabajo individual: 


* Se pide a los sujetos que ante las situaciones que se les van a ofrecer deben elaborar 
tres posibles respuestas, cómo lo dirían comunicativamente hablando y las 
consecuencias que pueden llegar a prever. 

* Les pedimos que elaboren tres respuestas: una espontánea (aquella que en un 
principio les sugiere la situación), otra asertiva (pensada en base al respeto de los 
derechos propios pero sin dañar los del otro), y otra segura, (teniendo en cuenta los 
riesgos técnicos, emocionales o personales para cada uno y los otros, valorando las 
consecuencias). 


Respuestas Cómo Consecuencia previsible 


Respuesta 1: Respuesta 1: Respuesta 1: 


Espontánea Espontánea Espontánea 


Respuesta 2: Respuesta 2: Respuesta 2: 


Asertiva Asertiva Asertiva 


Respuesta 3: Respuesta 3: Respuesta 3: 
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Segura Segura Segura 


* Se presentan situaciones tipo como estas, u otras que puede servir el profesorado o el 
propio alumnado. 


Los sujetos que tendrían que responder son los que en cada situación se sienten 
interpelados a reaccionar. 


La persona facilitadora puede repartir las situaciones entre el alumnado, según el 
criterio que estime. 


Situación 1: Luis recibe un correo de Pedro, su mejor amigo, en el que le dice que por 
qué le ha insultado en Twitter, que no esperaba eso de él. 


Situación 2: Ana recibe una foto de Isabel, una compañera de clase, en la que aparece 
ligera de ropa y en una actitud erótica. 


Situación 3: Juan recibe un Whatsapp de Carlos en el que le pide que excluya del 
grupo a Ignacio porque es un pringao y un friki. 


Situación 4: A Ricardo, Iván, el chulo de la clase, le ha trucado una foto suya con 
orejas de burro, y está circulando por todos los móviles del grupo de Whatsapp 
de los de clase. 


Situación 5: Después de haber sacado una foto de su profesora en clase y haberla 
subido a Instagram, Elena piensa que no ha actuado bien. Carla, su compañera, 
lo ha visto y no sabe qué hacer. 


Situación 6: Enrique recibe un Whatsapp con insultos de Carlos, un compañero de 


clase con el que se peleó en el recreo. 


TRABAJO: 


Trabajo individual: 


* Inicialmente el trabajo lo elabora cada individuo para cada una de las situaciones con 
la redacción de las tres respuestas. 


Trabajo de pequeño grupo: 


+ Se debaten las respuestas por tipología, resaltando las características que se dan o 
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deben darse en cada uno de los tres tipos (espontánea, asertiva, segura), para cada 
uno de los casos. 


+ Conviene analizar la composición comunicativa, términos que se emplean, 
expresiones, giros, qué elementos utilizar para decir qué..., qué palabras se asocian a 
respuestas asertivas, qué términos se usan para autoafirmar, cuáles para pedir 
disculpas, qué palabras para expresar la comunicación en el siguiente continuo: 


Sugerir 


+ Establecer un tiempo de modificación o rectificación de respuestas en los grupos, 
para conseguir los objetivos en cada una de las tipologías de respuesta comunicativa. 


* Se contempla la posibilidad de rectificar y corregir expresiones elaboradas 
inicialmente. 


Trabajo en plenario: 


+ El trabajo se centra en reconocer las dimensiones que afloran en una respuesta 
espontánea y valorar su idoneidad en relación a las consecuencias. (Análisis por 
situaciones) 


+ Se identifican los componentes de una respuesta asertiva y sus ventajas. (Análisis por 
situaciones) 


* Destacamos los elementos de seguridad que debemos considerar: 
— Seguridad técnica 
— Seguridad emocional 


— Seguridad personal (individual y social) 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* La comunicación produce efectos. 
* Para conseguir efectos comunicativos debemos utilizar los términos adecuados. 
+ Existen respuestas efectivas y respuestas ineficaces. 


» Nuestras respuestas provocan consecuencias y reacciones que conviene que 
consideremos. 
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* La comunicación asertiva respeta los derechos propios y ajenos. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Pensar antes de comunicar y responder en situaciones de tensión o conflicto. 


* Elegir y optar por comunicaciones que produzcan seguridad y respeten los derechos y 
el bienestar propio y de las otras personas. 
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Seguridad emocional 


Actividad 6.G. Según Diego, ya digo 
PRACTICO EL CUIDADO EN LA COMUNICACIÓN 


OBJETIVO: 


* Interiorizar pautas seguras de comunicación. 


* Practicar un lenguaje seguro para cada uno y para los demás. 


DESARROLLO: 


Trabajo en plenario: 

1. Se inicia la sesión con la aportación del profesorado de pautas comunicativas en dos 
planos: 

Desde quien escucha y desde quien emite los mensajes. 


Esto se puede hacer mediante una explicación global, y aportando un esquema al 
alumnado con el que después va a trabajar. 


DEESCUCHA MMMM ESCUCHANDO 


PAUTAS 
COMUNICATIVAS PLANIFICANDO 


DE EMISIÓN 
EJECUTANDO 


De escucha: 


182 


* No distraerse 
* No interrumpir 
* Escucha Activa: 


— Mostrar interés: No estar de acuerdo ni en desacuerdo. “Utilizar palabras 
neutrales”. 


— Clarificar: Preguntar; pedir que nos aclaren algo que no se ha entendido. 
— Parafrasear: Repetir las ideas o hechos básicos. 

— Reflejar: Proyectar los sentimientos de quien habla. 

— Resumir: Repetir los hechos o ideas principales. 


— Reformular: Recoger sentimientos e ideas y expresarlos de una manera más 
neutral: evitando personalizar el problema; usando lenguaje positivo; 
minimizando lo negativo. 


— Acompañar con lenguaje no verbal: sonreír, asentir, mantener contacto y 
cercanía. 


De planificación: 


* Análisis de la situación de partida 
* Análisis del mensaje recibido 


* Ponderación de las claves de situación 


De ejecución: 

* Decir lo que se quiere decir 

* Decirlo respetuosamente 

* Uso de técnicas comunicativas: 
— Eludir los temas conflictivos o que puedan provocar fricción 
— Usar los turnos 
— Centrarse en el tema de comunicación 
— Ceder el turno de palabra 
— Escuchar activamente 
— Reformular las propuestas que se hacen 
— Resumir lo que proponemos 
— Matizar y autocorregirse 


— No bloquear la comunicación 
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Trabajo individual y Trabajo de pequeño grupo: 


2. Se facilitan ejemplos de conversaciones en las redes sociales para analizar sus 
pautas comunicativas. Opciones: 
e Se utilizan diálogos que aporta el alumnado y que no supongan revelación de 
intimidad. 
* Se analizan algunos de los siguientes: 
— Comunicar ante propuestas comprometidas 
A.— Conoces a alguien en un chat que te parece estupendo por la foto que te ha 
enviado. Hablas con él durante semanas y en un momento dado te pide. 
—¡Oye!, ¿por qué no me mandas una foto tuya sexy?, con poca ropa... ¡Ya 
sabes! 


— Comunicar evitando provocaciones 


B.- Carlos, un compañero tuyo de clase en 1” de la ESO, siempre te está picando. 
En el grupo de Whatsapp de clase acaba de soltarte que no tienes narices para 
pedirle a Carla, la chica más popular de la clase, que te gustaría salir con ella. 
Te reta a hacerlo, porque si no serás un gallina. 


— Comunicar una rectificación ¿a tiempo? 


C.— Marisol se equivoca de grupo de chat y envía a otro un mensaje para su 
amiga Lucía, en el que le cuenta que no debe sentirse mal porque Pablo le haya 
dejado, que en realidad no era un buen chico y que no le convenía..., cosas que 
nadie dentro del grupo al que ha enviado el mensaje sabía. 


— Comunicar cuando todo parece color de rosa 


D.— Recibes un mail de tu mejor amiga ofreciéndote un remedio infalible, según 
ella, para no engordar, ¡y comiendo todo lo que quieras! Son unas hierbas, que 
tomadas en infusión después de las comidas, evitan que puedas engordar. Tu 
amiga está entusiasmada. Tú no estás convencida, pues te parece un engaño, y 
quieres advertirla. 


— Comunicar con el fin de evitar los riesgos 
E.— Juan te ha invitado a entrar a un juego online y tú no sabes qué hacer. 
Siempre que habéis jugado habéis acabado peleando e insultándoos, pues no 
sabe perder, ni él ni otros muchos de sus amigos que juegan. Después de esas 
peleas os pasáis temporadas distanciados y enfadados. No quieres que vuelva a 
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ocurrir y no sabes qué y cómo decirle. 


TRABAJO: 


La propuesta de trabajo individual y de grupo va encaminada a hacer tres tareas: 


* Aprendizaje de pautas de escucha en la comunicación. 
* Aprendizaje de pautas de planificación del mensaje al comunicar. 


* Aprendizaje de pautas de emisión del mensaje al comunicar. 


Estos aprendizajes se plantean en todas las situaciones de análisis que se detallan o en 


las que aporte el alumnado. 


Trabajo en plenario: 


3. El profesorado ayudará al alumnado a detallar y visualizar las pautas comunicativas 
correctas, así como el proceso de escucha-planificación-emisión a la hora de 
llevarlas a la práctica en cada una de las situaciones propuestas: 


* Ante acciones inadecuadas 
* Ante provocaciones 

* Ante equivocaciones 

* Ante mentiras 


* Ante riesgos 


Prácticas comunicativas idóneas 


Ante acciones Ante falsedades o | Para evitar el 


inadecuadas 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Aprendemos a comunicar protegiéndonos y protegiendo a otras personas ante 
diversas situaciones comunicativas que pueden producirse en las redes sociales y en 
internet. 


* Pensamos antes de comunicar, respondiendo con pautas comunicativas adecuadas a 
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cada situación. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


+ Elegimos respuestas adecuadas para nosotros y otras personas en nuestras 
interacciones on line. 


+ Analizamos previamente las situaciones antes de comunicar. 
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AA A, 


Actividad 6.H. Un sombrero para cada ocasión 
APRENDO A BUSCAR AYUDA 


OBJETIVO: 


* Ayudar al alumnado a que valore los riesgos en las redes sociales que no puede 
manejar en solitario. 

* Ayudar al alumnado a que diferencie las salidas que son más efectivas ante 
situaciones de riesgo. 


* Ofrecer el asesoramiento y ayuda de los cibermentores del centro, si hubiera esta 
figura. 


* Hacer consciente al alumnado del grado de suficiencia tecnológica que puede llegar a 
tener ante determinados riesgos. 


DESARROLLO: 


Trabajo en plenario: 


1. Se inicia la sesión haciendo una lluvia de ideas. El profesorado planteará al 
alumnado que relate, sin identificarse, ni identificar a nadie, qué situaciones 
frecuentes en internet, o que se dan en las redes sociales, les resultan más difíciles de 
manejar a ellos, y que argumenten el por qué. 


Trabajo de pequeño grupo: 
2. Una vez identificadas, se asigna una situación a cada grupo de alumnado (de entre 4 


y 5 personas) 


3. Pedimos al alumnado, en pequeño grupo, que elabore un glosario de posibles 
soluciones que creen eficaces para afrontar esas situaciones. 


Les pedimos que indiquen qué porcentaje de peso tiene en esa solución, lo que ellos 
mismos pueden aportar y lo que aportan otras personas o circunstancias. Que indiquen 
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qué personas es necesario que intervengan para ello. 


Se les ayuda a ponderar acciones que pueden manejar ellos solos y las que precisan de 
ayuda adulta. 


En este sentido, puede ser de utilidad insertar aquí la actuación de los cibermentores 
del Centro, que pueden guiar a los grupos (monitorizar) en la ponderación de la ayuda 
y la calibración del manejo de situaciones por parte del alumnado. Pueden descubrir 
riesgos, ponderar gestiones, dimensionar la posible gestión de los mismos, aportar su 
experiencia... 


Trabajo en plenario: 


4, Cada situación y sus soluciones se desarrollarán, primero en el debate de cada grupo 
monitorizado por un cibermentor y después en una puesta en común de todo el 
grupo, en la que el profesorado intentará establecer una secuencia de actuación 
preventiva (protocolo), que el grupo crea que es bueno para afrontar esa situación. 
Otros miembros podrán discutir, completar o matizar esa secuencia. 


Trabajo de pequeño grupo: 


5. Por último, cada grupo elaborará un cartel que puede ponerse en la clase con los 
pasos a seguir en cada caso. Pueden ser ayudados y guiados por un cibermentor. 


Trabajo en plenario: 


6. Cada situación y sus soluciones se desarrollarán, primero en el debate de cada grupo 
monitorizado por un cibermentor y después en una puesta en común de todo el 
grupo, en la que el profesorado intentará establecer una secuencia de actuación 
preventiva (protocolo), que el grupo crea que es bueno para afrontar esa situación. 
Otros miembros podrán discutir, completar o matizar esa secuencia. 


Trabajo de pequeño grupo: 


7. Por último, cada grupo elaborará un cartel que puede ponerse en la clase con los 
pasos a seguir en cada caso. Pueden ser ayudados y guiados por un cibermentor. 


TRABAJO: 


Trabajo individual: 
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* Enumerar situaciones complicadas, para uno mismo o para los otros, y de difícil 
manejo en internet o en las redes sociales. Si el alumnado no las indica, pueden ser 


sugeridas por los cibermentores, como: 


i ] Manipulación de imá 
tha ds anipulación de imágenes 
personales 
lantació or 
2 PO se Robo de contraseñas Phishing 
identidad 


Intrusión en la Pérdidas económicas por sms | Uso problemático 
intimidad premium del móvil 


Perfiles inseguros Cyberbullying 


Trabajo de pequeño grupo: 


+ Elaborar un glosario de soluciones para cada uno de estos problemas. Al mismo 
tiempo, elaborar el perfil de quienes consideran que deben intervenir en la búsqueda 
de una salida o de su resolución. Aquí la ayuda de los cibermentores puedes ser 


relevante. 


Por ejemplo... 


Respuesta asertiva Comunicación a la > Denuncia a la policía 


A 


* Uno mismo * Red social 


+ Red social + Fuerzas de seguridad 
+ Amigos Hermanos + Familia 

» Profesores Familia + Escuela 

e Escuela Escuela . 

e Cibermentores 

. 
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Bloqueo del terminal de Cambio de número > Bloqueo de contactos 


+ Uno mismo 
+ Amigos 

e Cibermentores 
. 


e Proveedor de ser- 
vicios 

+ Amigos 

* Familia 

e ... 


* Uno mismo 
+ Proveedor de servi- 
cios 
Familia 


Controlar lo que se 
sube 


Establecer un contrato ES Mejorar la seguridad 


e Asesoramiento + Uno mismo 
técnico Familia 
Prácticas seguras Amigos 


* Uno mismo 
Familia 
Terapeuta 


Escuela 
Cibermentores 


Familia 
Cibermentores 


. 

. 

+ Amigos 
e Escuela 
. 


e 
. 
Amigos » Terapeuta 
. 
. 
. 


Trabajo en plenario: 


+ Establecer un consenso en la clase de la secuencia ideal de actuación ante cada uno 
de los riesgos que se valoran, identificando las personas, las instancias y los 
requisitos de cumplimentación necesarios para llevarlo a cabo. Un protocolo para 
cada situación. 


Trabajo de pequeño grupo: 


+ Elaborar carteles informativos de colores vistosos que queden como referencia y 
pauta de actuación en la clase o en el grupo. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Ante los riesgos en internet y las redes sociales hay acciones que podemos resolver y 
hacer solos y otras para las que necesitamos buscar ayuda. 


* Hemos de tener identificada la ayuda y saber cómo acceder a ella. 


* En el centro hay un servicio de cibermentoría > que puede ayudar en ese sentido. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Cuando se den alguna de esas situaciones nos comprometemos a tener presentes las 
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pautas de coherencia y actuación establecidas, y que se van a seguir los protocolos 
acordados. 

* Recurriremos a personas disponibles (adultas o cibermentores) que nos puedan 
prestar ayuda importante en la gestión de las relaciones en el mundo virtual, o 
cuando se nos presenten dificultades. 
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Actividad 6.1. Contestar no siempre es la mejor salida 
RESPONDER SEGURO AL CYBERBULLYING 


OBJETIVO: 


+ Aprender a gestionar las interacciones comunicativas con criterios de seguridad y 
autoprotección. 
+ Utilizar el pensamiento consecuencial antes de tomar decisiones. 


* Valorar qué respuesta es la mejor ante las agresiones verbales en la red. 


DESARROLLO: 


Esta actividad se puede realizar de dos formas. 


Opción A: Dar el caso 1, que lo etiqueten y añadan una solución propia. 


Trabajo en plenario: 


* Se expone a todo el grupo el siguiente caso (agresión verbal continuada on line de 
una persona a otra). Se considera el desencadenante de diversas respuestas de las que 
hemos de juzgar su grado de idoneidad para evitar el cyberbullying: 


Caso 1: 


A Joel no le cae nada bien uno de los compañeros que tiene en el grupo de mensajería 
(Ton). Siempre que puede se le muestra superior, hace apostillas irónicas en el grupo 
sobre sus comentarios, o de él, de forma que no queda mal con el resto. Sin embargo, 
últimamente, en privado, lon ha recibido de Joel muchos mensajes denigrantes, 
insultantes y despectivos que le están haciendo mucho daño. Lo insulta, se mete con 
sus defectos fisicos, lo veja y desprecia y le dice que, si fuera el administrador, lo 
sacaría del grupo, y que no merece estar con ellos, ni vivir, que se vaya. Y después de 
dos semanas en ese plan, no sabe qué hacer y cómo contestarle para evitar que eso 
siga sucediendo. 
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Trabajo individual: 


* Si estuvieras en su lugar, ¿cuál crees que sería la mejor respuesta? ¿Por qué? Analiza 
a qué consecuencias pueden producir. 

* Cada cual escribirá, delante de una tarjeta blanca rayada como esta, su solución. Se 
les pedirá que expliquen literalmente (*entrecomillado”) cómo lo comunicarían en la 
práctica. Detrás de la tarjeta escribirán el por qué y las consecuencias que prevén. 


* Cada alumno guardará esta tarjeta y no revelará, de momento, su respuesta elegida 
para resolver este caso. 


Trabajo de pequeño grupo: 

* En la clase se dispone de cinco cajas en cuyo interior se hallan cuatro tarjetas de 
colores con una respuesta diferente en cada una de ellas, que suponen una reacción 
distinta ante el caso, y una tarjeta en blanco sin ninguna respuesta escrita. 

Respuesta 1 

Respuesta comunicativa agresiva: devolución de insultos, descalificaciones, meterse 
con familia y amigos, búsqueda de confrontación personal, física. 

Respuesta 2 


Respuesta comunicativa asertiva: expresión de los deseos, firme y contundente, sin 
formas agresivas, respetando al otro, pero dejando claras las razones de la 
molestia y cuáles son las condiciones de respeto en el futuro. 


Respuesta 3 


Respuesta comunicativa dilatoria: Aplazan la respuesta o la solución del problema, se 
mantiene lo que sucede, o se dan respuestas momentáneas o inefectivas que lo 
hacen aparecer más tarde o de otra forma. 
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Respuesta 4: 


Respuesta comunicativa evitativa: Sortea la comunicación (ignora y evade) con el 
interlocutor, buscando o no otras reacciones o respuestas alternativas al 
problema. 


+ Se hacen cinco grupos, se reparte una caja a cada grupo y, sucesivamente, se irán 
sacando las tarjetas. En el momento que salga la blanca, se aparcará para trabajar en 
ella al final. 

* Conforme salgan las de colores, se leerá en el grupo la solución que proponen y los 
miembros del grupo juzgarán, primero su potencial para resolver el acoso a lon. 
Luego detallarán las consecuencias que posiblemente provocarán sobre la historia. 
Sus deliberaciones las anotarán como conclusiones de grupo para después exponerlas 
en el plenario. 

+ Es necesario insistir en que hay soluciones que suelen ser malas en todos los casos, y 
que otras, son más idóneas en unos casos que en otros. 


(Las tarjetas rojas recogen reacciones y respuestas que ponen en riesgo a quienes 
responden, porque o bien escalan la situación de acoso o la agravan. Las tarjetas 
verdes son salidas que afrontan la situación con propuestas constructivas. Las naranjas 
emplean supuestos que evitan o ignoran la salida a la situación, y las azules plantean 
remedios que aplazan su superación). 


Respuesta 1 

Respuesta comunicativa agresiva: ¡Vete a tomar por culo! ¡Cabronazo! ¡Tú no eres 
nadie! ¡Me cago en tu puta madre! ¡Eres un mierda! y las mierdas apestan. Eso 
eres para mí. ¡MIERDA! 

Respuesta 2 


Respuesta comunicativa asertiva: Lo que estás haciendo me ofende y me enfada, pero 
no por muchos insultos que hagas, vas a conseguir lo que te propones, sacarme 
del grupo. Estoy dispuesto a plantarte cara y decirles a los demás lo que estás 
haciendo conmigo. 


Respuesta 3 


Respuesta comunicativa dilatoria: ¡Bota, rebota que en tu culo explota! 


Respuesta 4: 
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Respuesta comunicativa evitativa: Se me ha olvidado traerme apuntada la tarea de 
mates... ¿Puedes pasármela? 
O 
Ayer estuve en el partido de voley y vi a Ernesto, se ha roto una pierna y estuvo 
en la grada todo el partido. 


* Finalizado el debate sobre las tarjetas con color, adoptarán la mejor salida para la 
situación, que anotarán en la tarjeta en blanco. Expresarán el grado de consenso que 
tiene, decidirán por qué la eligen y las consecuencias que posiblemente tendrá. 
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Opción B: Dar otros casos para que los etiqueten, facilitando salidas comunicativas de 
distinto color en ellos, y eligiendo la más idónea en color blanco. En las tarjetas solo se 
escribirán las respuestas comunicativas. Otras acciones necesarias y pertinentes se 
consignarán aparte. 


Caso 2: 


Un grupo de amigos del chat toman por costumbre hacer comentarios negativos 
repetidos en él de la foto de perfil de Antonio, por sus orejas de soplillo. Le vienen 
llamando... 


Caso 3: 


Luis está en el chat de Whatsapp de su clase, pero nunca dice nada en él, se limita a 
leer los mensajes. Carla, la semana pasada, se lo ha criticado en el grupo y casi toda 
la clase está haciendo risas y manda emoticonos haciendo referencia a la mudez de 
Luis. Como las risas y comentarios se repiten también en clase, Luis se siente ya muy 
incómodo y no sabe cómo reaccionar ante los insistentes mensajes de Carla de que 
Luis no habla y de que es un cortado. 
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Caso 4: 


Ander ha recibido en su móvil una foto de Lisa enseñándole sus pechos desnudos, 
cuando estaba repasando su chat con Ibón. Ibón lo ha visto y le ha pedido que lo 
mande al grupo de amigos que tienen en el móvil. Ander no sabe qué hacer, por un 
lado quiere complacer a Ibón, su mejor amigo, y por otra, sabe que no está bien. 


Caso 5: 


En el grupo de correo en el que está Pablo se vienen recibiendo desde varios meses, 
correos electrónicos de un remitente desconocido que lo insulta y lo veja en el grupo. 
Aunque no sabe quién puede ser, porque su dirección es desconocida, cree que tiene 
que ser alguien que le conoce y que está en su clase, ya que en los correos hace 
comentarios, que nadie que no sea de clase puede conocer. Como ya está harto, por 
los insultos y faltas de respeto que recibe y que ve todo el mundo, está convenciéndose 
de que debe hacer algo, pero no sabe que. 


Respuesta 1 


Respuesta comunicativa agresiva: 


Respuesta 2 


Respuesta comunicativa asertiva: 


Respuesta 3 


Respuesta comunicativa dilatoria: 


Respuesta 4: 


Respuesta comunicativa evitativa: 
Respuesta 5 

Respuesta comunicativa del grupo: 
Trabajo en plenario: 


+ El resumen del grupo debe conducirse para recoger las características que deben 
tener las respuestas comunicativas eficaces frente al cyberbullying. 


* También se considerarán, pero aparte, otras medidas necesarias. 


Se hará consciente al alumnado: 
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* De la ineficacia a largo plazo de la respuesta comunicativa agresiva. 


* De la necesidad, en caso de contestar, de hacerlo de forma asertiva expresando el 
malestar y el deseo de que no vuelva a ocurrir. 


* De la conveniencia de no dar cancha a quien agrede no contestando y buscando otro 
tipo de salidas. 


* No se ha de olvidar potenciar la búsqueda de ayuda en iguales y en personas adultas 
como respuesta, con el fin de evitar la suficiencia o el mal cálculo tecnológico. 


+ Se ha de valorar también la diferencia de respuesta comunicativa cuando el 
cyberbullying es individual y cuando está implicado un grupo al mismo tiempo. 


* Las mejores respuestas pueden quedar recogidas en un panel en la clase. 


TRABAJO: 


Trabajo individual: 


* Pensar en la respuesta comunicativa más adecuada, el por qué y sus consecuencias. 


Trabajo de pequeño grupo: 


* Valorar diferentes respuestas comunicativas y sus efectos. 
* Crear respuestas comunicativas diversas frente al cyberbullying. 


* Consensuar respuestas comunicativas idóneas frente el cyberbullying. 


Trabajo en plenario: 


* Recoger las características que deben tener las respuestas comunicativas eficaces 
frente al cyberbullying. 


* Visualizar los errores de comunicación que acrecientan el cyberbullying. 
* Separar las respuestas comunicativas de las de otro tipo. 


* Conformar un mural de respuestas efectivas frente al cyberbullying. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* No siempre responder es la mejor respuesta. 


* Antes de responder es mejor pensar en qué consecuencias tendrá nuestra respuesta, 
para nosotros y para otras personas. 


197 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


Comparar diferentes respuestas comunicativas para valorar cual es la más adecuada 
antes de tomar la decisión de responder al cyberbullying. 
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Empatía virtual 


La distancia que facilita el medio virtual puede favorecer, por una parte, una 
desinhibición para comunicar emociones y sentimientos que tal vez cara a cara no 
trasmitirlamos, así como para perder conexión socioemocional con quienes están al otro 
lado del dispositivo. Saber identificar e incluir en las interacciones códigos emocionales 
que representen los sentimientos y emociones que gestionamos, forma parte de la 
alfabetización emocional on line que hemos de trabajar con los adolescentes. 


El trabajo de la competencia social del alumnado y el aprendizaje socioemocional ya 
se ha mostrado como una buena estrategia para prevenir situaciones de agresión y 
violencia (Stone, 2013, 2014), pero además son herramientas útiles para prevenir el 
acoso virtual, por los condicionantes en que este se produce (Gardinger, Strohmeier y 
Spiel, 2009). 


Sin embargo, y a pesar de todo, el 60% de los adolescentes reconocen que el uso de las 
redes sociales les han aportado experiencias agradables que les han hecho sentir bien y 
otro 40% admiten que son un vehículo que les hace sentir más cerca de otras personas 
(Greenhow, Gleason y Li, 2014). Estos datos podrían hacernos pensar que estamos en 
una contradicción, y no es así. Las redes son solo un medio donde pueden darse 
acercamientos y alejamientos emocionales que hemos de saber gestionar adecuadamente. 
El espacio virtual presenta características de contexto con las que debemos contar para 
poder desarrollar nuestras habilidades de interacción emocional en ese medio. 


La intervención educativa para fomentar la empatía virtual en adolescentes que se 
comunican a través de las redes sociales, plantea en ese medio un problema adicional y 
decisivo a ese ejercicio, si lo comparamos con hacerlo cara a cara en la relación 
interpersonal. Efectivamente, en los entornos virtuales se pierden las claves 
socioemocionales entre los interlocutores (Avilés, 2013a; Mason, 2005; Slonje, Smith y 
Frisén, 2012; Suler, 2004). Esta consecuencia de la “distancia” virtual hace que los 
individuos tengan mucho más dificil identificar los sentimientos y las emociones que se 
producen cuando se comunican. También, que las puedan gestionar adecuadamente, así 
como que puedan calcular y ponderar de forma acertada el alcance de las consecuencias 
de sus acciones. Por esto, los agentes educativos deben proporcionar y entrenar, claves 
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de registro y comunicación adecuadas, para que la distancia empática pueda reducirse, 
también en el medio virtual. 


Este trabajo requiere concienciación y entrenamiento en al menos estos campos: 


+ Emociones virtuales: identificación de sentimientos y emociones en las 
comunicaciones virtuales. (Actividades, 7.A., 7.E. y 7.F.). 


* Mensajes elaborados: ejercitar pensamientos, sentimientos y acciones a través de 
mensajes virtuales. (Actividad, 7.B., 7.F. y 7.G.). 


* Etiquetas emocionales: uso de emoticonos y de códigos específicos para comunicar 
emociones virtuales. (Actividades 7.D., 7.E. y 7.G.). 


e Responder ante lo inesperado: autocontrol ante situaciones relacionales imprevistas 
para mejorar la eficacia en la gestión de las relaciones interpersonales. (Actividad 
ay: 


* Emociones respecto al género, el caso del sexting: atribuciones emocionales y 
estereotipos sexistas en un caso de sexting. (Actividad 7.H.). 


Este trabajo debe hacerse de manera práctica en los contextos, problemas y vías que 
habitualmente usan los adolescentes para comunicarse a través de técnicas como: 


* El análisis de casos (Avilés, 2006 y 2013b). 

* El intercambio de perfiles. 

* La comunicación a través del Whatsapp. 

* El análisis de la mensajería instantánea, correos y mensajes de texto. 


* Las dramatizaciones y el role play. 


Con estas técnicas, quienes conduzcan las sesiones del programa, intentarán despertar 
en el alumnado habilidades que compensen la ausencia de claves socioemocionales, 
menos frecuentes en las vías de comunicación a través de las redes sociales. Para ello, 
facilitamos dos elementos sobre los que construir esas actuaciones: 


a) Tomar conciencia del objetivo de intervención en empatía virtual: 


Despertar las destrezas cognitivas y afectivas que permitan al alumnado intuir, 
identificar y trasmitir los sentimientos, emociones, atribuciones y motivaciones que están 
detrás de las interacciones en red. 


b) Organizar el entrenamiento emocional virtual, que pasa por desarrollar actividades 


200 


como: 


1. La nominación de sentimientos y emociones a través de la elaboración de etiquetas 
emocionales en las interacciones virtuales. Se trataría de poner nombre, identificar la 
carga afectiva que va inherente en muchas interacciones entre iguales cuando 
intercambian mensajes en una red social. Esto supone: 


— Analizar los textos y los mensajes. 

— Identificar sentimientos y emociones en ellos. 

— Poner nombre a los sentimientos identificados (etiquetar). 

— Dotar de oportunidad a la emoción en el contexto en que se produce 
(adecuación). 

— Proponer otras emociones alternativas o más ajustadas para esa situación 
(alternativas). 


2. La construcción consciente y formativa de mensajes con contenido emocional 
elaborados on line para interaccionar con iguales. 


Esta construcción se verá condicionada por: 


+ El ajuste al código de buenas prácticas pactado y respetado en el grupo de 
convivencia. 


* La sintonía con la emoción o el sentimiento que queremos transmitir. 


* El uso de un código de emoticonos, que puede ser inventado o el propio de la 
aplicación (app). 


El trabajo de los agentes educativos se centrará en proporcionar ejemplos de 
sentimientos y emociones que comunicar y plantear la tarea de construir los mensajes 
que mejor los representen en el contexto en que vayan a ser trasmitidos. Por ejemplo, 
para trasmitir un sentimiento de decepción, ¿qué mensaje construiríamos, que reflejase 
ese sentimiento dirigido a un grupo de iguales con quienes tenemos un nivel de 
confianza importante? ¿Y para un grupo con quienes no tenemos demasiada confianza? 
De igual forma podemos enfrentar al alumnado a emociones de miedo, enfado, rabia, 
vergúenza... Se trataría de sintonizar los mensajes con el sentimiento que se quiere 
transmitir, respetando el contexto y el círculo de confianza al que va dirigido. Servirán 
las ideas que se sugieren en el programa (Actividad 7.B.). 


3. El entrenamiento y construcción de códigos establecidos para identificar 
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situaciones, estados de ánimo, emociones y sentimientos a través de símbolos comunes 
conocidos o construidos al efecto por el grupo de convivencia, tipo emoticonos u otros. 


Como queremos trasmitir con ellos afectividad en diferentes grados, el uso de diseños 
relacionados con el rostro humano, como caras que expresen sentimientos, son 
fácilmente equiparables a los códigos no verbales de comunicación que conocemos y 
compartimos. 


Un ejemplo es el construido a partir del código ASCII. Según NorfPC (2011), fue el 
que comenzó a usarse cuando se inició internet, conocido como “smiley”, y representa 
una cara sonriente al girarlo, pero que permite expresarlo en la misma línea de escritura. 
Solo con dos puntos, un guión y un paréntesis, por ejemplo, como se expresa en la 
Figura 8. 


Figura 8. Emoticonos ASCII corrientes en internet 


Posteriormente se ha evolucionado a otros emoticonos más elaborados gráficamente, y 
que expresan mejor las emociones recibidas o por recibir, incluso animados como los 
“emoticonos gift”. Otra serie es la de los “emoticonos Emoji”, representando imágenes de 
origen japonés, y que son muy expresivos y están disponibles en versiones de Windows. 


En cualquiera de sus versiones son utilizados hoy por los adolescentes y están 
disponibles en diferentes aplicaciones para sistemas Android o ¡OS. Su variedad permite 
construir ideográficamente frases e ideas complejas a partir de símbolos, expresando sus 
emociones y sentimientos. 


Una actividad bastante motivadora para chicos y chicas, sobre todo para quienes 
conviven en red de comunicación, es que creen sus propias expresiones gráficas para 
cada estado de ánimo o emoción, construyendo mensajes con ellas (Actividades 7.E., 
7.F, y 7.G.). 


4. Otra tarea imprescindible, relacionada con el entrenamiento de la empatía virtual 
con los adolescentes, es la de aprender y entrenar la construcción de respuestas 


202 


ajustadas a los mensajes que recibimos, y en los que identificamos emociones, estados 
de ánimo o deseos de otros. El ajuste de nuestras reacciones es importante ante muchas 
de las situaciones no previstas que nos encontramos cuando interactuamos en las redes 
sociales. Ello nos ayuda a mejorar nuestra “eficacia relacional”. Para ello, es necesario 
entrenar el ejercicio del autocontrol ante esas situaciones y la gestión de las emociones. 
Eso hará que aprendamos a regular nuestra impulsividad y la demora de las 
gratificaciones. Este entrenamiento no será fácil, pero por eso, debe estar programado 
escolarmente con intención en un programa de educación emocional (Bisquerra, Colau, 
Colau, Collell, Escudé, Pérez-Escoda, Avilés y Ortega, 2014). 


Como la empatía virtual tiene doble dirección, hemos de entender a nuestros 
interlocutores, al tiempo que gestionamos nuestras respuestas, modulando sus 
consecuencias en nosotros y en la situación relacional. 


Esta tarea está directamente conectada con otras dos habilidades que entrenamos 
también aquí, como son la comunicación y el autocontrol. Ejemplos podemos ver en la 
propuesta del programa (Actividad 7.C.). 
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Actividad 7.A. ¡Cuéntame qué te pasó! 


EMPATÍA VIRTUAL 


OBJETIVO: 


e Entrenar la identificación de sentimientos y emociones en las comunicaciones 
virtuales. 


* Incorporar el sentir de los otros cuando el alumnado se intercomunica en las redes 
sociales. 


DESARROLLO: 


Quien conduce la sesión dividirá al alumnado de la clase en dos mitades (mitad A y 
mitad B) que enfrentará en dos filas de mesas en el aula. Cada alumno en cada fila se 
emparejará con uno de la fila de enfrente, estableciendo turnos conversacionales de 
intercambio de información. 


Trabajo individual: 


1. En esa disposición, quien conduce la sesión propondrá el trabajo al alumnado de la 
mitad A y de la mitad B en los siguientes términos. Para ello se concede al alumnado 
suficiente tiempo para pensar y escribir los hechos. Primero a quienes cuentan la 
historia y después a quienes la responden. No pueden hablar. 

2. Los protagonistas de las historias (mitad A) en un primer momento cuentan por 
escrito la historia a la mitad B, y en un turno siguiente, debaten y valoran las 
respuestas proporcionadas por la mitad B y matizan sus sentimientos y emociones. 


El alumnado perteneciente a la mitad B, en el primer turno conversacional escucha 
(leen) lo que le cuentan y anota en una etiqueta los sentimientos y emociones que cree 
que se producen en la historia que le cuentan. En el segundo turno, anota en su libreta 
aquellas emociones y sentimientos que no ha considerado inicialmente y que puede 
asociar a la situación contada. El alumnado que ha representado a la mitad A, anota 
también soluciones e interpretaciones que inicialmente ellos no habían previsto. 
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Trabajo de parejas: 


* Hay un intercambio de información escrita (mensajes), que sirve para valorar la 
identificación de sentimientos y emociones y la capacidad empática para acabar o 
imaginar el final de sus historias. 


Los mensajes se escriben, como en las redes sociales, lo que permite volver a ellos de 
forma continuada. 


+ Esta actividad en sentido Mitad A hacia Mitad B, puede hacerse después en sentido 
contrario, es decir, Mitad B hacia Mitad A, intercambiando papeles. 


Trabajo en plenario: 


* Después el profesor puede ir eligiendo parejas e historias respectivas para establecer 
el debate público y colectivo con toda la clase. Así puede incidir en los aspectos 
emocionales y empáticos que interesen. 


ACTIVIDAD DE EMOCIONES VIRTUALES 


Mitad A: Personaje 1: Quien cuenta la historia 


Vas a contar (a tu grupo habitual de chat a un amigo en un mensaje) algo que te ha 
pasado. Escribes en un folio esa historia personal, que es importante para ti y que te 
ha afectado y quieres comunicar a tus amigos (Mitad B), para que sientan cómo te 
estás sintiendo. No la escribes completa (evita contar cómo se desarrolló y cómo 
finalizó). La escribes en un folio, como si fueras a contarla en el Whatsapp o por el 
ordenador. 


En lo que cuentas debes relatar: 
Qué te pasó — qué pensaste de ti — qué pensaste de otras personas — cómo te sentiste 


Si tu compañero te pregunta algo sobre tu historia después de haberla leído, lo has de 
contestar también en el mismo folio y pasárselo, simulando que es una conversación 
virtual. 


Mitad B: Personaje 2: Quien recibe la historia 


Cuando quien te cuenta la historia te pasa el relato, debes leerlo detenidamente y a 
continuación: 
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1. Has de preguntarle alguna cosa que te interese acerca de él o su historia, sobre sus 
emociones. No sobre el final o su desarrollo. (Escribe la pregunta y pásale el folio 
para que pueda contestarla). 


2. Debes continuar su historia en el mismo folio, como creas que él la hubiera 
acabado. Para ello, has de ponerte en su lugar, describir sus emociones y sentir lo 
que esa persona sintió. 


TRABAJO: 


Trabajo individual: 


+ Elaboración de las historias (Mitad A) y desarrollo y finalización de las mismas 
(Mitad B). 

* Identificación de sentimientos y emociones virtuales. 

* Posicionamiento empático. 


Trabajo de parejas: 


e Intercambio de información en turnos conversacionales. 


Trabajo en plenario: 


* Resumen de emociones virtuales que pueden pasar desapercibidos en las 
comunicaciones on line. 


+ Claves para la interpretación socioemocional en las comunicaciones en las redes 
sociales. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Es posible y necesario expresar emociones en el mundo virtual. 


* Debemos empatizar con otras personas cuando comunicamos con ellas a través de 
mensajes escritos. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


+ A fijarse en expresiones que indiquen sentimientos y emociones cuando nos 
comuniquemos on line. 
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+ A intentar descubrir emociones en los mensajes escritos que recibamos. 
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Actividad 7.B. Mensachef, cóctel de emociones 


MENSAJES ELABORADOS 


OBJETIVO: 


* Construir mensajes virtuales a partir de emociones establecidas. 
+ Ejercitar pensamientos, sentimientos y acciones a través de mensajes virtuales. 


e Elaborar menús de emociones. 


DESARROLLO: 


Trabajo en plenario: 


* Quien conduce la sesión sugerirá una lista de emociones. Emociones agrupadas en 
grupos de una, dos, tres o cuatro sucesivamente, activando así la dificultad y 
progresión. 


Trabajo individual: 


* El alumnado elaborará mensajes escritos que han de estar construidos en base a una o 
varias emociones, y que estarán dirigidos a un destinatario imaginario. 


* Las emociones que constituyan un menú pueden ser cercanas entre sí, primero, y 
complementarias o contrarias, después. 

+ Primero, pueden ser representadas virtualmente mediante mensajes. Después, 
mediante emoticonos, dibujos, símbolos... 


Trabajo en parejas: 


Finalmente, pueden ser expresadas de forma no verbal, mediante dramatizaciones que 
pueden expresarse en pequeños grupos. 


Menú de emociones: 


Enfadado - Esperanzada - Confundido - Alegre - Triste - Iracundo - Celosa - Disgustado 
- Temerosa - Descreída - Decepcionado - Incomprendido - Angustiada - Nervioso - 
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Animada 


TRABAJO: 


Trabajo individual 


* Construcción de un mensaje virtual con las emociones. 


* Como mínimo habrá contempladas al menos dos emociones en cada respuesta 
elaborada. Se trabajará con respuestas individuales para asegurar el trabajo a ese 
nivel. 


Trabajo de parejas: 


+ Expresión del cóctel de emociones de forma no verbal. 


Trabajo en plenario: 


Posteriormente, el profesorado habilitará un debate constructivo de aspectos adecuados 
o inadecuados en las respuestas que proponen cada uno de los alumnos o parejas para 
cada grupo de emociones. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Podemos elaborar mensajes virtuales que expresen los sentimientos y emociones y 
que habitualmente solemos trasmitir en las redes cuando nos relacionamos. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


+ Prestar atención e intención a las emociones que expresamos en nuestros mensajes 


virtuales. 
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Actividad 7.C. Cada mensaje... Su respuesta, ¡pero correcta! 
RESPUESTAS ADECUADAS 


OBJETIVO: 


Elaborar mensajes virtuales de respuesta adecuada a situaciones problemáticas u 
ofensivas en las que se puede ser autor, mediador, testigo o receptor de los mismos. 


DESARROLLO: 


Trabajo individual: 


+ Se trata de que el alumnado, a partir de situaciones sugeridas por quien conduce la 
sesión (emociones, estados de ánimo, situaciones de conflicto o problemáticas) y que 
le afectan a él personalmente, construya mensajes dirigidos a la persona o personas 
origen de esas situaciones y exprese de forma adecuada su reacción con un mensaje 
de texto. 

* Será posible situarse como autor generador del problema o como destinatario y 
sufridor del mismo. 


Situaciones sugeridas: 
1. Una amiga te ha mentido para evitar que quedes con ella y el grupo”. 


Autor: amiga. Receptor: tú. 


2. Le han hablado a tu mejor amiga mal de ti en la red social”. 


Autor: contactos. Mediador: tu mejor amiga. Receptor: tú. 


3. Carlos sube a Twitter una foto tuya horrible en la que hay otras personas”. 


Autor: Carlos. Acompañante: otras personas. Receptor: tú. 


4. “Ana cuenta en Facebook un secreto tuyo que no quieres que se sepa”. 


Autor: Ana. Receptor: tú. 


5. “Pedro te escribe un mensaje ofensivo porque has quedado con Su chica y a él no le 
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ha gustado”. 
Autor: Pedro. Mediador: La chica. Receptor: tú. 


6. Te quejas de Carla en tu grupo de Snapchat porque te parece muy presumida en 
clase”. 


Autor: tú. Mediador: Grupo de Snapchat. Receptor: Carla. 


7. Te disculpas con Iván porque no le ayudaste con el trabajo de CCNN y suspendió”. 


Autor: Tú. Receptor: Iván. 


8. Te sorprende el mensaje tan fuerte que has recibido de Sonia que te acusa de 
chivata por descubrirla sin querer ante un profesor”. 


Autor: Sonia. Testigo: Profesor. Receptor: tú. 


9. “El grupo de Whatsapp cree que Carolina les traiciona y el coordinador le dice que 
o lo explica al grupo o la saca de él”. 


Autor: El coordinador. Testigo: Grupo de Whatsapp. Receptor: Carolina. 


10. “Pedro y Luis no quieren que Antonio entre en su grupo de Line. Se lo han dicho 
con Sus mensajes”. 


Autor: Pedro y Luis. Receptor: tú. 


En los mensajes se integrarán aspectos de pensamiento, sentimientos y actitudes frente 
a la situación. 


TRABAJO: 


Trabajo individual: 


Cada alumno construye un mensaje de respuesta para las diez situaciones, respetando 
que sean reacciones adecuadas, conforme a un código de buena práctica comunicativa 
en las redes sociales. 


Trabajo de pequeño grupo: 


Se pueden construir mensajes en un sentido u otro indistintamente. Una vez, siendo los 
ofendidos, y otra vez, siendo los ofensores, los acompañantes o testigos, según el caso. 


Trabajo en plenario: 
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Después se pondrán en común esas propuestas y se elegirán las respuestas más 


adecuadas al problema planteado, que sean constructivas en el mantenimiento de la 
relación interpersonal. 


Se señalarán pros y contras para elaborar los mensajes de una forma u otra. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Que nuestras reacciones deben ser ajustadas a la situación que las provoca y también 
generan escalamiento o entendimiento en los conflictos o las situaciones 
problemáticas. 


* Que en ocasiones conviene tener miras más altas, regular la respuesta y ajustar la 
reacción espontánea. 


* Mejor priorizar el mantenimiento de buenas relaciones y la cordialidad en las 
relaciones interpersonales. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 
Pensar antes de reaccionar, vamos a pensar cuál es la mejor respuesta y “contar hasta 


diez? cuando recibimos un mensaje ofensivo o nos vemos inmersos en una situación 
complicada o problemática. 
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Actividad 7.D. Dibujando emociones 
INVENTAMOS EMOTICONOS 


OBJETIVO: 


Que el alumnado sea capaz de representar un estado emocional mediante un dibujo 
esquemático y representativo. Inventado emoticonos (sin rostro, con rostro). 
Utilizando emoticonos construidos. 


DESARROLLO: 


Trabajo individual y trabajo por parejas: 
1. Fijamos las parejas. Alternativamente el alumnado cuenta o el alumnado escucha. 


Quienes cuentan, relatan una situación, y quienes escuchan, deben “traducirla” 
mediante un emoticono o “dibujo-símbolo” que represente los sentimientos de 
quienes están contando. 

— Quien cuenta, expresa emociones 


—- Quien escucha, se pone en su lugar e interpreta emociones y las representa 


Durante esta tarea, quienes escuchan no pueden interaccionar con la palabra con la 
pareja durante la comunicación. Igual que cuando comunicamos a través de las redes 
sociales, no tenemos a la persona disponible físicamente. 


2. Quienes interpretan la emoción, la dibujan en un papel con un símbolo o imagen, 


que comparten después con el interlocutor. 

3. Una vez representada la emoción o el sentimiento, los interlocutores debaten sobre 
del ajuste de la representación, y si podría haber sido de otra manera. 

Trabajo de pequeño grupo: 


4. Emoticonos necesarios. Como añadido a esta actividad se puede pedir al alumnado, 
incluso manteniendo el esquema de parejas, o planteando otro en pequeño grupo, que 
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dibujen emoticonos que no tengan en su Whatsapp, que crean que deban existir, y 
expliquen lo que representan, y en qué situaciones emocionales comunicativas sería 
necesario usarlos. 


Si el grupo de trabajo formado es el de convivencia habitual, los emoticonos 
inventados pueden pasar a formar parte de un código emocional compartido. 


TRABAJO: 


Trabajo individual: 


Individualmente, cada una de las personas hace su tarea. 


Trabajo por parejas: 


En pareja se debate lo ajustado del trabajo. 


Trabajo en plenario: 


Posteriormente se puede hacer un debate en grupo más grande visualizando las 
mejores representaciones emocionales obtenidas. 
* Quienes cuentan: 

— Pueden contar una historia corta. 

— Pueden expresar una frase corta que indique una situación. 


— Pueden declarar un sentimiento o una emoción. 


* Quienes escuchan: 
— Deben representar lo que escuchan con un solo dibujo. 
— Deben captar esencialmente lo emocional. 


— Deben contrastarlo-evaluarlo con el comunicador. 


Si se opta por hacer el ejercicio del Emoticono necesario, la persona que conduce la 
sesión es necesario que seleccione en una puesta en común, aquellos más necesarios, 
que sean representativos, que expresan emociones que no se han expresado, o que 
merece la pena resaltar por singulares o especiales en la comunicación interpersonal. 


Si la persona que conduce la sesión y el grupo lo consideran oportuno, se pueden 
seleccionar algunos “emoticonos necesarios” para incluirlos en el código compartido 
para el grupo de convivencia. 
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CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Cuando comunicamos en la red también intercambiamos emociones. 
* Aprendemos a identificar emociones a través de símbolos e imágenes. 
* Expresamos emociones importantes a través de emoticonos inventados. 


* Podemos adoptar códigos emocionales compartidos en el grupo de convivencia. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Nos comprometemos a estar pendientes de interpretar las emociones de otras 
personas cuando nos comunicamos en la red. 

+ Expresar nuestras emociones a través de emoticonos, que además pueden ser 
compartidos solo por nuestro grupo de comunicación. 
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Actividad 7.E. Etiquetas emocionales 


IDENTIFICAR EMOCIONES EN SÍMBOLOS REPRESENTATIVOS 


OBJETIVO: 


Asignar emociones a iconos reconocibles dados. 


DESARROLLO: 
Trabajo de pequeño grupo: 


La clase se constituye en grupos pequeños de cinco o seis personas. 


Cada grupo tiene un juego de emoticonos reconocibles que pueden utilizar para 
identificar emociones (ira, tristeza, enfado...). 


1. Etiquetas emocionales. Se pide al alumnado de los grupos que asigne una emoción a 
cada uno de los emoticonos de que disponen y escriban su nombre en una lista al 
lado del emoticono. 


Trabajo en plenario: 


2. La asignación de etiquetas emocionales a los emoticonos puede resumirse con una 
puesta en común de los grupos a partir de emoticonos comunes: 


* Cada grupo explica la palabra asignada. 
* Se valoran las razones, coincidencias y discrepancias. 


* Se adoptan palabras comunes para toda la clase que sirvan al grupo para 
comunicarse con ellas. 


3. Representación para el grupo clase: 


* Se pueden dibujar en grande el emoticono y la emoción que representa y colocar en 
las paredes de la clase aquellos que resulten significativos y representativos para el 
grupo de convivencia. 
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TRABAJO: 


Trabajo individual: 
+ En cada grupo, de forma individual, cada sujeto hace una asignación de emociones a 
los emoticonos asignados. Por ejemplo: 
Pr ST 
IN E 


<q 


Trabajo de pequeño grupo: 


Después hay un debate dentro del grupo con el fin de encontrar puntos de coincidencia 

y puntos de discrepancia. Se han de señalar los elementos comunes que identifican la 

emoción con la imagen (símbolos, referencias, significados, colores, formas...). 

* El grupo vota los emoticonos más representativos para las emociones que representan 
unánimemente. 

+ En grupos pequeños se puede acometer el trabajo de la representación gráfica de 
emoticonos para el grupo clase, dibujándolos, y colocándolos, junto a la leyenda que 
los representa, en las paredes del aula. 


Trabajo en plenario: 


* Se resumen las conclusiones de todos los grupos. 
* Se adoptan, si procede, representaciones de emociones a partir de emoticonos para 
toda la clase. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* También es posible transmitir emociones en el mundo virtual. 
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* A construir emoticonos que puedan representar las emociones que compartamos 
dentro de un grupo. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


+ Utilizar emoticonos para ser usados en las comunicaciones entre iguales de la clase, 
después de haber consensuado en el aula sus significados. 


* A compartir emoticonos comunes. 


+ A acompañar emoticonos durante las comunicaciones virtuales que efectuamos, 
ajustándolos a la emoción que queremos transmitir. 
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Actividad 7.F. El corazón de las palabras 
TRADUCCIÓN DE FRASES A IMÁGENES 


OBJETIVO: 


* Traducir frases a emoticonos. 
* Convertir frases que expresan situaciones emocionales en emoticonos que las 


representen. 


DESARROLLO: 
Trabajo de pequeño grupo: 


La clase se constituye en grupos pequeños de cinco o seis personas. 
Cada grupo tiene un juego de emoticonos reconocibles que pueden usar para construir 


frases en las que haya comprometida una situación emocional. 


1. Se dan al grupo un total de 5 frases en que haya comprometidas situaciones 
emocionales. Se puede trabajar por bloques de contenido: situaciones en las familias, 
en la escuela o entre iguales. 

— Mi madre me ha castigado y yo estoy furioso. 

= Carla y María están enfadadas y no se hablan. 

— Luis siente remordimiento porque ha copiado en el examen de historia. 
— Pedro no quiere salir al recreo porque tiene miedo de que le peguen. 


— Ána está nerviosa porque la profesora le va a pedir los deberes y no los ha 
hecho. 


Trabajo individual: 


2. Cada miembro del grupo tiene una frase que traducir. 


Trabajo de pequeño grupo: 


3. Se prepara en un papel continuo cada frase escrita para después tener disponibilidad 
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para traducirla pegando los emoticonos. 

4. Después, de forma rotatoria, cada persona hace su propuesta al grupo para que la 
valore. 

5. Se consensuan y ajustan para cada frase y se pegan los emoticonos acordados debajo 
de la frase. 


6. Se pueden buscar espacios en la clase para colocar los carteles de cada grupo. 


TRABAJO: 


Trabajo individual: 

+ Reflexión y trabajo sobre una frase por persona. 

* Traducción a emoticonos y propuesta al grupo. 

Trabajo de pequeño grupo: 

* Preparación del papel continuo donde escribir las frases. 

* Valoración de cada una de las frases propuestas por los sujetos por parte del grupo. 

e Adopción de acuerdos y propuestas definitivas para cada frase. 

Trabajo en plenario: 

e Colocación y fijación de los emoticonos acordados para cada una de las frases en 
cada grupo. 

* Ubicación de los carteles en la clase. 


MATERIALES: 


Por una parte, se necesitan los diferentes Juegos de emoticonos y por otra parte 
paneles alargados en forma rectangular para cada frase. 


ll E 
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Propuesta de frases: 


En el contexto familiar: 


— No entiendo por qué mis padres me exigen tanto”. 

— 'Mis padres me echan en cara que no estudio”. 

— 'Me siento mal cuando mis padres no me valoran lo suficiente”. 
— 'Me siento mal cuando mis padres no entienden mis gustos”. 


— “Me gustaría que mis padres me dedicaran más tiempo”. 


En el contexto escolar: 
- “¡Vaya mierda de nota!”. 
— “¡Qué clase más aburrida! ”. 
— 'Me molesta que los profes me impongan las normas”. 
— “He estudiado mucho y el examen me ha salido fatal”. 


— "No me atrevo a preguntar por si se rien mis compañeros”. 


Entre iguales: 
— “Me siento mal cuando me dicen un mote”. 
— “Agradezco que mis compañeros me ayuden cuando no sé algo”. 
— Tenemos dificultades para trabajar en grupo”. 
— 'Me molesta que se metan con los demás”. 
— 'Me molesta que se rían de lo que digo”. 


— “Me siento mal cuando no saco tan buenas notas como mis compañeros”. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Aprendemos a relacionar las situaciones emocionales con emoticonos con el fin de 


comunicarnos. 
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* Aprendemos a contrastar las opiniones de los demás con el fin de llegar a consensos 
sobre cómo concebimos y percibimos las emociones. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


Nos comprometemos a expresar situaciones emocionales a través de emoticonos en el 
mundo virtual. 
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Actividad 7.G. Las caras hablan al corazón 
TRADUCIR IMÁGENES EN FRASES 


OBJETIVO: 


+ Averiguar qué expresan las imágenes. 

* Que el alumnado entienda que podemos comunicarnos con imágenes. 

* Que el alumnado entienda que los sentimientos también se pueden comunicar con 
imágenes. 


* Lectura colectiva de emociones. 


DESARROLLO: 


Trabajo de pequeño grupo: 
La clase se constituye en grupos pequeños de cinco o seis personas. Cada grupo tiene 
un juego de emoticonos reconocibles que pueden utilizar. 


1. Se dan al grupo cinco secuencias de imágenes compuestas cada una por tres 
elementos con los que no podrá variarse el orden de presentación. Por ejemplo: 


19 90 ES 30 


Trabajo individual: 


2. Cada miembro del grupo tiene una secuencia de tres emoticonos que interpretar. 
3. Se prepara en un A3 cada secuencia de imágenes, para traducirla escrita debajo con 


letras grandes. 


Trabajo de pequeño grupo: 


4. Después, por turno, cada persona hace su propuesta para que se valore y la debatan 
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los miembros. 

5. Los autores explican sus traducciones y se buscan acuerdos y matices para cada 
secuencia. 

6. Pueden darse lecturas alternativas que pueden discutirse. También adoptar cambios 
oportunos, siempre aceptados por el autor. Estos matices siempre deben perseguir 
mejorar la explicación de una situación emocional que se quiere comunicar. 


Trabajo en plenario: 


7. Lectura colectiva de emociones. 
8. Se pega la traducción aceptada debajo de la secuencia de imágenes. 


9. Se pueden buscar espacios en la clase para colocar los carteles. 


TRABAJO: 


Trabajo individual: 


* Reflexión y trabajo sobre una secuencia de imágenes por persona. 
* Preparación del A3 donde pegar la secuencia de imágenes. 


* Traducción de la secuencia y propuesta de frase al grupo. 


Trabajo de pequeño grupo: 


* Posible debate en buscar alternativas mejores a la propuesta inicial de frase para la 
situación emocional. 

* Valoración del grupo de cada secuencia propuesta por los sujetos y posibles 
búsquedas de alternativas. 


Trabajo en plenario: 


* Debate en toda la clase de acuerdos y propuestas definitivas para cada secuencia de 
Imágenes. 

* Lectura colectiva de emociones. 

+ Fijación de los A3 acordados colectivamente para cada una de las secuencias. 
Ubicación en la clase. 


MATERIALES: 


224 


Por una parte, se necesitan los diferentes Juegos de emoticonos, y por otra parte, 
paneles alargados en forma rectangular para cada frase. Se manejan posibles 
secuencias de emoticonos. 


Posibles propuestas de frases: 


— “Me gustaría investigar ese misterio para escribir un libro”. 
— “Dudo que vaya a tener éxito en esa fiesta”. 

— “Sospecho que alguien me persigue”. 

— “En la fiesta no paré de beber. 


— Lo que crela que iba a funcionar, al final salió muy mal y no resultó”. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Aprendemos a relacionar las situaciones emocionales con emoticonos, con el fin de 
comunicarnos. 


* Aprendemos a contrastar las opiniones de los demás con el fin de llegar a consensos 
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sobre cómo concebimos y percibimos las emociones. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


Nos comprometemos a expresar situaciones emocionales a través de emoticonos en el 
mundo virtual. 
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Actividad 7.H. Las razones de ella, las razones de el 
ATRIBUCIONES EMOCIONALES EN EL SEXTING 


OBJETIVO: 


+ Analizar algún caso de sexting. 
* Diferenciar atribuciones emocionales de chicas y chicos en el sexting. 
* Descubrir estereotipos sexistas en esas razones en ambos sexos. 


* Valorar la empatía en el sexting en función del sexo. 


DESARROLLO: 


Es fundamental distinguir dos tareas diferentes a realizar, con un trabajo diferenciado 
de contenidos que puede hacerse en varias sesiones, a saber: 


* Analizar y valorar el sexting con sus características y peculiaridades en los contextos 
en que se da y en las personas implicadas a las que afecta. 


Desencadenantes 
Filtros anteriores al sexting 
Mecanismos de control 


Contenidos de identidad afectados 


* Analizar y valorar las atribuciones emocionales que hacen los personajes con sus 
componentes sexistas. 


Motivaciones 

Imagen pública 

Gestión relacional 
Atribuciones emocionales 


Evaluación de daños 


1. Dividimos a la clase en dos mitades aproximadas. En una de 
ellas están las chicas y en la otra los chicos. Todos los grupos de trabajo que 
hagamos resultarán compuestos por personas del mismo sexo. 
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En las dos mitades, se ofrecen por escrito dos casos de sexting, como los siguientes u 
otros inventados. 


CASO A: 


Romina acaba de romper con Abel, que durante unos ocho meses ha sido su novio. 
Ella no quería continuar la relación porque cree que le comprometía demasiado y 
piensa que todavía es muy joven. Además piensa que él es muy posesivo. Sin embargo, 
en el fondo Abel cree que lo ha despreciado y puede tener otro rollo con el que quiere 
estar. Él no lo ha aceptado bien y está muy enfadado y acaba de enviar una foto de 
ella semidesnuda a su grupo de amigos para vengarse. Estos le dicen que ha hecho 
bien, que se va a enterar y lo han difundido a otras personas, que no hay derecho a 
que lo hayan puesto en ridículo así y que ella es una fresca. Al día siguiente, algunos 
de ellos se ven en el recreo y comentan cosas. Yo no quería decirle nada a Abel pero 
lo veía venir, la veía muy independiente”. Otro comentó: “Abel tiene que pasar del 
tema, hay miles de tías”. “Eso le pasa por no controlarle el móvil, chateaba a diario 
con un montón de tíos”, dice otro. 


La foto de Romina se termina difundiendo por todo el Instituto y ha acabado llegando 
a los móviles de toda la gente de su clase. Romina está muy hundida y no sale de casa 
ni va a clase. No sabe qué explicar a sus amigas y se siente perdida. Finalmente, sus 
compañeras la han acogido y la han animado a que denuncie. Por eso, hoy mismo 
acaba de presentar una denuncia en comisaría para que retiren esa imagen, pero el 
daño ya está hecho. 


PREGUNTAS: 


Sobre el sexting: 


+ ¿Por qué crees que se difundió la imagen? 
* ¿Qué tipo de filtro (qué debería haber sucedido) debía haberse activado para haber 
evitado la difusión? 


* ¿Qué posibilidades de control (volver atrás) hay para minimizar o impedir la difusión 
de esa imagen? 


* ¿Qué contenidos de identidad y de vida crees que son los más lesionados en Romina? 
¿Por qué? 
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+ ¿A quién o quiénes culpáis en el caso? ¿Por qué? 


Sobre las atribuciones emocionales: 


e Motivaciones 
— ¿Qué motivaciones crees que ha tenido Romina para romper con Abel? ¿Por qué 
puede haber pasado? 
— ¿Por qué Abel está tan enfadado? ¿Qué le mueve a hacer eso? ¿Crees que es 
normal? ¿Por qué? 


* Imagen pública 
— ¿A qué asocias la imagen pública semidesnuda de una chica en un caso de 
sexting? Indica algunos calificativos que te merece una situación así. ¿Qué 
calificativos crees que les suele merecer a otra gente? 
— ¿A qué asocias la imagen pública semidesnuda de Romina en este caso de 
sexting? ¿Qué sentimientos te produce? ¿Por qué? ¿Con qué adjetivos la 
calificarías tú? ¿Por qué? 


* Gestión relacional 


— ¿Crees que Abel ha fracasado como conquistador o la culpa es de Romina? 
Califica (atribuciones) a quienes no tienen éxito como “conquistadores” siendo 
chicos o chicas. Califica (atribuciones) a quienes sí tienen éxito como “ligones” si 
son chicos o chicas. ¿Existen diferencias? ¿Por qué? 


* Atribuciones emocionales 
— ¿Qué atribuciones hacen los compañeros de Abel de lo sucedido? ¿Por qué crees 
que lo hacen? ¿Qué les mueve? ¿Qué emociones ponen en juego? ¿Qué 
explicaciones dan a lo sucedido? Indica cuáles de ellas compartes y cuáles no. 


e Evaluación de daños 
— ¿Quiénes crees que pierden y ganan en el caso? ¿Qué pierden y por qué? 
— ¿Conoces casos así? ¿Qué motivos causaron las rupturas? Enumera y explica las 
causas. ¿Crees que casi siempre se trata de la misma causa? ¿Qué otras causas 
pueden darse? 


— ¿Quién crees que es la víctima? ¿¿Abel o Romina? ¿Por qué? 


Caso B: 
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Lola y Andrea han sido muy amigas hasta hace muy poco. Salían juntas de fiesta y a 
ligar con chicos. Un día conocieron a Juan, un estudiante de danza de último año que 
quería dedicarse al espectáculo. Cuando Lola empezó a salir con Juan le confiaba a 
Andrea todos sus secretos ya que el chico les gustaba a las dos. Incluso, llegó a 
enviarle fotos de él casi desnudo, admirando juntas lo bueno que estaba y bromeaban 
cómo habían conseguido que una de las dos se lo ligara. 


Lo que en un principio fue un ligue fugaz fue consolidándose como una relación que 
dura ya nueve meses. En este tiempo Lola ha visto cada vez menos a Andrea, de la que 
se ha ido distanciando. A Andrea no le ha gustado, ya que la nota más distante y 
emparejada. Siente celos y envidia de esa relación. Ciertas fotos, comentarios y poses 
de Lola en su muro de Facebook no le han gustado y piensa que a Lola se le ha subido 
su novio a la cabeza. Comenta a sus nuevas amigas que tanto presumir de él en todas 
partes la ha vuelto pija y tonta. 


Casualmente un día Juan y Andrea se encuentran, toman algo y se da en ese momento 
una situación confusa y equivoca. Se abrazan y él interpreta que Andrea está 
insinuándosele lo que provoca en él una respuesta brusca y negativa que a ella no le 
gusta. 


Andrea lo ha comentado con el nuevo grupo de amigas con las que sale ahora y estas 
le dicen que tanto hablar de Lola y su novio quieren conocer el cuerpazo mazo de 
Juan. Por eso, Andrea al fin les ha enviado al grupo esa foto de Juan desnudo para 
que la dejen en paz, pero en el fondo, también para fastidiar a Lola indirectamente. 
Sin embargo, la jugada no le ha salido del todo. 


Después de enviarle la foto, sus amigas la han difundido en sus grupos y han hecho 
comentarios que se imaginaba: 
* “Está mazo el novio de tu amiga” 


* Qué cuerpazo tiene, a mí me gustaría uno así” 


También le han llegado otros que no se esperaba: 

e “A una amiga yo no le hubiera hecho eso” 

* “Pobre chico, se le va a arruinar la carrera” 

* Eso lo ha hecho porque ella no se lo ha podido ligar” 
* Seguro que mucho cuerpo mazo pero luego es un pijo” 


* Lo que en el fondo le importa a Andrea es el interior, ¡ja, ja, ja!” 
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* No importa que circule la foto, esos que se dedican a la danza son todos unos 


maricones exhibicionistas ” 


La foto de Juan se termina difundiendo y ha acabado llegando a los móviles de sus 
compañeros de danza que se lo han recriminado y piensan que eso le perjudicará en 
el futuro. Juan les ha dicho que se lo han hecho por despecho porque Andrea es una 
buscona, lo que sus compañeros no entienden porque creen que no debía haberse 
dejado enredar. Finalmente Juan presenta una denuncia para que retiren esa imagen, 


pero el daño ya está hecho. 


PREGUNTAS: 


Sobre el sexting: 


* ¿Qué crees que motivó la difusión de la imagen? 

* ¿Qué se podría haber hecho para que la difusión no ocurriese? 

+ ¿Hay algún mecanismo de control para minimizar o impedir la difusión de esa 
imagen? 

* ¿Qué contenidos de identidad y de vida crees que son los más lesionados en Juan? 
¿Por qué? 


e ¿A quién o quiénes culpáis en el caso? ¿Por qué? 


Sobre las atribuciones emocionales: 


e Motivaciones 
— ¿Qué motivación tiene Andrea para difundirlo? ¿Por qué crees que hace eso? 


¿Es normal? ¿Por qué? 


* Imagen pública 
— ¿Cómo calificarías (atribuciones) la exposición pública del cuerpo de Juan en este 
caso de sexting? ¿Qué calificativos te merecen? ¿Cuáles crees que harían las 
personas cercanas a t1? ¿Y en la sociedad? 
— ¿Cómo calificas (atribuciones) la exposición pública de cuerpos de chicos? ¿Qué 
apelativo te merecen? 


* Gestión relacional 


— ¿Qué ha fracasado en la relación de Lola y Andrea? 
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— ¿Qué piensas de que Juan no se haya enrollado también con Andrea? ¿Por qué 
crees que sucede? ¿Crees que dice algo de su hombría? Califica (atribuciones) su 
grado de éxito como “ligón”. ¿Piensas que se comporta como un chico normal? 
¿Por qué? 

— ¿Piensas que Andrea en ese encuentro buscó enrollarse con Juan? ¿Crees que en 
el fondo quería hacerlo? ¿Crees que dice algo de ella como mujer? Califica 
(atribuciones) su grado de éxito como *conquistadora”. ¿Piensas que se comporta 
como una chica normal? ¿Por qué? 

— ¿Cómo sería si los personajes tuvieran otra orientación sexual? ¿Cómo juzgarías 
su reacción? ¿Por qué? 


* Atribuciones emocionales 


— ¿Qué atribuciones hacen las nuevas amigas de Andrea de lo sucedido? ¿Y los 
compañeros de Juan? ¿Por qué crees que lo hacen? ¿Qué les mueve? ¿Qué 
emociones ponen en juego? Indica las explicaciones que dan a lo sucedido. 
¿Cuáles compartes y cuáles no? 


* Evaluación de daños 
— ¿Quiénes terminan siendo víctimas de la situación, Juan, Andrea, Lola? ¿Por qué? 
¿En qué sentidos? 
— ¿Quiénes crees que pierden y ganan en el caso? ¿Qué y por qué? 
— ¿Qué situaciones cercanas a ti se parecen a esta? ¿Qué causas las pueden 
motivar? Coméntalas. 


e Trabajo individual: 


2. Primero individualmente se contestan las cuestiones en cada uno de los casos (es 
posible destinar sesiones diferentes, bloques de preguntas). Tenemos que asegurar 
que todo el alumnado tiene oportunidad de leer los casos y responder a las preguntas 
que se formulan. 


Las cuestiones están pensadas para explorar: 


* La valoración que hacen de la práctica del sexting. 
* Las posiciones que los personajes toman ante los hechos y su desarrollo (atribuciones 
sexistas). 


* La gestión relacional y emocional que se da en esos casos y las atribuciones que se 
hacen. 
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* La evaluación de daños emocionales. 


Trabajo de pequeño grupo: 

3. Después, con sus iguales, debaten las cuestiones indicando las posturas coincidentes 
y discrepantes en distintos aspectos: espacio público de exposición, gestión de la 
relación, éxito de conquista, papel de la orientación sexual, pérdidas y logros, 
asignación de culpa y dominancia... 

* La portavocía de los grupos puede anotar sus conclusiones para el plenario. 


+ Para hacer esta tarea conviene facilitarles soportes donde expresarlo: 


Para la valoración de la imagen desnuda pública 


— Que realicen dos murales, donde coloquen palabras valoradoras de la imagen 
pública de chicos desnudos y de chicas desnudas. Después, que comparen y 
debatan sus posibles atribuciones (sexistas, homófobas, racistas, discriminadoras, 
igualitarias, diferenciadas...). 


Para valorar la gestión de la relación y del éxito en la relación (figuras de éxito, 
conquista, ligue), que clasifiquen por un lado las responsabilidades de los personajes 
en la gestión de la relación (culpas, fallos, aciertos, errores, alternativas...), y por otro, 
las condiciones para tener éxito en la relación (perfil de conquistador o de ligón) que 
asignan a las chicas y los chicos en cada caso, indicando las atribuciones que les 
hacen. 


Incluir en este análisis también la posibilidad de que los personajes tengan una 
orientación sexual diferente. Qué atribuciones diferentes les asignarían y por qué. 
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|[Responsabilidades ===28 [Responsabilidades 


Atribuciones Atribuciones Atribuciones 
de éxito de éxito de éxito 


Para la valoración de las atribuciones emocionales 


* Conviene inicialmente que hagamos entender lo que significa “atribución”: la 
interpretación o explicación que damos a un suceso, manejando las causas y motivos 
que creemos que lo generaron. Como nos interesan las “emocionales”, buscaremos 
causas emocionales que lo provocan. La atribución puede ser correcta o errónea y 
está influida por múltiples factores. Son los que se pretenden analizar en los casos. 


* En este apartado se persigue analizar atribuciones realizadas por: 
— Protagonista (Romina o Juan): 
— La pareja (Abel o Lola) 
— Quien realiza la difusión inicial (Abel o Andrea) 
— Otras personas principales (Andrea) 


— Grupos de referencia que atribuyen concepciones (amigos o amigas) 
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5 MD A 


- Indiferencia — Debilidad — Envidia 
- Venganza  —Falta de autoridad —... 
— Envidia — Falta de empatía e 


—- Desconsideración 


a $ y 


_——— A AA A 


— Falta de diálogo - Rechazo 
— Prejuicios sexistas —- Sospechas 
- Críticas 


+ Prepararemos una caja para cada uno de los personajes relevantes, donde 
confeccionaremos una “ensalada de atribuciones” en función del momento del caso 
y la acción del personaje. Prepararemos carteles con el nombre de ellas. Iremos 
metiendo en sus cajas esos papeles escritos, con cada atribución que hagamos. Lo 
haremos primero en pequeño grupo, y después en plenario, valorando lo apropiado y 
resumiendo lo más significativo. 

* Haremos un panel-resumen en cada caso de las atribuciones que el grupo considera 
relevantes. 


Caso 1 


PROTAGONISTA — | 
e 
PAREJA A 


DIFUSOR : 


OTRAS PERSONAS . 
PRINCIPALES . 


GRUPOS DE . 
REFERENCIA . 


Caso 2 
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PROTAGONISTA — [Ml 
PAREJA : 


DIFUSOR : 


OTRAS PERSONAS . 
PRINCIPALES . 


GRUPOS DE . 
REFERENCIA . 


TRABAJO EN PLENARIO: 


4. Con la puesta en común de los grupos el facilitador selecciona los contenidos que 
abordan los bloques de preguntas, para ordenar el debate por temas conforme se 
indica en el apartado “Trabajo”. 


Por ejemplo, en la parte de atribuciones emocionales se pueden ir sacando de las cajas 
las atribuciones asignadas y discutirlas, aceptándolas globalmente o rechazándolas. 


Se necesitará más de una sesión para tratar todos los puntos. Una distribución temporal 
podría ser: 

1* sesión: Desarrollo y mecanismos del sexting 

2* sesión: Motivaciones e imagen pública del desnudo 

3” sesión: Gestión relacional y atribuciones emocionales 


4” sesión: Evaluación de daños y resumen de diferencias 


5. Como el objetivo es contrastar las diferencias y sus causas en los argumentos que 
los grupos compuestos por chicos y por chicas, sería conveniente: 


* Indicar estereotipos sexistas que provocan atribuciones diferentes en el sexting 
femenino y masculino. 


* Entender o rechazar las diferencias y valorar sus por qués. 


* Convendría visualizarlos en un panel o mural y explicar de esa forma por qué es 
así. 


TRABAJO: 


Trabajo individual, Trabajo de pequeño grupo y Trabajo en plenario: 
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El trabajo está pensado para que el alumnado obtenga aprendizajes: 


Sobre el sexting: 


e Los desencadenantes de los diferentes personajes. 
* La presencia de algun tipo de filtro que impida la difusión. 
* Los mecanismos de control o descontrol de la difusión. 


e Los contenidos de identidad que se difunden y por qué. 


Sobre las atribuciones: 


e Motivaciones para la difusión. 
* Valoraciones de la imagen pública de chicos y en chicas. ¿Por qué? 
* Valoración de la gestión relacional en el caso. Atribución de éxito a la hora de ligar. 


* Diferencias por orientación sexual para emitir atribuciones. Si se es heterosexual u 
homosexual. 


e Atribución de emociones en enamoramiento y relación. 


¿Qué es lo que duele? 


* Evaluación de daños emocionales y otros. 


* Contraste de las diferencias por sexos y atribución de causas. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* No difundir imágenes de otras personas que les puedan dañar emocional o 
socialmente. Ser empáticos con ellas y pensar cómo pueden sentirse. Además, en el 
caso del sexting, hacerlo es un delito. 

* Detrás de las atribuciones que hacemos hay emociones que nos impulsan a hacerlas. 
Hay que hacerlas conscientes, ponerles nombre y valorar si son justas, igualitarias y 
adecuadas. Romper los estereotipos. 

* Hacemos atribuciones en los casos de sexting que son sexistas u homófobas, 
discriminatorias en cualquier caso. Debemos rechazarlas y sustituirlas por otras de 
forma consciente. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* A no difundir imágenes que socaven la dignidad de las personas sean del sexo y 
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orientación sexual que sean, aunque tengamos emociones encontradas. 


* Denunciar los casos que conozcamos y las conductas machistas, homófobas y 
sexistas que se produzcan en ellos. 
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Pensamiento consecuencial 


Ser conscientes y responsables de las acciones propias debe ser un objetivo educativo 
cuando acompañamos al alumnado en la reflexión sobre la toma de decisiones que 
habitualmente hace, aun sin saberlo, cuando se relaciona con sus iguales a través de las 
redes sociales. Sopesar alternativas y optar por la que es moralmente más adecuada, 
son dinámicas que deberían entrenar los agentes educativos en la escuela con el 
alumnado o en la familia con los hijos e hijas. Estas decisiones son cruciales, por 
ejemplo, en situaciones de abuso entre iguales. Los agentes educativos deben estar 
capacitados para ayudarles a tomarlas. Una forma de hacerlo, por ejemplo, es mediante 
la resolución de dilemas morales. 


Muchos de los problemas en internet y las redes sociales, de los que son víctimas los 
adolescentes, vienen precedidos de una toma de decisiones inadecuada y no pensada. El 
desarrollo de la capacidad para tomar decisiones acertadas es crucial durante la 
adolescencia. Este proceso es especialmente crítico en el medio virtual por dos de los 
condicionantes que este aporta (Suler, 2004), la invisibilidad y la sensación de 
anonimato. De ahí, que el efecto desinhibidor de internet les afecte poniendo en cuestión 
tres factores claves que son decisivos en la toma de decisiones (Willard, 2006): 


1. La desaprobación social. 
2. La identificación de consecuencias negativas. 


3. El reconocimiento del daño a otras personas y a uno mismo. 


El primer punto supone el reconocimiento y la visualización de la norma social 
(consenso y legitimación) y la captación de una atmósfera grupal (valoración moral y 
presión de grupo) contrarios a la acción. En este sentido, los sujetos se ven 
condicionados para la toma de decisiones cuando hay una desaprobación social de la 
misma en un sentido concreto, y esa postura se manifiesta y se ve socialmente. De ahí, la 
insistencia en la visualización y explicitación educativas del lenguaje normativo que rija 
la vida social en los grupos, incluso en internet (código de buenas prácticas). Esto hace 
presente y dominante el discurso formal en un sentido y legitima a quienes se alinean a 
su lado y lo practican. Pero además, la desaprobación social ayuda a tomar decisiones en 
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un sentido concreto, cuando en el clima interno del grupo se producen valoraciones y 
posturas morales que empujan a los miembros menos consistentes. 


Sin duda, estos deben ser contenidos de trabajo educativo con ellos. Adopción de 
normas on line, elaboración de códigos de buenas prácticas, coherencia en la toma de 
decisiones virtuales (vida real, vida virtual), educación moral ante dilemas personales y 
grupales, resistencia a la presión grupal, etc. 


El segundo factor clave para la toma de decisiones, los adolescentes lo sitúan en las 
penalizaciones que les pueden acarrear sus acciones. Si son capaces de identificarlas, si 
aprenden a relacionarlas con sus decisiones y a valorar lo que les suponen, pueden estar 
en mejores condiciones de tomar decisiones mejor ponderadas. Hablamos de educar en 
distintas formas de pensamiento (causal, pensamiento hacia atrás, consecuencial, 
pensamiento si... entonces, medios, fines...) Que el alumnado aprenda a: 


e Anticipar las consecuencias de los actos en el conflicto 

* Valorar las alternativas teniendo presentes las consecuencias 

e Relacionar sus elecciones con las consecuencias que acarrean 

* Valorar la idoneidad de los medios para conseguir qué objetivos 
* Ensayar escenarios posibles 

* Comparar posturas morales 


e Tomar decisiones asumiendo las responsabilidades 


En definitiva, se trata de ayudarles en el acceso al criterio moral propio como 
elemento para la toma de decisiones, en la práctica de la autorregulación que conlleva 
ese ejercicio frente al grupo social al que se pertenece, y en el logro de una elección 
responsable. 


Es decir, a nosotros nos corresponde ponernos en situación activa e intencional como 
agentes educativos, para facilitar estrategias que permitan desarrollar competencias 
como anticipar, sopesar, convencer, decantarse, decidir, elegir, responsabilizarse, etc. 


Por último, el tercer factor determinante es de corte emocional, su capacidad empática 
para reconocer los daños (consecuencias) que sus acciones provocan en sí y en otras 
personas. Aspecto poco fomentado virtualmente, por la distancia emocional y la pérdida 
de claves socioemocionales que conlleva la comunicación a través de pantallas y on line, 
pero que tenemos que trabajar educativamente. Reflexionar y contemplar las 
consecuencias de sus actos en sí mismo y en otras personas de forma anticipada, puede 
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ayudar al alumnado a regularse y a tomar conscientemente decisiones, al identificar 
sentimientos y emociones de insatisfacción o sufrimiento en sí mismos y en otras 
personas. 


El trabajo sobre el pensamiento 


El trabajo sobre el pensamiento consecuencial conlleva atraer al alumnado o a nuestros 
hijos al terreno de la reflexión y el análisis de situaciones (Spivack y Shure, 1974; Shure 
y Spivack, 1978). Pretende utilizar el pensamiento en su papel regulador de las 
emociones y de las conductas espontáneas. El pensamiento consecuencial es considerado 
(Segura, Arcas y Mesa, 1998) como un pensamiento hacia delante en contraposición con 
el pensamiento causal (pensamiento hacia atrás). El trabajo con estos pensamientos, 
como también con el alternativo y el de perspectiva, es un buen acompañamiento 
formativo para hacer prevención de las conductas impulsivas y agresivas que suelen 
darse en internet y en las redes sociales. 


Como este epígrafe no es tan ambicioso como para establecer una secuencia formativa 
completa (véase Segura, 2002), nos centraremos en aportar algunas ideas para abordar el 
tratamiento del pensamiento consecuencial en relación a las situaciones más habituales 
que suelen producirse en la comunicación entre adolescentes a través de las redes 
sociales. Como señalan Segura, Arcas y Mesa, (1998) el pensamiento consecuencial es 
la “capacidad para prever las consecuencias de los actos propios y de los otros”. Exige la 
lectura correcta de las situaciones sociales y la proyección a futuro del resultado de las 
acciones propias o de las interacciones con otras personas y situaciones. En ese sentido, 
el pensamiento consecuencial es tan aplicable a uno mismo y sus acciones, como a las 
otras personas y la interacción que podemos establecer con ellas en contextos sociales y 
de poder, que pueden ser también interactivos. La multiplicación de soluciones 
(alternativas) ante un problema generará diversidad de consecuencias que pueden ser 
valorables, como se representa en la Figura 9. Este tipo de pensamiento está 
directamente relacionado con otro como es el alternativo. 
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PROBLEMA SOLUCIONES CONSECUENCIAS 


SOLUCIÓN 1 CONSECUENCIA 1 


PROBLEMA 


SOLUCIÓN 2 CONSECUENCIA 2 


Figura 9: Diversas soluciones, diversas consecuencias 


Como en este apartado queremos proporcionar pistas sobre el trabajo con el alumnado, 
será necesario que las actividades que planteemos sean de situaciones precisas que viven 
habitualmente nuestros alumnos en las redes sociales y que suelen, o les suelen, 
ocasionar consecuencias negativas. Un ejemplo se facilita en el programa (Actividad 
8.4.). 


La secuencia de trabajo para estimular el pensamiento consecuencial exige diferentes 
pasos a entrenar: 


1. Tareas de Pensamiento reflexivo 


Supone habituar al alumnado a detenerse a pensar ante hechos, acciones o situaciones. 
Es indicado para sujetos impulsivos, que suelen reaccionar agresivamente al no 
conseguir lo que desean, o que exigen satisfacción inmediata a sus demandas. También 
para otros, enfadados o indignados por los mensajes o acciones recibidas en los entornos 
virtuales. Incluso, para quienes tienen un desarrollo moral poco avanzado y toman 
decisiones lesivas para otras personas. Implica el análisis de sus propios pensamientos, la 
gestión de la atención, la concesión de un tiempo de latencia (contar hasta diez), una 
reflexión sobre la toma de decisiones, el ejercicio empático y la demora de la emisión de 
la respuesta, o no hasta un momento adecuado, y el sentido de esta. 


En cualquier caso, dedicar tiempo para la reflexión personal y el trabajo individual es 
clave, y una estrategia que se ha mostrado efectiva en el cambio actitudinal y conductual 
de los sujetos que siguen paquetes educativos preventivos sobre riesgos en las redes 
sociales (Vanderhoven, 2014). 


Son apropiados los ejercicios que sitúan al alumnado ante una serie de datos, 
pensamientos, palabras o imágenes que han de procesarse en conjunto, extrayendo de 
ellas un elemento, o aplicando un criterio (Segura, 2002). Por ejemplo, identificar un 
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personaje en un relato que cumpla determinadas características previamente indicadas. 


Otro ejemplo son los ejercicios de análisis de pensamientos inadecuados o erróneos 
(DiBiase, Gibbs y Potter, 2010), que fundamentan una toma de decisiones que provoca 
consecuencias indeseadas. Reflexionar sobre ello nos ayudaría a tener presente el 
proceso de toma de decisiones, sus argumentos y las consecuencias a las que nos ha 
conducido. 


2. Ejercicios de Anticipación de consecuencias y viceversa 


El pronóstico de hechos, de estados de ánimo o de situaciones sociales en las 
relaciones interpersonales que los adolescentes establecen en las redes sociales, es 
deseable que sea entrenado a partir de sus propias acciones con sus grupos o amigos, y 
teniendo en cuenta las condiciones exactas en que se producen. En este sentido, no es 
difícil disponer de un variado abanico de ellas. Solo basta con esbozar la frase “qué 
pasaría si...”. DiBiase, Gibbs y Potter (2010) lo denominan pensamiento '“si-entonces” o 
pensamiento por adelantado. El trabajo se encamina a fomentar en el adolescente el 
lenguaje interior (pensamiento) para anticipar las consecuencias, y así, poder hacerlas 
variar mediante una herramienta como son las autoinstrucciones. 


Contar con información fidedigna, capacidad de análisis y para comparar el hecho o la 
situación inicial con otras similares, favorecerá pronósticos acertados a la hora de 
calibrar las consecuencias. Es también momento para valorar las consecuencias para sí y 
para otras personas (Actividades 8.F. y 8.G.). 


El trabajo también puede realizarse al revés, proponiendo una situación (término) y 
preguntando al alumnado cuál puede haber sido la causa (inicio). Es el pensamiento 
causal o pensamiento hacia atrás. El trabajo sobre este pensamiento permite analizar 
adecuadamente situaciones comprometidas, indagando sus posibles causas, para 
comprender mejor el contexto de las consecuencias. Al mismo tiempo, permite variar las 
actuaciones en situaciones similares, para evitar consecuencias indeseadas. Un ejemplo 
de propuesta puede obtenerse en la actividad “La sorpresa de Carlos” (Actividad 8.B.). 


3. Toma de decisiones. La valoración de consecuencias tenemos que enfrentarla a un 
código, marcado por nuestro desarrollo moral y el de los otros y con la naturaleza de los 
hechos, situaciones o acciones. Aquí, algunos autores (Segura, 2002) indican tres 
criterios por los que se suele inclinar la balanza. Solemos actuar por eficacia, por justicia 
o por seguridad, tanto en situaciones que tienen que ver con uno mismo, como con otras 
personas y en las relaciones que establecemos con ellas. 
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DiBiase, Gibbs y Potter (2010) plantean por separado el análisis de las consecuencias 
para sí y las consecuencias para otras personas. De esta forma, se puede tener una visión 
global de todas las consecuencias, y se pueden sopesar más adecuadamente, en base a un 
criterio moral y de cara a la decisión más oportuna. En este punto, juega un papel muy 
importante el desarrollo empático del sujeto, por lo que siempre será necesario trabajar la 
identificación y valoración de las emociones en uno y otras personas. Así, un ejemplo de 
actividad con el alumnado lo reseñamos en el programa (Actividades 8.F. y 8.G.). 


Igualmente, es decisivo valorar el grado de presión de grupo a que se ve sometido el 
adolescente, y su independencia para seguir un criterio propio. Será necesario plantear 
ejercicios de visualización de la presión grupal y cómo separarse de ella. 


Por otra parte, hemos de tener presentes también las consecuencias encadenadas, no 
solo las cercanas, sino también las que se derivan de las primeras. Se trata de anticipar 
consecuencias de consecuencias. Un ejemplo en este sentido podemos verlo en el 
programa (Actividad 8.D.). 


4, Ejercer una Autorregulación, cuando la valoración precedente no coincida con lo 
que marca la impulsividad, la tensión, la presión, la intensidad o la inercia de la dinámica 
que esté en marcha. En este paso pesará decisivamente la valoración sobre las 
consecuencias que se haya hecho en el punto segundo. Así, el alumnado más impulsivo o 
menos reflexivo, tendrá más esfuerzos que activar. 


Para ayudar en este proceso de autocontrol, una buena estrategia a entrenar puede ser 
el cambio en la titularidad del pensamiento y el manejo de autoinstrucciones. En este 
sentido, no suelen pesar lo mismo las razones cuando las posamos en nosotros que 
cuando las apoyamos en las otras personas. Las nuestras nos parecen más consistentes. 
Se trataría de pasar los mensajes expresados en “yo” a mensajes expresados en “tú” 
(DiBiase, Gibbs y Potter, 2010). Esto se recomienda para regular situaciones de enfado, 
impulsividad, agresividad, recepción de mensajes lesivos... con ello estaríamos 
manejando las consecuencias de manera constructiva. También hay un ejemplo en el 
programa (Actividad 8.E.). 


5. Llevar a cabo la Acción, siendo coherente con la decisión tomada y asumiendo las 
consecuencias derivadas de ella, que han sido valoradas previamente. Esto supone 
también un trabajo sobre la asunción de las consecuencias y responsabilidades de 
nuestras acciones. (Actividad 8.G.). 


El trabajo en esta fase es el de velar por la coherencia conductual con sus presupuestos 
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anteriores, estimulando el progreso en su desarrollo moral. 


Igualmente, se hace necesario manejar y visualizar un código de buenas prácticas por 
el que tenemos que trabajar y construir, y al que han de adherirse tras una reflexión 
consciente, lo que nos permitirá abordar el grado de respeto a los acuerdos que puedan 
llegar a adoptarse. Al mismo tiempo, poner en práctica nuestras decisiones nos sitúa en 
una posición de responsabilidad al asumir las consecuencias de ellas, estado del que 
debemos ayudar a ser conscientes y a asumir a los adolescentes. 
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Actividad 8.A. ¡Cliquea con cabeza! 


PENSAMIENTO CONSECUENCIAL 


OBJETIVO: 


* Adquirir capacidad de reflexionar sobre las posibles consecuencias de las decisiones 
que se toman y los actos que se llevan a cabo on line. 


* Prever las consecuencias de las acciones de otros y cómo me afectan. 


DESARROLLO: 
Trabajo en plenario: 


Visualizar este video u otro de similares características: https://youtu.be/BAzurYmB- 
W38 


TRABAJO: 
Trabajo individual: 


Escribir tras el video lo que cree cada persona que le pasará a cada uno de los 
personajes. 

* Qué pueden hacer después de lo sucedido. 

* Qué creen que puede pasar con su amistad. 


* Cómo creen que se pueden enmendar las consecuencias de las acciones. 


Diferenciar acciones de juego o broma y acciones que tienen consecuencias más 
graves. 
+ Escribir qué características han de tener las bromas. 


+ ¿Es exigible pedir responsabilidades a los bromistas ante consecuencias lesivas para 
otras personas? 


* ¿Cómo se podrían haber evitado las consecuencias lesivas? 
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Trabajo de pequeño grupo: 

Analizar la conducta de todos los personajes del video. 

* Enumerar las consecuencias que se derivan de lo ocurrido. Todas las posibles. 

* Determinar qué se puede hacer para enmendar las consecuencias. 

* Elaborar un catálogo de acciones para cada uno de los personajes. 

* Esbozar los caminos que puede seguir su amistad. 

* Elaborar un glosario de características que tiene una broma deseada y una broma 
indeseada. 


Broma deseada 


Broma involuntaria 


Trabajo en plenario: 

+ ¿Hasta dónde se puede exigir responsabilidad en bromas involuntarias que tienen 
consecuencias importantes para las personas que las sufren? 

+ Establecer los límites que deben existir y cómo encarar las consecuencias. 

* Determinar un número de límites y otro de consecuencias para esos actos indeseados. 


* Escribir, pintar y colocar en la pared de clase mensajes que se han llegado a aprender 
con esta actividad y que compartimos colectivamente. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Pensar antes de apretar “intro”, después es difícil rectificar. 
* También están los otros, no solo estás tú. 


* Los espacios virtuales e internet no son un juego. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Pensar antes de actuar. 
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* Pensar en ti las consecuencias que pueden sufrir otras personas. 


* Pensar en las consecuencias sobre otras personas antes de actuar. 
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Actividad 8.B. La sorpresa de Carlos 


PENSAMIENTO HACIA ATRÁS 


OBJETIVO: 


* Aprender a valorar la consecuencia de un hecho a partir del análisis de sus posibles 
causas. 


* Fomentar el pensamiento alternativo a partir de análisis de causas (pensamiento 
causal). 


+ Identificar y etiquetar emociones que ocasionan consecuencias en actos en uno 
mismo y en los demás. 


DESARROLLO: 
Se propone al alumnado la siguiente situación: 


“Carlos forma parte de una red social. Llega a casa, abre el móvil y se encuentra un 
SMS de una amiga que le dice: “No esperaba esto de ti, ¡me has decepcionado! ”. 


TRABAJO: 


Trabajo individual y Trabajo de pequeño grupo: 


* La persona que conduce la sesión propone que cada alumno primero individualmente 
y luego en grupo piense en al menos cinco situaciones que hayan podido provocar 
esa consecuencia. 


1. Ha contado en Twitter algo personal que no debía contar 

2. Ha descubierto que flirtea por Whatsapp con su mejor amiga 

3. Ha publicado en su muro que copiaron en el último control de lengua 
4, Ha revelado a otro amigo una contraseña que compartían 


5. Ha compartido con los amigos una foto sexy que ella le mandó 


* Se buscará argumentar las causas que justificarían una respuesta así. 
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* Se pedirá que cada alumno identifique y etiquete la emoción más lógica que la 
situación haya producido en Carlos y también en su amiga. 


+ Les pediremos también que simbolicen esas emociones con sus emoticonos 
característicos o inventen y diseñen unos para esas emociones. 


Otras posibles situaciones: 


1. “Ella le cuenta un secreto muy personal y él jura no decir nada a nadie, pero al 
día siguiente se da cuenta de que todo el mundo lo sabe por lo que piensa que 
Carlos lo ha contado”. 


2. Carlos es el ex novio de la chica y ella se entera de que se va con su mejor amiga. 
Hace muy poco que lo dejaron y a ella le parece muy mal que la haya sustituido 
por su mejor amiga”. 

3. La amiga se ha enterado de que Carlos habla mal de ella a sus espaldas”. 


4. “Carlos dijo a su amiga que no iría a su cumpleaños porque sus padres le habían 
castigado, pero ella se enteró que estuvo jugando un partido de fútbol con sus 
amigos”. 


5. Carlos no sabe qué ha hecho y por qué ella se pone así”. 


Trabajo en plenario: 


* El profesorado valorará la relación y proporción entre la consecuencia y los hechos 
que se proponen. 

* Valorará las argumentaciones justificativas de las causas. 

* Ponderará y ajustará las emociones asociadas y los emoticonos creados al efecto. 

e Con los emoticonos se puede realizar una exposición en la que se asocien a carteles 


de emociones. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* La proporción y relación de los hechos con sus consecuencias. 
* Que una situación puede venir justificada por diversas causas (argumentos). 
* La diversidad de emociones que se genera en otras personas y en uno mismo. 


+ Aprendemos símbolos para comunicar emociones virtualmente. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 
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* Pensar en las consecuencias que pueden provocar nuestros actos. 
* No juzgar a primera vista, pensar en diferentes por qués. 


* Valorar las emociones que nuestros actos pueden provocar en los demás. 


Zol 


Actividad 8.C. Pensamientos sli... entonces 


ANTICIPAR CONSECUENCIAS 


OBJETIVO: 


* Anticipar consecuencias a partir de situaciones reales en el mundo virtual. 

* Que el alumnado se entrene en el pensamiento por adelantado (DiBiase, Gibbs y 
Rotter, 2010). 

* Valorar las consecuencias en uno mismo y en las otras personas. 


* Elaborar autoinstrucciones correctivas. 


DESARROLLO: 


Trabajo individual: 


1. Se facilitan cinco situaciones reales que ellos mismos han podido vivir en internet y 
las redes sociales. 

2. Reunidos en grupos de cinco personas, cada alumno elige una de las situaciones 
para valorarla. 

3. Como trabajo individual, cada alumno, alumna, elige una situación (SI), determina 
las consecuencias más probables (ENTONCES) y completa el cuadro, indicando las 
consecuencias para uno mismo, las consecuencias para las otras personas y las 
autoinstrucciones que debería darse si fuera el protagonista de las acciones o las 
decisiones que se relatan. 


Situación E 


A. Luis envía a su amigo Carlos una foto subida de tono de Ana, una compañera de 
clase con pocos amigos. 

B. Estela acepta en su red social como amigo a Javier, un chico que le ha pedido 
amistad y que no conoce de nada. 

C. Como no ha sido invitado al cumpleaños de Juan, delegado de clase, Iván se ha 
enfadado y ha enviado al grupo de la clase de Whatsapp un mensaje insultando a 
Juan, diciéndole que no espere que le vote otra vez. 

D. Carla ha estado este fin de semana en las fiestas del pueblo de Pepa sin el chico 
con el que sale en el Instituto. Se lo han pasado muy bien y se han hecho muchas 
fotos. Pepa ha subido a Istagram, sin el permiso de Carla, una en la que están 
bebiendo y bailando en la discoteca con unos chicos del pueblo en actitud muy 
cariñosa. 

E. En el IES de Pedro no se puede llevar el móvil a clase. En la de matemáticas, al no 
haber silenciado el aparato, le ha sonado la recepción de un mensaje en su móvil, 
sonido que ha sido escuchado por todo el mundo. La profesora que estaba 
escribiendo en la pizarra se ha vuelto y ha preguntado quién ha traído el móvil a 
clase. Pedro decide no contestar ni reconocer que ha sido el suyo. 


1. Situación 

2. Pensamiento si-entonces 
3. Consecuencia para sí 

4. Consecuencia para otros 


5. Autoinstrucción modificadora 


Trabajo de pequeño grupo: 


4. Cada alumno, alumna, expone el resultado de su reflexión personal a sus otros 
compañeros. Se analizan en grupo las situaciones y se hacen aportaciones sobre las 
consecuencias y las autoinstrucciones correctivas. 


Conviene escribir literalmente la fórmula de la auto-instrucción que ha sido aceptada 
como colectiva por el grupo en cada caso. Quedan recogidas como conclusiones y 
propuestas de grupo para el plenario. 
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Trabajo en plenario: 


5. La persona que conduce la sesión resume en cada situación lo relevante para las 
consecuencias en uno y otras personas y para los mensajes internos 
(autoinstrucciones) que deben ponerse en marcha. 


TRABAJO: 


Trabajo individual: 

* Reflexión individualizada de las situaciones. 

* Anticipación de consecuencias en la elegida. 

+ Escucha de su lenguaje interior (pensamiento). 

* Consecuencias inmediatas y evidentes y también otras más lejanas y encadenadas. 
* Valoración de las consecuencias emocionales. 


* Pensamiento primero en las consecuencias de uno mismo y también en las de otras 


personas. 


* Consideración de consecuencias prácticas y posibles. 


Trabajo de grupo medio: 

+ Aportación de más de una consecuencia en cada situación. 

* Cumplimentación y matización de consecuencias ocultas. 

+ Ayuda para completar las autoinstrucciones internas. 

* Verbalización de las autoinstrucciones en voz alta en el grupo. 


* Colaboración en las conclusiones consensuadas del grupo. 


Trabajo de gran grupo: 

+ Aportación de consecuencias no nombradas y encadenadas. 
* Enriquecimiento de instrucciones correctivas. 

* Dictado en voz alta de las instrucciones corregidas. 


* Puesta de relevancia (apoyo a) de consecuencias significativas. 


Papel de quien conduce la sesión: 


* Fomento del debate y las aportaciones para evitar el sesgo egocéntrico. 


* Hacer pensar al grupo en el daño que causan las decisiones en otras personas. 
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+ Ayuda para que el grupo piense en las consecuencias encadenadas. 
* Indicación de auto-instrucciones relevantes para corregir consecuencias. 
* Ayuda para la verbalización de las instrucciones en el gran grupo. 


* Resumen al grupo de los ítems relevantes en cada apartado. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Podemos anticipar las consecuencias de nuestras acciones y decisiones en el mundo 
virtual. 


* Nuestras decisiones tienen consecuencias sobre otras personas en el mundo virtual. 


* Podemos corregir nuestros impulsos iniciales pensando antes en las consecuencias de 
nuestras acciones y decisiones. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Pensar antes de actuar en internet y las redes sociales. 
+ Verbalizar interiormente las correcciones a nuestras propias acciones en internet. 


* Pensar en las consecuencias de nuestras decisiones para las otras personas. 
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Actividad 8.D. Consecuencias encadenadas 
CONSECUENCIAS EN RED 


OBJETIVO: 


* Que el alumnado prevea consecuencias más allá de las iniciales. 


* Que el alumnado valore que las consecuencias de sus actos pueden afectar a personas 
que desconoce. 


DESARROLLO: 


FAMILIAS 


ACADEMIA DE 
z ESTUDI 
CLUB DE FUTBOL it 


GRUPOS / 4 RELACIONES 


AMISTAD oO 


y 


Historia 
de un 
grupo 


INSTITUTO 


CIRCUITO DE CARS 


PERSONAS 


a 


SENTIMIENTOS 


1. Se presenta la historia y el contexto en el que nos vamos a mover: 
“Cristina y Raúl son amigos, y tienen amigos en común y por separado. Raúl es 
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inseparable de Victor, Saúl y Diego. Juntos participan en el club de fútbol entrenando 
con otros compañeros de clase. Además el entrenador es el Jefe de Estudios del 
Instituto. Cristina es íntima de Sonia, Elia y Megan. Asisten juntas a una academia 
donde refuerzan las matemáticas que a ninguna se les da muy bien. La profe de la 
academia es una prima de Raúl. Los fines de semana el padre de Megan, que es tío de 
Diego, las lleva a pilotar cars a un circuito que está fuera de la ciudad. 


Elia y Saul salen juntos desde hace tiempo, aunque nunca lo hacen con sus respectivos 
amigos ya que tienen por costumbre que las chicas salen por un lado y los chicos por 


otro”. 


2. A continuación se elige una de las situaciones que pueden provocar consecuencias 
cercanas y lejanas y comienza el proceso de trabajo: 


Situación 1: La historia de Cristina 


Desde hace un tiempo Raúl sospecha que Cristina quiere decirle algo pero no termina 
de hacerlo. Hoy acaba de recibir un Whatsapp de Cristina con una foto suya 
semidesnuda insinuándosele. La ha mandado a sus amigos para presumir y porque no 
sabe qué responder, les ha pedido consejo. Después de hacerlo está pensando que a lo 
mejor no ha sido una buena idea por lo que pueda pasar. Saúl ha compartido la foto 
con Elia, que se ha enfadado mucho con él porque dice que eso no está nada bien. 


Situación 2: Contraseñas compartidas 


Elia, Sonia, Cristina y Megan han decidido compartir sus contraseñas de Facebook 
porque son muy amigas y para compartirlo todo, porque no tiene que haber secretos 
entre ellas. Por ejemplo, para poder mirarlo durante la clase de informática del 
Instituto. Mientras que unas entretienen a la profesora con preguntas, las otras miran 
las cuentas de las cuatro y luego comparten confidencias. 


Situación 3: Mensajes de un desconocido 


Un desconocido le ha enviado un mensaje a Elia diciéndole que la conoce a ella y a 
sus amigas y que le gusta Sonia. Le ha pedido que le mande fotos de Sonia con el 
grupo de amigas. Elia ha accedido y después de unos días está recibiendo amenazas de 
ese “chico” diciéndole que sabe dónde vive, hablándole de cosas personales que no 
debería conocer y chantajeándola con que va a colgar las fotos aquí o allí si no le 
manda fotos de Sonia más bien subiditas de tono. 
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Situación 4: Se ríen de Carlos 


Carlos es el hermano pequeño de Sonia que está dos cursos más abajo que ellos en el 
Instituto. Desde hace tiempo Diego está metiéndose con él en el recreo, a la salida, 
llamándole enano porque tiene un problema de crecimiento. Ha compartido con sus 
amigos una foto trucada de Carlos riéndose de sus defectos y mofándose de su tamaño. 
Sonia le ha pedido a Megan, que es prima de Diego, que haga algo porque si no tendrá 
que intervenir ella directamente. 


TRABAJO: 


* Las situaciones pueden tratarse por separado y cada una refiriéndose al escenario 
inicial descrito. No deben considerarse acumulativas ni relacionadas, sino 
independientes. 


Trabajo individual: 


1. En el trabajo individual cada alumno anotará en una plantilla de trabajo las 
interacciones consecuenciales que los hechos descritos pueden provocar en el 
devenir del grupo y en sus actividades, conforme a la plantilla que se facilita a 
continuación. El ejercicio se hará planteando situaciones plausibles y de probable 
ocurrencia. 


Se consignarán consecuencias cercanas, encadenadas y correcciones que variarían o 
provocarían otras. 


Trabajo de pequeño grupo: 


2. En un segundo momento, y tras la reflexión individual previa, se procede a 
compartir en grupo debatiendo las coincidencias y discrepancias, primero sobre las 
consecuencias más inmediatas, y posteriormente sobre las periféricas (consecuencias 
de consecuencias). 


Se hará un resumen de posibles intervenciones en la historia que podrían provocar 
cambios, mejoras, empeoramientos y otras consecuencias diferentes. 


El ejercicio se hará planteando situaciones realistas, plausibles y de probable 
ocurrencia. 


3. Un portavoz en el grupo recogerá las consecuencias, consecuencias de 
consecuencias e intervenciones intermedias que obtienen más aceptación tanto a 
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nivel inmediato como más tarde. 


En cada situación analizada se señalarán los personajes o aspectos que soportan más 
consecuencias. 


Conforme se vayan exponiendo en público, la persona que conduce la sesión recalcará 
la oportunidad de determinadas herramientas que pueden hacer variar el devenir de las 
situaciones: 


+ Uso de habilidades sociales (expresar una queja adecuadamente, pedir ayuda, 
comunicación eficaz, expresión de aprecio, etc...). 

* Inteligencia emocional (empatía, observación preventiva, evitación de conflictos, 
negociación, cooperación, asertividad, demora de recompensas, tolerancia a la 
frustración, etc...). 

* Pensamiento alternativo 

* Pensamiento en perspectiva 

* Ayuda 


* Escucha activa 


Trabajo en plenario: 


4. En el momento de la puesta en común de los grupos en la clase, la persona adulta 
que conduce la sesión incidirá especialmente en algunas constantes: 


Que el alumnado valore las consecuencias lejanas y no solo las inmediatas y más 
obvias. 


Que el alumnado tenga presente la perspectiva de los demás y cómo sus actos y 
decisiones afectan el bienestar de otras personas. Ayudarles a que abandonen o 
cuestionen su egocentrismo de pensamiento. 


Considerar la toma de decisiones sobre las situaciones como elementos que hacen 
variar las consecuencias en uno u otro sentido moral. 


Ayudar a orientar la toma de decisiones para que estimule el desarrollo moral, que 
tenga cada vez más presente a las otras personas y sus derechos y la cooperación 
mutua en la superación de las situaciones. 


Recalcar las premisas preventivas específicas para las distintas situaciones de 
análisis: sexting, información de desconocidos, cyberbullying, privacidad, etc. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 
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* Que nuestros actos tienen consecuencias inmediatas y otras que no se perciben tan 
fácilmente. 


* Que podemos intervenir con herramientas para hacer variar las consecuencias. 


* Que hemos de considerar el punto de vista de otras personas al tomar nuestras 
propias decisiones. 


* Que hemos de adoptar códigos de buenas prácticas relacionales en las situaciones 
específicas (sexting, comunicación, cyberbullying, etc.) que se analizan en la 
actividad. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* A pensar antes de actuar siempre. Especialmente hemos de estar vigilantes en las 
decisiones que tomemos en el mundo virtual. 


* A pensar más allá de lo inmediato y obvio. En las consecuencias encadenadas. 


* Pensar cómo se sienten y qué piensan las otras personas, cuando interaccionemos y 
resolvamos situaciones en internet. 


e Utilizar prácticas adecuadas ante situaciones como las descritas en la actividad. 
PLANTILLA DE TRABAJO 


SITUACIÓN DE TRABAJO NC ...: 


Consecuencia Consecuencias Consecuencias Personajes o situaciones 
inmediata derivadas lejanas afectadas 


1A1 
142 
1A3 


1B4 


Consecuencia 1 1B5 


1B6 
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Consecuencia 2 
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Actividad 8.E. Moderando consecuencias 


GESTIONAR LOS EFECTOS DE LAS CONSECUENCIAS 


OBJETIVO: 


+ Utilizar herramientas para prevenir que sucedan las situaciones y que provoquen 
consecuencias. 


* Utilizar autoinstrucciones para prevenir situaciones negativas de interacción en las 
redes sociales. 


+ Identificar herramientas de pensamiento e interacción social que minimicen 
consecuencias en uno mismo y otras personas. 


Utilizaremos las cuatro situaciones descritas en la Actividad 8.D. de este capítulo: 


CRISTINA 
SE RÍEN DE 
CARLOS 


CONTRASEÑAS 
COMPARTIDAS 


L 
(a) 
< 
az 
O 
> 
un 
T 
<Á 
A | 


MENSAJES DE UN 
DESCONOCIDO 


SEXTING PRIVACIDAD COMUNICACIÓN CYBERBULLLYING 


* Ensayaremos dos fases diferentes como contempla la Figura 10: una preventiva, para 
antes de que sucedan las situaciones y otra paliativa, una vez que hayan ocurrido. 


Fase 1 


1. En esta primera fase utilizaremos dos estrategias: 


A. La de las acciones y mecanismos anticipatorios, tanto individuales como 
colectivos para lograr correcciones preventivas. 


B. La de las autoinstrucciones que son pertinentes para introducir elementos 
correctores en el proceso. 


Fase 2 


262 


2. En la segunda, con las situaciones desarrolladas primaremos estrategias de 
minimización del daño y evitación de la escalada del problema. Usaremos otras: 
C. Manejaremos herramientas de pensamiento en las personas implicadas y de 
gestión de las comunicaciones en la interacción. 
D. Aprenderemos movimientos estratégicos de autoprotección y seguridad, y de 
respeto a los derechos de las otras personas. 


PREVENCIÓN 


+ ANÁLISIS DE LAS SITUACIONES 
+ EMPLEO DE AUTOINSTRUCCIONES 


—_—_—_ 


GESTIÓN DE SITUACIONES 


+ HERRAMIENTAS DE PENSAMIENTO 
e ESTRATEGIAS DE GESTIÓN 


Figura 10: Fases en el tratamiento de la sesión para prevenir 
y minimizar las consecuencias 


DESARROLLO Y TRABAJO: 


Trabajo en plenario: 


* Plantearemos al grupo de alumnado los casos independientes en el orden y elección 
que necesitemos. 


* Se recordará y leerá el caso. Se puede repartir entre el alumnado. Preguntarán dudas 
que les sugiera. 


Trabajo individual: 


* Como en el resto de actividades, aseguraremos el trabajo individual, que consistirá: 


* Una lectura del caso para tomar conciencia del problema. 
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* Pediremos a cada uno que se sitúe en la fase correspondiente y haga el trabajo que se 
indica en ellas. 


Trabajo de pequeño grupo y de plenario: 


* Se seguirá el mismo esquema en el trabajo de pequeño grupo y el desarrollo de la 
puesta en común que guía la persona que conduce la sesión. 


Este esquema de reflexión, trabajo y guía se repite en cada situación de agrupamiento 
(individual, pequeño grupo y gran grupo) durante el proceso que se indica a 
continuación. 

En el siguiente desarrollo se dan pistas del acompañamiento que la persona que 
conduce la sesión puede hacer. No obstante, se intentará que el alumnado exprese sus 
experiencias, ideas y preconcepciones. En las Tablas 1 a 8 se aportan ideas-eje tanto 
para conducir la reflexión como para gestionar las consecuencias, sea en el debate de 
los grupos pequeños como en el debate en el grande. 


FASE DE ANÁLISIS PREVENTIVO: 
(Antes de que se haya desarrollado la situación) 


MOMENTO A: Qué acciones individuales o colectivas deberían haber previsto los 
personajes de los casos para que no hubieran devenido las historias como lo han 
hecho. 


e Señalar personajes y acciones. Se necesita enumerar las acciones que cada cual 
considera cruciales para haber hecho variar la historia, y secuenciarlas. 


* Identificar errores y proponer cambios alternativos (respuestas eficaces, respuestas 
ineficaces). 


* Que identifiquen la dirección (consecuencias) de los cambios. 


* Determinar si las alternativas se pu eden abordar individualmente o si se necesita 
ayuda (andamiaje). 


MOMENTO B: Los sujetos conviene que escriban: 


* Qué mensajes deberían darse a sí mismos ante una situación así. Después los vamos a 
comentar y debatir (contenidos relevantes en el caso). Valoraremos los pensamientos 
efectivos e inefectivos. 
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* Que se sitúen en los personajes cruciales de la historia para ubicar los mensajes. 


* Cuándo se deben activar esos mensajes en el desarrollo de la historia (momentos 
clave, críticos). 


FASE DE MODERACIÓN DE LAS CONSECUENCIAS: 


(Ante situaciones sobrevenidas) 


+ En esta fase se pretende que el alumnado, de forma individual y después 
colectivamente, explicite las estrategias que habitualmente emplea ante esas 
situaciones tan complicadas y pueda adquirir otras que no ha pensado o practicado. 
Igualmente, conviene que interiorice criterios de autoprotección y respeto en la 
interacción con otras personas en el plano virtual. 


El trabajo individual consistirá: 


MOMENTO C: 


* El alumnado reflexionará y explicitará sobre su hoja de trabajo los pensamientos y las 
acciones comunicativas que tendrían que iniciar o evitar los personajes de los casos: 


Tabla 1: Acompañamiento para la reflexión durante 
las sesiones del Caso 1 


Personajes Pensamientos Gestión de comunicaciones 


Conciencia de situación: 


La foto que envío ya no es mía”. 


“No puedo rectificar”. 
Pedir que no se difunda. 


Control de emociones y 
pensamientos: Pedir que la borre. 


Cristina “Ahora no sirve de nada que Denunciar. 

(Caso 1) pierda los nervios”. Buscar ayuda en personas adultas. 
Buscar salidas razonables: Solicitar la retirada de la imagen a 
“He de buscar ayuda”. los administradores de la web. 
“He de pensar en denunciar. 
“Necesito buscar ayuda, esto no 
puedo manejarlo”. 
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Raúl (Caso 1) 


Diego, Víctor, 
Saúl (Caso 1) 


Reconocimiento del error: 

La he traicionado”. “No ha sido 
buena idea”. 

“He cometido un error”. 


. .7 


Petición de corrección: 

Se lo diré a Cristina y le pediré 
perdón”. 

Todavía es peor que se entere 
por otras personas”. 

Les pediré que no la envien y la 
borren”. 

Argumento de la petición: 

“Si son amigos no me pondrán en 
un aprieto”. 

Se trata de un delito”. 


Toma de conciencia de la 
situación: 

Se trata de un delito y es 
inmoral”. 


“Es un delito, borraré el 
archivo”. 


Necesito buscar ayuda, esto no 


puedo manejarlo”. 


Pensamiento empático: 
Hemos de hablar con Cristina 
para que sepa”. 

Nadie se merece esto”. 
“Cualquiera podemos 
equivocarnos”. 

Si yo estuviera en su lugar, me 
gustaría que no se difundiera”. 


Corrección del error: 

“Le pediré perdón a Cristina, se lo 
diré”. 

Acciones minimizadoras y de 
reducción de consecuencias: 


“Solicitaré la retirada al 
administrador de la red social”. 
“Pediré a mis amigos que no la 
difundan”. 

“Pediré que la borren”. 


Evitar la difusión. 


Informar y preavisar a la 
interesada. 


Evitar la difusión. 
Borrado del archivo. 
Buscar ayuda en adulto. 


Denunciaré la difusión. 


Tabla 2: Acompañamiento para la reflexión durante 


Personajes 


las sesiones del Caso 2 


Pensamientos 


Gestión de comunicaciones 


Conciencia de situación: 
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Elia, Sonia, 
Cristina y 
Megan (Caso 
2) 


¿Sabes que tú eres la única 
responsable de la custodia de 
tus contraseñas? 

¿Es bueno compartir las 
contraseñas con amigos? 
¿Hay cosas que quizás 
convenga que no sepan ni mis 
mejores amigos? 

¿Mis amigas van a ser todas 
siempre amigas? 

¿Si dejaran de ser amigas, qué 
riesgos podría correr? 

¿Qué me podría pasar si me 
utilizaran mal la contraseña? 
¿Sabes que podrían adueñarse 
de tu cuenta y actuar en tu 
nombre? 

Suplantación de identidad. 
Robo del perfil. 

Daños a mi reputación y a mi 
dignidad. 

Perjudicar a otras personas 
en mi nombre. 

¿Ser amiga consiste en que 
conozcan todo, todo de mí? 


¿Cómo concibo la amistad? 


Control de emociones y 
pensamientos: 

¿Cómo te sentirías si te 
pasara? 

¿Y tus amigas? 

¿Qué primeras reacciones te 
surgirían? ¿Te dejarías llevar 
por ellas? 

¿Sería bueno para ti? 

¿Qué otras cosas podrían 
suceder? 

Buscar salidas razonables: 


¿Sería mejor conservar la 
calma, denunciarlo y buscar 
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1.- Reconocimiento del problema: 
Si algún amigo me pide que le 
confíe la contraseña, ¿qué le diría? 
¿Por qué? 

Petición de corrección: 

¿Le pedirías que no te hiciera esa 
petición? ¿Cómo lo harías? 
Argumento de la respuesta: 

Qué razones utilizarías 

Qué precauciones solicitarías 

2.— Reconocimiento del problema: 


Alguno de mis amigos que sepa mi 
contraseña puede traicionarme y 
hacerme daño a mí. 


Alguno de mis amigos puede hacer 
daño a terceras personas en mi 
nombre. 


Petición de corrección: 
¿Cómo resolverías una situación así? 


¿S1 te traicionan?, cambiar la 
contraseña. 


¿Sí te roban la cuenta? 

¿Sí utilizan tu identidad? 
¿Pedirías ayuda? ¿A quién? 
Argumento de la petición: 


Qué razones utilizarías en cada 
Instancia. 


Qué les dirías a tus amigas. 

Qué pedirías al administrador de 
servicios. 

Qué solicitarías a las personas 
adultas, cómo. 


ayuda? 


Tabla 3: Acompañamiento para la reflexión durante 


Personajes 


Elia (Caso 
3) 


Desconocido 
(Caso 3) 


las sesiones del Caso 3 


Pensamientos 


Conciencia de situación: 

“Reconozco que ha sido un error mandar la 
foto”. 

“Reconozco que estoy implicando a 
terceras personas que estimo”. 


“Reconozco que tanto yo como mis amigas 
estamos en situación de riesgo y peligro” 
(chantaje). 

“Reconozco que necesito denunciarlo y que 
necesito ayuda”. 

Control de emociones y pensamientos: 


“Es mejor mantener la calma pues los 
nervios no solucionan nada”. 


“Debo contarlo a alguien que me pueda 
comprender”. 


No sirve de nada darle vueltas a lo hecho 


sino que tengo que buscar apoyos que me 
ayuden a salir de ello”. 


Buscar salidas razonables: 
“Necesito buscar ayuda en otras personas”. 


Tengo que denunciarlo”. 


Reconocimiento del error: 

“Ha sido un error hacer esto. Se me ha ido 
de las manos. Es un delito”. 

Todavía estoy a tiempo de reconocer el 
error y tengo una oportunidad para 
corregirlo”. 

Petición de corrección: 

“Hablaré de nuevo con ella y le diré que ha 
sido un error y le pediré perdón 
prometiéndole que no va a volver a 
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Gestión de comunicaciones 


Conservación de 
pruebas: 


Realización de 
pantallazos. 


Conservación de archivos. 
Acciones preventivas: 
Bloqueo del contacto. 
Evitación del 
mantenimiento de 
conversaciones. 
Comunicación de la 
situación: 

Comunicación de la 
situación a las amigas. 


Corrección del error: 
Comunicación del 
reconocimiento del error 
mientras se mantenga 
contacto. 

Petición de perdón. 
Acciones minimizadoras 
y de reducción de 
consecuencias: 


Entrega de pruebas, 


suceder”. 


Argumento de la petición: 


“Me he equivocado y he cometido un gran 
error”. No sé cómo corregirlo te ruego que 
me disculpes y aceptes mi perdón”. 


archivos y fotos. 
Compromiso del cese: 


Petición a terceras 
personas de que no 
seguirá en esas actitudes. 


Personajes 


Carlos, 
víctima 
(Caso 4) 


Tabla 4: Acompañamiento para la reflexión durante 


las sesiones del Caso 4 


Pensamientos 


Tengo un problema”. 

“He de trabajar para 
salir de esta situación”. 

“No puedo solo, he de 
pedir ayuda”. 

“Mis pensamientos los 
fabrico yo y los puedo 
hacer variar”. 

“Los insultos son como 
pelotas que rebotan en 
mi y no me hacen 
daño”. 

“Ahora puedo ser bajo 
pero en otro momento 
seré más alto”. 

“Aunque le hagan daño 
a mi estatura no 


pueden hacérmelo a 
mi”. 


“Aunque sea bajo 
tengo muchas 
cualidades mucho más 
altas que la estatura”. 
“Puedo pedir ayuda y 
que borren la foto 
subida a internet”. 


“¿Es justo lo que estoy 
haciendo con Carlos? ”. 


Gestión de comunicaciones 


Comunicación a Diego de que no le gusta lo 
que le hace y que deje de hacerlo con él. 


Solicitud a Diego de que retire la foto que ha 
subido a internet. 


Hablar con amigos que pueden ayudarle. 


Hablar con personas adultas que puedan 
ayudarle. 


Desconectar los dispositivos de acceso a la red 
que puedan accederle a material que le 
perjudique. 

Bloquear los contactos con Diego si después de 
sus avisos continúa molestándole. 

Recoger pruebas virtuales. 


Solicitar a la administración del sitio que retire 
la foto que le ridiculiza. 


Consultar una posible denuncia si otras 
gestiones comunicativas no son efectivas. 


Considerar y tomar en serio la petición de 
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“Si estuviera en su Carlos. Variar la actitud y corregir el error. 


situación, ¿me gustaría | Corrección del error: 


9, a A 
IIS Comunicación del reconocimiento del error 


¿Es valiente trucar mientras se mantenga contacto. 


una foto y esconderme | Petición de perdón. 


tras internet para ñ AA ar 
P Acciones minimizadoras y de reducción de 


Diego, reírme de alguien que ; 
E A consecuencias: 
agresor tiene problemas? ”. TS A Ñ ] 
Restitución del daño mediante acciones: 
(Caso 4) “Cómo a 
¿ puedo : : 
sociales, de acercamiento, ayuda, 
compensarle lo que le da 
h acompañamiento... 
he hecho? ”. ¡ 
Nue Borrado de archivos y fotos. 
¿Cómo puedo 


A Compromiso del cese: 
convencer a los amigos 


de que no se metan con Comunicación a Carlos del cese del daño. 


Carlos y que mi Testimonio ante terceras personas de que no 
conducta no ha sido seguirá en esas actitudes. 
correcta? ”?. 


“¿Es justa la petición 
que me hace Sonia? ”. 
¿Es justo que me 
inhiba ante el 
sufrimiento de una 
persona? ”. 


Comunicación con Diego de que lo que está 


Megan, haciendo no está bien. Que no solo lo debe 


espectadora dejar de hacer por Carlos sino por él mismo, 


“Puedo querer a mi 


(Caso 4) que debe ser mejor persona. Que se lo 


primo pero no A pe e 
comunicará a la familia para que lo recrimine. 


gustarme nada lo que 
hace”. 

“No quiero que mi 
silencio sea cómplice”. 


“No lo hago porque 
Carlos sea mi 
hermano, creo que 
debería hacerlo con 


cualquiera”. Si la estrategia buscada no da resultado avisará 

da “Creo que Megan a personas adultas de la familia y el centro para 
, 7, 
1 má ue actuen. 

defensora | endrá A q 
deta ascendencia sobre Apoyará a Carlos en lo que necesite. Le 
Chia Diego para hacer acompañará para que se sienta más seguro. 
(Caso 4) variar su conducta”. Presionará a los amigos y amigas para que 
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MOMENTO D: 


El alumnado reflexionará y explicitará sobre su hoja de trabajo qué estrategias de 
protección puede aplicar para sí mismo en situaciones como esas y cuáles de respeto y 


“He de buscar ayuda 
en Megan y otras 
personas que puedan 
echar una mano a 


Carlos”. 


empatía hacia las otras personas: 


Personajes 


Cristina 
(Caso 1) 


Raúl (Caso 
1) 


Diego, 
Victor, 


pidan a Carlos que cambie de actitud. 


Tabla 5: Acompañamiento para la reflexión 


durante las sesiones del Caso 1 


Estrategias de autoprotección 


Bloqueo de contactos y 
comentarios posibles de mofa o 
cyberbullying. 

Recogida de pruebas que puedan 
producirse. 

Revisión del sistema de seguridad 
del perfil. 

No responder ante el chantaje y la 
presión que se pueda estar 
sufriendo. 

Estar durante un tiempo 
desconectado de los dispositivos 
móviles y de internet. 


Borrado del terminal de la 
imagen. 


Aprender de los errores. Para 


ocasiones similares y futuras. 


Borrado de la terminal de la 
imagen. 
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Ámbitos de respeto 
y empatía 


Reconocimiento del error. 
Asunción de responsabilidad. 
Búsqueda de apoyo psicológico de 
personas expertas. 


Búsqueda de amigos/as que apoyen 
en una situación difícil. 


Asunción de responsabilidad. 
Arrepentimiento y reconocimiento 
del daño. 

Petición de perdón a la víctima y a 
los contactos difundidos. 


Posicionamiento moral en contra de 


Saúl (Caso 
1) 


Personajes 


Elia, Sonia, 
Cristina y 
Megan 
(Caso 2) 


No participar en la difusión de la 
imagen. 


la acción de su amigo, no en contra 
de su amigo. 


Tabla 6: Acompañamiento para la reflexión 


durante las sesiones del Caso 2 


Estrategias de autoprotección 


¿Sabes que debes construir contraseñas 
seguras? De al menos 8 elementos, sin datos 
personales que conozcan otros y difíciles de 
adivinar. 

¿Sabes que debes usar contraseñas 
diferentes para cada servicio? 

¿Sabes que regularmente debes modificar 
las contraseñas? 

¿Sabes que si has compartido contraseña o 
sospechas que alguien la conoce?: 

La puedes cambiar. 

La puedes hacer más compleja o 

puedes establecer una segunda contraseña 
desde otros dispositivos que uses menos. 
No aceptes que los dispositivos recuerden 
tus contraseñas. 

Recuérdalas tú. 

Aprende a construir contraseñas difíciles 
con fórmulas fáciles. 
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Ámbitos de respeto y empatía 


Tú eres responsable de tu 
contraseña y su custodia. 


Recuérdala. 

Guárdala en un lugar 
seguro si te es difícil 
recordarla. 

No la compartas con 
nadie. 

Respeta la 
confidencialidad de las 
contraseñas de otras 
personas: 

No mires cuando otra 
persona está escribiendo 
su contraseña. 

No solicites compartirla. 


Respeta que otros se 
nieguen a compartirla 
contigo. 

Difunde pautas de 
seguridad en el uso de 
contraseñas con otras 
personas: 

Recomienda a tus 
conocidos los consejos 
anteriores. 

Haz respetar siempre los 
mínimos de 
confidencialidad de las 
personas que te rodean. 


Comprueba con frecuencia 


Personajes 


Elia (Caso 
3) 


Desconocido 
(Caso 3) 


la seguridad de tu perfil. 


Usa contraseñas diferentes 
en cada servicio. 


Tabla 7: Acompañamiento para la reflexión 


durante las sesiones del Caso 3 


Estrategias de autoprotección 


Manejo de pruebas: 


Recogida de pruebas que puedan 
producirse. 


Realización de pantallazos. 
Conservación de archivos. 


Estar durante un tiempo 
desconectado de los dispositivos 
móviles y de internet. 


Acciones preventivas: 


Revisión del sistema de seguridad 
del perfil. 


Bloqueo de contactos y comentarios 


posibles de chantaje y manipulación. 


Evitación del mantenimiento de 
conversaciones. 


Comunicación de la situación: 


No responder ante el chantaje y la 
presión que se pueda estar 
sufriendo. 


Prevenir a las amigas, comunicación 
a las amigas de la situación. 


Pensar en las consecuencias que 
tendría no variar su postura y seguir 
con el chantaje. 

Pensar en la posibilidad de 
rectificación como una oportunidad 
para auto protegerse. 

Es mejor reconocer el daño a tiempo 
antes de seguir con él y haciendo el 
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Ámbitos de respeto y empatía 


Evitar el daño al respeto a sí 
misma y a otras personas. 

Ella tiene derecho a ser respetada 
y no poner en riesgo a sus 
amigas. 

Cualquiera puede equivocarse y 
tiene derecho a la rectificación. 
Utilizar el pensamiento en 
perspectiva y trabajar qué 
pensarían y cómo actuarían sus 
amigas si estuvieran en su lugar. 


Pensar cómo estará sintiéndose la 
víctima. 

Cómo se sentiría él si estuviese 
en su lugar. 

Aprender de los errores y tener 
oportunidad de variar las 
actitudes. 


Trabajar el pensamiento 


daño más grande y las 
consecuencias más complicadas. 


alternativo y buscar opciones 
diferentes. 


Personajes 


Tabla 8: Acompañamiento para la reflexión 


durante las sesiones del Caso 4 


Estrategias de autoprotección 


Manejo de pruebas: 
Conservación de la foto trucada. 
Realización de pantallazos. 


Estar durante un tiempo desconectado 
de los dispositivos móviles y de 
internet. 


Acciones preventivas: 


Acompañamiento de amigos para 
comunicar con Diego. 


Bloqueo del contacto si el daño no 
cesa. 


Valoración de la actitud de Diego si es 
sincera O no. 


Comunicación de la situación: 


No responder ante los ataques o las 
mofas. 


Buscar ayuda en amigos, 
comunicación a personas adultas de la 
situación. 


Pensar en las consecuencias que 
tendría no variar su postura y seguir 
metiéndose con Carlos. 

Pensar en la posibilidad de 
rectificación como una oportunidad 
para auto protegerse. 

Utilizar la posibilidad de hacer algo 
por Carlos que pueda compensar el 
daño causado. 
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Ámbitos de respeto y empatía 


Asertivamente diré a Diego que no 
se meta conmigo. 


Le pediré que retire la foto de 
internet. 


Ni yo ni nadie se merece ser 
maltratado por ninguna razón. 


Tengo derecho a que se me respete. 


Necesito buscar ayuda en amigos y 
en personas adultas que me la 
pueden prestar. 


Carlos tiene derecho a ser 
respetado. 


A mí no me gustaría que me 
hicieran lo mismo. 


Haciendo esto no soy mejor 
persona, todo lo contrario. 


Pensar en los derechos de Carlos y 


Hacer lo correcto defendiendo a quien | Ponerse de su lado. 

está siendo maltratado. Buscar a otras personas que 
rechacen lo que le está pasando a 
Carlos y le defiendan. 


Megan | No querer ser cómplice del maltrato. 
Buscar ayuda en otras personas para 
parar el maltrato. Pedir respeto a Diego. 

Negar las acciones de Diego. 


Avisar a la familia de Diego. 


Buscar ayuda en personas adultas. 
Sumarse a la lucha en defensa de 


Pedir ayuda a una amiga porque sola Carlos. 


no se puede resolver. ! , 
Pedir a Diego respeto por Carlos. 


No querer enemistarme con Diego para 


Agradecer a Megan el apoyo por 


que así reaccione por sí mismo. 
Carlos. 


Creer que se hace lo justo. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Las situaciones pueden reconducirse para que produzcan menos daños a uno mismo y 
a otras personas. 


* Usaremos el pensamiento y las autoinstrucciones para protegernos. 


* Qué debemos pensar y tener en cuenta a las otras personas y cómo se sienten antes de 
actuar. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* A pensar antes de actuar para evitar consecuencias indeseadas. 


* A reconocer los errores aunque nos cueste. Siempre es mejor disponer de una 
segunda oportunidad para rectificar. 


+ A tener en cuenta los sentimientos de las demás personas cuando nos enfrentemos a 
resolver un conflicto o un problema. 
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Actividad 8.F. Consecuencias en perspectiva 


NUESTRAS DECISIONES SOBRE OTRAS PERSONAS 


OBJETIVO: 


* Tener presentes las consecuencias sobre otras personas cuando se toman decisiones. 
* Tomar decisiones teniendo en cuenta un criterio moral. 


* Ponderar los beneficios y perjuicios sobre otras personas de las consecuencias de las 
decisiones. 


DESARROLLO: 


Trabajo individual y trabajo de pequeño grupo: 


* Se seguirá el mismo esquema de trabajo en ambos agrupamientos. 


* Se presenta el caso: 


“Una red social tiene intención de contratar a un comunity manager para su empresa, 
con el fin de dinamizar la red social y los temas que se debaten y gestionan en ella. El 
gerente de la red social tiene que elegir para ese puesto entre cuatro candidatos que 
se presentan a él. Esta toma de decisión influirá sin duda en la vida del candidato 
elegido y en la de los tres que no ocuparán el puesto”. 


* Individualmente y en grupo, se leerán las condiciones personales y comunitarias que 
presentan los cuatro candidatos que necesitan el puesto para poder vivir dignamente 
ellos y sus familias. 

* Individualmente y en grupo, se anotarán los criterios que se han seguido para elegir al 
candidato idóneo y aquellos criterios que no han pesado en la elección. 

* Las personas deben tener presentes siempre, antes de decidir, las consecuencias que 
creen que sus decisiones van a acarrear en unos candidatos o en otros y anotarlas. 
Consignarán los beneficios y los perjuicios también para ellos. 


Trabajo de pequeño grupo: 
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* Se puede acompañar de una escenificación de candidatos, que expongan las razones 
para ser elegidos. 


Trabajo en plenario: 


* El trabajo en plenario finalizará recogiendo y resumiendo el trabajo de los grupos. El 
facilitador, explicitará las razones, consecuencias y juicios morales empleados en el 
debate de la actividad. 


Juzgaremos la toma de decisiones en base a cuatro casos concretos: 


LUIS FERNANDO 
* 27 años 
* Soltero sin hijos 


* Graduado en 
Comunicación 


* Sin experiencia 
laboral previa 

* Necesita trabajar 
para pagar las 


deudas que 
acumula por el 
alquiler 

* Es simpático, tiene 
muchas habilidades 
sociales y poder de 
comunicación 


SEBASTIÁN 

* 30 años 

* Casado con un hijo 

* Graduado en 
Diseño Gráfico 
Publicitario 

* En paro dos años 
después de un ERE 
de una empresa 
de programación 
multimedia 

+ Necesita trabajar 
para pagar el 
tratamiento de su 
hijo enfermo 

* Tiene buena 
presencia y es 
creativo 


OLGA 

* 25 años 

e Madre soltera 

* Graduada en 
Marketing 

e Ha trabajado en 
Tuenti dos años 

* Necesita trabajar 
para sacar a su 
hija adelante 
pues en su familia 
nadie le ayuda 
económicamente 

e Físicamente está 
algo rellena, se 
relaciona muy bien 
con la gente y es 
muy trabajadora 


SHEILA 

+ 39años 

* Separada, dos hijos 

e Licenciada en 
Relaciones Públicas 
y Publicidad 

+ Ha trabajado dos 
años como analista 
web 

+ Necesita trabajar 
para mantener a 
su familia pues 
su exmarido no 
le pasa pensión 
alguna 

+ Es guapa y esbelta y 
una buena imagen 
para la empresa 


TRABAJO 


Trabajo individual: 


* Que se sitúen como si ellos fueran gerentes de la red social y tuvieran que contratar a 
esa persona. 

* Que piensen las consecuencias que su decisión, en un sentido u otro, tendría en los 
cuatro candidatos: 


Elección Luis Fernando 


Una vez reflexionadas las consecuencias, que anoten, debatan y decidan: 


1. A quién darían el puesto. 


2. Por qué darían el puesto a esa persona (causas): 


A. Priorizando criterios (qué ha pesado más y qué ha pesado menos y por qué). 


B. Descartando las características más negativas (qué han rechazado para el puesto y 
por qué creen eso). 


C. Explicitando el motivo moral por el que creen que debe ocupar ese puesto. 


Elección Luis Fernando Sebastián Olga Sheila 


Causas o razones 


Trabajo de pequeño grupo: 


* Debe seguir el mismo esquema que el individual, pero recogiendo un resumen de la 
priorización de consecuencias para la toma de decisiones y un catálogo de razones 
morales para que eso sea así. 

* Se puede hacer una entrevista dramatizada. Cada miembro del grupo elige un 
personaje de la historia, y desde él, defiende su postura, las razones frente al resto, 
qué haría como entrevistador de selección. 


* Cada grupo pondrá el nombre del candidato, y a continuación, las razones morales 
que le llevan a proponerlo como trabajador de la empresa. 

* No es necesario que haya coincidencia de candidatos. Cada candidato puede tener 
razones para estar, puede haber varios en cada grupo, pero, en cualquier caso, se 
deben priorizar las razones que el grupo prima en cada uno, y qué consecuencias se 
quieren evitar en cada uno de ellos, según el caso. 


Elección Luis Fernando Sebastián Olga Sheila 


Razones morales 
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Trabajo en plenario: 


+ El plenario visualizará globalmente la toma de decisiones en cada candidato, 
separando: 
1. Las razones que pesan en cada uno de ellos, con las diversas causas asociadas a él. 
2. Las consecuencias positivas o negativas que les acarrean, según la decisión sea 
una u otra. 


3. El juicio moral que hacemos para sostener una decisión u otra. 


* La reflexión con el gran grupo se acompaña con una representación de los 
candidatos. Personaje a personaje, se puede elegir a algún alumno que lo defienda 
para toda la clase, dando las razones por las que debería ser elegido y las 
consecuencias que tendría para él una elección. 

* La persona facilitadora, entonces, tiene la oportunidad de debatir o consensuar con el 
alumnado algunos puntos sobre criterios morales para tomar decisiones, y manejar 
las razones y los motivos que usan los sujetos para hacerlo. 

+ Especialmente, se ha de trabajar el aspecto empático de la toma de decisiones 
(considerando las consecuencias que generan en otras personas), y plantear al 
alumnado que trabaje el pensamiento en perspectiva, al tener en cuenta otras visiones 
(considerar el punto de vista y las razones y argumentos que dan otras personas). 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Que es necesario, antes de tomar decisiones, evaluar cómo van a afectar a otras 
personas (consecuencias), y que ello puede hacernos variar esas decisiones. 


* Que existen criterios universales respecto a derechos propios y de otras personas 
que debemos respetar cuando tomemos decisiones, evitando toda discriminación, 
abuso e intolerancia. 

* Que en ocasiones debemos decidir entre dos aspectos buenos, ponderando y 
priorizando aquel que genere menos consecuencias negativas. 

* Que en ocasiones debemos prescindir de nuestro criterio, pensando en los criterios 
que aportan las demás personas, porque sean más amplios y porque sean más justos. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* A pensar, antes de decidir en las consecuencias que nuestras decisiones van a tener en 
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las otras personas. 


* A tomar decisiones, teniendo presentes valores de respeto a uno mismo y a otras 
personas. 


* A tomarnos en serio y considerar los puntos de vista de otras personas, cuando nos 
dan razones de por qué han hecho las cosas. 
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Actividad 8.G.I. y ahora... ¿Qué hago yo? 


TOMAR DECISIONES TIENE CONSECUENCIAS (SESIÓN DEL ALUMNADO) 


Aspectos a valorar: 


* El criterio de más peso (eficacia, justicia o seguridad) en la toma de decisiones, tanto 
en situaciones que tienen que ver con uno mismo, como con otras personas. 


* Análisis de las consecuencias para sí y para otras personas. 


+ Trabajar la identificación y valoración de las emociones en uno mismo y otras 
personas. 


* Las presiones (grupo, otras) a que se ve sometido el adolescente y su in- dependencia 
para seguir un criterio propio. 


* Su capacidad para regular sus impulsos. 


OBJETIVO: 


* Usar criterios morales en la toma de decisiones. 
* Valorar el respeto a la privacidad de sus compañeros. 


* Valorar la capacidad para autorregular los impulsos frente a la toma de decisiones. 


DESARROLLO: 
Trabajo en plenario: 


Presentación del caso. En voz alta se lee el siguiente relato: 


Marcos es de 4” de la ESO y está esperando en el pasillo con sus compañeros para 
entrar en su próxima clase de informática ya que la clase está ocupada porque la sesión 
anterior de los mayores aún no ha terminado. Cuando al final puede entrar va rápido a 
coger sitio en su ordenador preferido pero se da cuenta de que alguien se lo ha dejado 
encendido. Se fija bien y comprueba que en el navegador hay abierta una sesión de 
Twitter de alguien de la clase anterior. Resulta que es la de Ignacio Ramos, un alumno 
de la clase de Bachillerato a quien conoce aunque no es su amigo. 
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Ante eso, se queda pensando qué hacer porque no está muy seguro de qué es lo mejor. 


Trabajo individual: 


* Pensar en cuál de las siguientes opciones cree que tomaría si se encontrase en el caso 
de Marcos. 


1. Dejarlo como está y no avisar a nadie. 

2. Dejarlo como está y avisar a Ignacio para que la cerrara él mismo. 

3. Cerrarla él y ya se lo dirá a Ignacio. 

4. Mirar la sesión para enterarse de lo que dice y no decirle nada. 

5. Mirar la sesión para enterarse de lo que dice y compartirlo con compañeros. 


6. Mirar la sesión para enterarse de lo que dice y decírselo después aunque no que 
había mirado. 


7. Escribir algo en su nombre para gastarle una broma. 


8. Escribir algo en su nombre para dañarle porque no le cae bien. 


Tendríamos dos opciones de actividad 


Opción A: Elaboración de un ranking de respuestas 


* Que el alumnado ordene en su cuaderno las decisiones, de la más apropiada (arriba) a 
la menos apropiada (abajo) igualando las que están al mismo nivel moral. Se muestra 
una forma que en ningún caso pretende ser ejemplo de nada. 
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Avisar a Ignacio para 
que lo cierre él mismo 


Mirar la sesión para 
enterarse 
y no decir nada 


Dejarlo como está 
y no avisar a nadie 


Dejarlo como está 
y no avisar a nadie 


Mirar la sesión y avisar 
a Ignacio sin decirle 
que ha mirado 


Cerrar la sesión él Mirar la sesión para en- 
y ya se lo dirá a Ignacio | | terarse y compartirlo 


Escribir algo en su nom- 
bre para gastarle una 
broma 


Escribir algo en su 
nombre para dañarle 
porque no le cae bien 


Opción B: Argumentario de respuestas 


* Que el alumno en su cuaderno dé razones por las que escogería cada opción o no la 
escogería: razones para el SÍ y razones para el NO, conforme al siguiente cuadro. 


Por qué sí Por qué no 


Trabajo de pequeño grupo: 


+ El proceso entre compañeros debe encaminarse al contraste mutuo del argumentario 
sobre las decisiones morales y lo que las sostiene. 


* Debe permitirse que un alumno pueda variar sus razones o modificar el orden de sus 
opciones durante el debate. En cualquier caso, lo debe razonar. 


* En la Opción A, el grupo debe tender a elaborar un esquema común, con las 
aportaciones de los miembros y sus argumentos, para aportarla en el plenario. 


* En la Opción B, hay que explicitar un argumentario para el Sí y otro para el No, en 
cada alternativa, siempre que sea posible, indicando lo de positivo o negativo que 
conllevan. 


Trabajo en plenario: 


Opción A: la persona facilitadora, con las opiniones de los grupos, representará en la 
pizarra o en un panel, la jerarquía de idoneidad de actuación y las decisiones morales 
que se acompañan. 


En el resumen se incidirá en: 


* El criterio predominante para ubicar cada opción a un nivel. 
+ Qué análisis de las consecuencias se hace tras optar por cada opción. 


* Qué tipo de presiones pueden estar actuando en una situación real, y si serían capaces 
de aguantarlas. 


+ Hasta qué punto serían capaces de regular sus impulsos en una situación real. 


Opción B: en la segunda opción es necesario profundizar en lo que de positivo o 
negativo tienen cada una de la opciones para adoptarlas. Descubrir el por qué se 
adoptan o se rechazan y qué valores morales compartidos hay detrás de ellas para 
aceptarlas o rebatirlas. 


* Un buen recurso para identificar esas razones es resumirlas en torno a una palabra 
que represente lo que significan. Así, cada casilla podría cubrirse con una cartela con 
la palabra dibujada. 
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* En cualquier caso, quien conduce la sesión resumirá los criterios de mayor peso para 
respaldar la toma de decisiones coherente con valores de convivencia y respeto a la 
privacidad de las otras personas. 


TRABAJO: 


Trabajo individual: 


* Reflexión individual para la toma de decisiones. 

* Autoanálisis del respeto que se tiene a la privacidad de otras personas. 
* Autoanálisis de la su propia capacidad de regulación. 

* Toma de decisiones. 


* Análisis de consecuencias. 


Trabajo de pequeño grupo: 

* Contrastar las opciones individuales frente a lo que proponen los otros. 
* Identificar los argumentos ligados a cada opción. 

* Consensuar la positividad o negatividad en cada opción. 


Trabajo en plenario: 


e Identificar y acotar el valor predominante en cada opción. 
* Valorar la idoneidad de las actuaciones y su contenido moral. 


* Resumir los criterios morales de más peso para actuar. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Que nuestras decisiones afectan a otras personas sobre todo cuando su intimidad está 
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en juego. 
* Que nuestras decisiones revelan un valor moral que nos define. 
* Que nuestras decisiones deben estar respaldadas por argumentos que debemos saber 


defender. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* A actuar con criterios morales que respeten derechos de otras personas. 
* Antes de tomar una decisión, a pensar en sus consecuencias para uno mismo y para 


otras personas. 
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Actividad 8.G.IT. El caso de la sesión abierta de Twitter 


TOMAR DECISIONES TIENE CONSECUENCIAS (SESIÓN CON FAMILIAS) 


Aspectos a valorar: 


* El criterio de más peso (eficacia, justicia o seguridad) en nuestra toma de decisiones 
cuando afectan a menores. 


* El impacto de las decisiones que tomamos en nuestros hijos. 


+ El impacto del (no) respeto a la privacidad en las emociones y actitudes de los 
menores. 


* Las presiones (pareja, entorno, otras) a que nos vemos sometidos los padres y la in- 
dependencia para seguir un criterio propio y compartido. 


* La capacidad para regular nuestros impulsos. 


OBJETIVO 


Que las familias reflexionen en sus criterios morales cuando toman decisiones que 
afectan a sus hijos. 


* Que piensen en el valor que conceden a la privacidad de sus hijos. Que partan de su 
propia actitud para poder trabajar la actitud de sus hijos. Que trabajen su coherencia 
y modelo personal. 


* Que valoren su capacidad para autorregular sus impulsos y mostrarse empáticos en la 
toma de decisiones que afectan a los menores. 


DESARROLLO: 
Trabajo en plenario: 


Presentación del caso. En voz alta se lee el siguiente relato: 


Ana es la madre de tres niños y con Luis se ha tenido que pelear esta mañana hasta 
conseguir que terminara de salir de su cuarto para ir al colegio. Está un poco harta 
del tiempo que pasa frente al ordenador, incluso por las mañanas antes de marcharse. 
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Y solo está en 6” de Primaria, no se imagina qué será cuando tenga más edad. El le 
dice que le compre un móvil con datos y así no tendrá ese problema. 


Cuando ha pasado a revisar el orden del cuarto de Luis, ha visto que había dejado 
encendido el ordenador, en fin nada nuevo, pero esta vez se ha fijado en que su hijo 
había dejado la sesión de Twitter abierta y se imagina que en pleno chat con alguno 
de sus amigos antes de salir corriendo para el cole. Tampoco le extraña con lo 
despistado que es. 


Ánte eso, se ha quedado pensando qué hacer porque no está muy segura de qué es lo 
mejor. 


Se plantea una acción colectiva con un grupo de padres y madres que trabajan la 
dinámica. 


Trabajo individual: 


Se les solicitan tres cosas: 

A. Se pide a cada padre o madre que piense y escriba lo que haría en caso de que Luis 
fuera su hijo. 

B. Después pedimos que piensen y escriban qué harían si fuese otro menor quien 
olvida cerrar su perfil. 

C. Finalmente, se les pide que piensen y escriban qué harían si la persona que deja 
abierta la sesión de Twitter fuera una persona adulta. 


Trabajo de pequeño grupo: 


* Se pide a cada grupo que haga un listado de posibilidades y las argumente para cada 
uno de los casos. 


CASO A: TU HUE | | CASO B: OTRO MENOR | | CASOC: UN ADULTO 
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+ A continuación, se les pide que valoren si encuentran diferencias en sus posturas 
individuales, en función del caso, y que las anoten junto con sus argumentaciones. 
* Después se pide que discutan las argumentaciones en cada caso (A, B y C) y que 
constaten las diferencias, en base a dos parámetros: 
— Existencia de vínculo afectivo o no 


— Ser menor o no serlo 


+ Además se les solicita que analicen el grado de: 
— Coincidencia con sus parejas educadoras 
— Autorregulación para respetar el criterio moral 
— Presiones que les estarían afectando 
— Consideración tenida ante el sentir de los otros 


— Respeto a la privacidad 


Trabajo en plenario: 


* La persona facilitadora lo resumirá, compartiendo los argumentos predominantes en 
cada uno de los casos (A, B y C), y las constantes referidas a los parámetros de 
vínculo y de edad. 

+ Se valorará la adecuación moral de las posturas, sobre todo si marcan diferencias en 
vínculo o edad. 


TRABAJO: 


Trabajo individual: 


* Identificar diferencias de actuación en cada caso. 

* Justificar argumentos de las decisiones. 

* Valorar acciones diferentes ante casos iguales. 

* Valorar el impacto de sus decisiones en los menores y otras personas. 


* Analizar la capacidad para regular sus propios impulsos. 


Trabajo de pequeño grupo: 


* Valorar las diferencias de actuación entre los casos A, B y C. 


* Contraste de opiniones en grupo. 
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Trabajo en plenario: 


e Identificación y valoración de los argumentos predominantes en cada caso. 


* Valoración de las actuaciones con menores y del respeto a su privacidad y su 
impacto. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* La privacidad de otras personas merece respeto, también la de nuestros hijos y otros 
menores. 


* Debemos dar autonomía y confianza en los menores, regulando la impulsividad en 
momentos críticos. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* De respeto a la privacidad, también la de nuestros hijos. 


* Pensar antes de actuar, cuando ejercemos la superioridad con los menores, al no 
respetar sus derechos. 
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Autorregulación 


Trabajar la autorregulación con los y las adolescentes que sitúan sus relaciones 
interpersonales en las redes sociales supone abordar diversos aspectos. Algunos de ellos 
sugieren preguntas como: 


¿Cuánto tiempo dedicas a usar el móvil o a estar conectado en la red? ¿Cómo 
afecta eso a tu vida y al tiempo de dedicas a otras cosas? (estudios, familia, sueño, 
deporte, etc.). 


¿Qué capacidad tienes para prescindir de eso cuando tienes otras obligaciones? 
¿Cómo de molesto te resulta? ¿Qué tiempo puedes estar sin ello? 


¿Pinchas en todos los enlaces que te mandan? ¿Das los datos personales que te 
piden? 


¿Lo sabes todo en el ciberespacio? ¿Lo puedes todo en internet? ¿Has pensado 
que tal vez no sea asi? ¿Te importa pedir ayuda a tus padres o a adultos al tener 
dificultades o no saber algo? 


Los adolescentes se enfrentan a múltiples tareas regulatorias. En internet y en las redes 
sociales no es diferente. Sus dinámicas interactivas les obligan a reaccionar ante hechos 
y situaciones que les pueden producir desequilibrios (cyberbullying, sexting, robo de 
contraseñas, mensajes agresivos, phishing, bulos, engaños...), y que les impulsan a 
responder y a contestar con fotos, videos o mensajes, en muchos casos de forma 
impulsiva, y a adaptarse al impacto de diferentes situaciones (insultos, decepciones, 
enfados, ostracismo...), utilizando mecanismos como la tolerancia a la frustración o la 
demora de recompensas. Tenemos ejemplos en los juegos on line compartidos, en las 
dinámicas de conformación y evolución de grupos de chats, en las conversaciones en 
redes sociales o en blogs, en los que expresan sus emociones y deseos. Respuestas psico- 
fisiológicas y emocionales, mediaciones cognitivas y conductas adaptativas, que les 
llevan a concretar, regular y a modelar su conducta y sus emociones ante situaciones 
sociales a las que tienen que dar respuesta. En la Figura 11 pueden verse esos tres 
planos: 
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Plano 
psicofisiológico 


(1,2,3 y 4) 


Plano Plano 
cognitivo conductual 
(2, 3 y 4) (1,3 y4) 


Figura 11: Planos de análisis de la respuesta regulatoria 


Desde el punto de vista educativo, los objetivos que debemos perseguir con una 
intervención preventiva, tanto en la familia como en la escuela, son los de incidir en los 
tránsitos clave que se producen entre la respuesta impulsiva que favorece el efecto 
desinhibidor de internet y las redes sociales (Suler, 2004), y el ejercicio de control y 
adaptación de la respuesta (tolerancia a la frustración y demora de recompensas). 
Además, hay un aprendizaje sumativo hacia la resiliencia que supone la autorregulación 
en su conjunto. 


En la Figura 13 observamos tres momentos importantes junto con sus tránsitos clave: 


Respuesta de afrontamiento 


1. Es el afrontamiento de la respuesta inicial ante una situación vivida, inesperada o 
prevista, internet está llena de ellas. Un mensaje sorpresa, un insulto recibido, una 
respuesta no tenida, una foto sobre la que se pierde el control, un comentario que trae 
consecuencias, un envío mal encaminado... La respuesta psico-fisiológica y emocional, 
junto con la desinhibición del contexto virtual, facilitan una respuesta de afrontamiento 
inicial impulsiva, sin suficiente reflexión, haciendo que las consecuencias de las mismas 
no estén siendo consideradas, y probablemente, no sean las deseables, ni las mejores. 


Mediación cognitiva 
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2. Este momento de intermediación es necesario promoverlo como herramienta de 
gestión emocional y cognitiva con los adolescentes en los espacios educativos (familia y 
escuela), si queremos que sean capaces de controlar sus respuestas en situaciones 
complicadas. 


Por una parte, se trata de que doten de un significado (Gross, 2002) a lo que les está 
pasando, por qué les está sucediendo, qué significa y hacia dónde quieren orientar la 
nueva respuesta. En este punto de dotación de significado, la reestructuración cognitiva 
puede permitir guiar la nueva conducta y obtener un aprendizaje que nos sirva para 
futuras ocasiones, fortaleciendo la resiliencia del individuo en el futuro. 


Por otra parte, sería necesario que también valoraran su grado de control y fuerza 
sobre la situación a la que se están enfrentando, mediante herramientas regulatorias 
como su tolerancia a la frustración (aguante ante la pérdida o cesión de objetivos) y su 
capacidad para demorar recompensas (entrenamiento en posponer el logro de 
objetivos). Para trabajar con el alumnado estas herramientas se facilitan actividades en el 
programa (Actividad 9.F. y Actividad 9.G.). 


Estaríamos en la antesala de un intento de control sobre la situación con muchos datos 
disponibles. Así, no es la situación quien nos lleva, sino que somos nosotros quienes 
intentamos conducirla, inteligente y compensadoramente, hacia donde nos es más 
rentable y menos lesiva para nosotros y para otras personas, en resolución y en 
consecuencias. 


Como observamos en la Figura 12, la dotación de significados y su valoración, 
favorece el establecimiento de pautas de control sobre las situaciones de riesgo, 
influyendo sobre la respuesta inmediata (precipitándola, dilatándola, modelándola, 
modificándola), y permitiendo la construcción de otras nuevas y más o menos adaptadas. 
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Reestructuración cognitiva 


Afrontamiento 
Impulsividad Tolerancia a la frustración 
Demora de recompensas 


3, 4.- RESPUESTA Ñ 
Adaptación al impacto 3.- AUTORREGULACIÓN 
Resiliencia 


Figura 12: Pasos en el proceso autorregulatorio 


Aprendizaje y autorregulación 


El paso entre tomar conciencia de la situación, con el nuevo significado y la valoración 
de fuerzas (control), y redirigir la conducta inicial, supone dos habilidades que se 
compaginan. Por una parte, la acumulación experiencial y de bagaje de aprendizaje, y 
por otra, la posibilidad de conformar una respuesta diferente a la inicial (obvia, 
espontánea o esperada). 


La primera habilidad permite sumar experiencias y obtener información, que facilita 
afrontar situaciones parecidas en un futuro. Por ejemplo, ante el proceso de 
afrontamiento de una experiencia de sexting, por haber enviado una foto personal a otra 
persona que la ha difundido indebidamente. En próximas situaciones, el sujeto dota de 
significado a la práctica, ejerce control y acumula aprendizajes para reconducir y regular 
su conducta en un futuro. 


La segunda habilidad ayuda a conformar respuestas adaptadas y autorreguladas en 
situaciones de riesgo, frenando la impulsividad de respuestas inmediatas y poco 
reflexionadas, y poniendo en juego herramientas como la demora de recompensas a más 
largo plazo o la compensación en el logro de objetivos. 


En fin, conocer el procedimiento y la pauta a seguir en las sesiones, permite al 
profesorado y las familias que intervienen en este proceso, saber qué momentos son los 
críticos, y conocer las preguntas y cuestionamientos sobre los que incidir y a partir de los 
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que hacer reflexionar a los y las adolescentes en su capacidad de control sobre las 
situaciones virtuales. Todas esas preguntas que hay que hacer, guardan relación con 
temas personales, emocionales y relacionales, e indagan en argumentos cruciales para 
los adolescentes. Los agentes educativos (profesorado y familias) deben abordarlas con 
ellos, cuando reflexionen sobre sus actitudes, expectativas y acciones en las redes 
sociales. En la línea del trabajo desarrollado en este programa, hemos agrupado los 
contenidos cruciales en ámbitos relevantes: 


* Autoconocimiento 

+ Autoaceptación 

* Resiliencia 

* Suficiencia tecnológica 


e Práctica de códigos on line adecuados 


Practicar estos contenidos desde el punto de la autorregulación, supone contemplarlos 
desde esa perspectiva cuando entrenemos al alumnado en el control de su impulsividad, 
la dotación de nuevos significados a las situaciones, y en la prevención de riesgos 
virtuales, ayudándoles a que den respuestas nuevas y más adaptadas, conforme a un 
código de práctica on line reflexionado, acordado e interiorizado previamente individual 
y colectivamente. 


Se ha encontrado que cuanto más jóvenes son los usuarios de las redes sociales, tienen 
más impaciencia para responder, más dificultades para controlar sus impulsos y están 
menos dispuestos a reconocer los riesgos y las consecuencias de las decisiones que 
toman (Cauffman y Steinberg, 2000). Por eso, es necesario comenzar con esta tarea 
desde un principio, en su iniciación con el uso de las nuevas tecnologías en el ámbito 
familiar. Y los datos de edades de acceso a teléfono móvil nos indican edades cada vez 
más tempranas (INE, 2015). A los 10 años el 29,7% de los menores y a los 16 años el 
90,9%. 


Existen momentos oO situaciones en que son necesarios estos procesos 
autorregulatorios. Cuando son pequeños, les falta entrenamiento o carecen de suficiente 
control, tolerancia a la frustración o capacidad para posponer las gratificaciones. Por eso, 
desde la familia, es necesario situarlos ante la emisión de respuestas impulsivas, 
reconducirlos en el acompañamiento cognitivo que se haga con ellos y guiarlos en el 
estableciendo de pautas, contratos y pactos, educando su tolerancia a la frustración y el 
cumplimiento de los acuerdos, y modelando su capacidad para demorar las 
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gratificaciones. Algunos ejemplos: 


* El tiempo de uso del móvil y los soportes móviles. 

* Los sitios y contenidos que se suelen visitar y manejar. 

* El impulso a contestar una ofensa recibida en la red. 

+ El deseo de comunicar con desconocidos. 

* La presión por subir fotos personales a las redes sociales. 

* La influencia de los iguales por realizar ciertas prácticas on line. 

* El impulso a sumarse en grupo a un comentario molesto o una ofensa a otros. 


* El tiempo de respuesta ante una imagen o situación. 


Areas para trabajar la autorregulación 


A través de un conjunto de sesiones de intervención educativa, dentro del Plan de 
Acción Tutorial del centro, proponemos abordar contenidos formativos para trabajar el 
proceso de autorregulación en distintas áreas en esas situaciones. 


Autoconocimiento 


Las redes sociales son el escenario idóneo, no solo para comunicar, sino para conocer 
gente y darse a conocer. Incluso para ensayar identidades. Para cristalizar deseos que 
ponen en juego los sentimientos en las relaciones y ayudan a construir interactivamente 
la identidad digital personal. 


Muchos estudiantes comienzan a elaborar su imagen digital en las redes sociales antes 
de tener oportunidad de construir en la adolescencia el conocimiento de sí mismo. En 
algunos casos, eso les suele acarrear contradicciones y perjuicios, sobre los que 
educativamente hemos de intervenir. La tarea de los agentes educativos, tanto en la fase 
de iniciación como en la de plena gestión y uso de las relaciones interpersonales en redes 
sociales, ha de centrarse en algunas pautas: 
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a" 


TOMA DE ESTABLECIMIENTO 
CONCIENCIA DE LÍMITES 


CONTROL 


Figura 13: Momentos y tránsitos del proceso de la autorregulación 


e Aprender a conocerse: hemos de habituarles a que se realicen preguntas sobre sí 
mismos, sobre quiénes son, cómo son y cómo desean ser; sobre qué imagen quieren 
proyectar en la red, cómo quieren ser vistos, qué influencia proyectan o cuál reciben; 
sobre si hay coincidencia entre lo que dicen ser y lo que son, entre lo que valoran y 
lo que hacen: coherencia. Sobre cómo se sienten y reaccionan cuando no consiguen 
lo que desean, sobre su nivel de enfado, sobre si buscan otras acciones sustitutorias 
para compensar esas carencias, sobre qué acciones son esas, si les satisfacen o no. 


e El cuadrante ciego: que reflexionen sobre lo que los demás piensan de ellos y la 
imagen que tienen suya. Sobre su reputación digital. Hasta qué punto y por qué esa 
imagen puede no coincidir con la propia, “¿qué cosas tuyas no gustan a los demás? ”, 
“¿qué cosas les gustan?”. Sobre si toman en consideración sus opiniones y lo que les 
dicen, sobre sí lo utilizan como autocrítica y para mejorar. 


e El lado oscuro: hablar con ellos sobre los problemas que tienen (reconocimiento 
sincero) y cómo pueden influir esos problemas en las relaciones on line. Qué riesgos 
tiene su forma de ser y qué peculiaridades suyas pueden jugar en su contra y a favor 
en las relaciones interpersonales. Qué cosas no aguantan fácilmente, que les hacen 
reaccionar impulsivamente. Qué cosas necesitan tener inmediatamente y de las que 
no son capaces de prescindir. 

e Establecer límites: se han de proporcionar pautas que les ayuden a reflexionar sobre 
hasta dónde pueden llegar, sabiendo por qué, en base a criterios (considerar el 
respeto a las otras personas); sobre si se marcan límites en sus actuaciones, en el 
tiempo de obtención de gratificaciones; sobre la posibilidad de auto-limitarse, y por 
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qué puede resultar beneficioso para ellos y para otros; sobre la posibilidad de auto- 
disciplinarse y auto-limitarse en la posesión de cosas, en el cumplimiento de deseos. 
Este sería el reconocimiento de la necesidad de regulación y de aceptación de sí 
mismos. 


Autoaceptación 


El conocimiento de sí mismo y de los límites debe conducir a la aceptación de lo 
positivo y las limitaciones propias en sí y en otras personas, llegando a ser conscientes 
de lo que gusta y no gusta. 


Este grado de exigencia sobre sí mismo, que preside la aceptación, debe proyectarse 
sobre las otras personas, especialmente en las relaciones con ellas en las redes sociales. 
Debemos ayudar a los estudiantes a que respondan sinceramente a preguntas como ¿fe 
muestras como eres de verdad? ¿Qué esperas conseguir cuando haces lo que haces en 
la red? ¿Buscas la aceptación de otros cuando te relacionas on line? ¿Qué esperas de 
esas relaciones? ¿En las redes sociales, te muestras como realmente eres? ¿Quieres 
enseñar alguna imagen que no posees? ¿Qué quieres conseguir con ello? ¿Esto te 
beneficia? ¿Cómo reaccionas cuando no lo consigues? ¿Te conformas fácilmente? 
¿Tienes claros qué limites debes usar? ¿Qué líneas rojas sabes con certeza que no vas a 
cruzar al mostrar tu identidad o tu imagen en las redes sociales? 


El ejercicio regulatorio tratará de encontrar un punto intermedio entre la consecución 
de los deseos y la aceptación de los límites, tanto propios como de otras personas en las 
relaciones on line. En el programa manejaremos herramientas como la tolerancia a la 
frustración y la gestión en la obtención de gratificaciones y logros (Actividad 9.F. y 
Actividad 9.G..). 


Resiliencia 


Sin duda, lo que nos interesa es encontrar un equilibrio entre la prestación de la ayuda 
y el entrenamiento y fortalecimiento de los estudiantes, para que desarrollen 
herramientas propias de autocuidado que les hagan fuertes en la adversidad o en 
situaciones de presión y conflicto, e incorporen respuestas asertivas para la defensa de 
los derechos propios. 


A esto nos puede ayudar decisivamente: 
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* Entrenamiento controlado versus sobreprotección: se trata del trabajo que en la 
familia y en la escuela hayamos hecho de los contenidos previos de 
autoconocimiento y autoaceptación, junto con el entrenamiento para el afrontamiento 
de situaciones difíciles y complejas. Será necesario preparar situaciones 
supervisadas, a través de relatos, videos, escenificaciones o el recuerdo de vivencias 
conocidas (primero en personajes lejanos y después en otros más cercanos), que nos 
permitan anticipar y entrenar respuestas asertivas que proporcionen resistencia, 
fortaleza y seguridad emocional, descargando los miedos o las inhibiciones desde 
posiciones seguras, supervisadas y protegidas. Se pueden utilizar algunos recursos 
que indicamos (Actividades 1. a 4.). 

* Respuestas inteligentes: las dinámicas agresivas o excluyentes, que quiebran la 
ciberconvivencia entre iguales en las redes sociales, el cyberbullying es una de ellas, 
ponen en juego capacidades resilientes, no solo en quienes las sufren, sino también 
entre quienes las contemplan. Así, debemos entrenar a los estudiantes en prever sus 
reacciones cuando reciban una ofensa on line, sobre cómo deben responder y actuar, 
cuál creen que es la mejor forma y por qué, sobre qué piensan de las consecuencias 
que pueden tener, qué ayuda buscar y cuál rechazar, etc. (Actividad 9.B. y Actividad 
9.E.). 


* Búsqueda de ayuda: debemos ayudar a los adolescentes a que consideren esta salida 
como una respuesta aceptable en situaciones de dificultad y conflicto, minimizando 
así los efectos de la suficiencia individual, además de la percepción equivocada de 
pérdida de valor o prestigio por recurrir a ella. Los estudiantes deben tener presente 
esta posibilidad de petición de ayuda a los iguales o a las personas adultas cuando 
la necesiten. Debemos ayudarles a que evalúen equilibradamente los riesgos y las 
situaciones, y darles información sobre quién puede prestarles ayuda y dónde 
buscarla. Qué opciones son eficaces y cuáles son inefectivas, como puede verse en la 
Tabla 9: 


Tabla 9: Respuestas efectivas versus respuestas inefectivas 


Ausencia de reacción: 


* Pasividad— (No hacer nada, asunción del papel de victima). 
Existencia de una reacción: 
* Evitación— (Huida, escape, distracción) 


* Ocultación— (Disimulo, indiferencia, distracción) 
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* Queja— (Protesta, malestar, llanto, lamento) 


* Afrontamiento— (Agresión, confrontación, aserción, búsqueda de ayuda en iguales, 


en personas adultas). 


El trabajo que los agentes educativos han de realizar con el alumnado son las salidas 
efectivas e inefectivas para cada una de las situaciones, teniendo presentes su eficacia, su 
calado moral y la particularidad de cada una de ellas, que en el cyberbullying aportan 
aristas muy determinantes. 


Desde el punto de vista educativo, tener una reacción asertiva ante las situaciones de 
abuso y buscar ayuda en los iguales y en las personas adultas, son, de las estrategias 
señaladas, las más realistas en cuanto a la consecución de objetivos razonables 
(Actividad 8.E.). 


e Resistencia a la presión: no todos ellos van a tener la misma fortaleza. Su resiliencia 
ante la presión del grupo o ante una agresión on line no es la misma. Por eso, 
conviene reflexionar con ellos sobre si son fácilmente manipulables cuando se 
enfrentan a propuestas atractivas, o ante las ideas de los iguales que más peso tienen 
en el grupo, si las aceptan rápida e impulsivamente, sobre si detectan la 
manipulación, si son proclives a la influencia y de quiénes, sobre si prefieren ceder 
aunque contemplen una situación claramente injusta... 


Acuerdos de buenas prácticas y códigos on line seguros 


Trabajar los códigos on line seguros y los acuerdos de buenas prácticas en la 
prevención educativa, pone a los educadores ante la tesitura de apostar por la perspectiva 
moral y la cultura de compromisos frente a la prohibición y la obediencia a la autoridad 
(Avilés, 2013a). Esta decisión orienta la intervención educativa sobre las prácticas on 
line, primando más los procesos que ayudan al alumnado a adoptar decisiones correctas 
a partir de criterios morales. La metodología de trabajo se vincula al debate con y del 
alumnado ante dilemas sobre los que decantarse y optar por diversas salidas, y persigue, 
en definitiva, hacer al alumnado más autónomo en su toma de decisiones progresando en 
su desarrollo moral (Tognetta, Avilés y Rosario, 2014). 


La adopción de buenos códigos de acción en internet complementa la autorregulación 
de los sujetos con la asunción de acuerdos de práctica on line. Sea en casa o en el centro 
educativo, consensuar acuerdos a través de “contratos” formales, entre los padres y el 
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niño, o entre los docentes con los adolescentes, sobre la práctica on line o el tiempo de 
conexión o el uso de dispositivos móviles en espacios escolares, supone colocar a los 
estudiantes en posición de compromiso. Acuerdos que pueden ser supervisados 
periódicamente por parte de quienes educan, y pueden proporcionar guía y orientación 
en la autorregulación, gestionando aspectos como la gestión de la impulsividad, la 
demora de recompensas o su tolerancia a la frustración. También hay ejemplos en el 
programa (Actividad 9.C.). 


Percepción de autosuficiencia tecnológica 


En ocasiones, las situaciones de ciberacoso incipiente, de exposición íntima en la red, 
la comunicación privada de datos, el compartir los sentimientos y emociones puntuales, 
una confidencia contada a la persona equivocada, etc. pueden ser situaciones que se 
desbordan por un mal cálculo de quien, en un principio, cree que puede gestionarlas 
adecuadamente. Más allá de cierta falta de percepción de riesgo, propia de algunos 
adolescentes, a veces sucede que piensan que son más capaces tecnológicamente de lo 
que son, o no tienen presente que en la interacción virtual existen muchos rastros y cabos 
sueltos (huella digital) que en muchas ocasiones no es posible atar, y no piden ayuda a 
tiempo cuando deben hacerlo, o la solicitan a quien no puede aportársela. Posiciones de 
pretendida autosuficiencia y falta de humildad, también cursan en estos casos. 


En este sentido, la tarea educativa debe anticipar con ellos estas situaciones y ponerles 
ante casos y riesgos en que deban cuestionarse el control y ejercer la autorregulación, 
con preguntas o planteamientos como los siguientes para poder tomar las decisiones 
correctas: 


Cuando has tenido dificultades ¿a quién sueles recurrir? ¿Crees que tú te bastas 
en solitario? De verdad, ¿lo sabes todo en el ciberespacio? ¿Lo puedes todo en 
internet? ¿Te has planteado que tal vez en alguna situación no sea así? ¿Piensas 
que eres menos por no resolver las cosas por ti mismo, sin ayuda? ¿Te importa 
pedir ayuda a tu padre, a tu madre o a personas adultas cuando te ves en 
dificultades o no sabes cómo resolver algo? ¿Recurres a tu familia para 
solucionarlo? ¿En alguna ocasión te has visto desbordado sin saber qué hacer? 
¿Cómo has reaccionado? Después de haber pasado, ¿ piensas que tal vez hubiera 
sido mejor haber actuado de otra forma? ¿Algún amigo te ha pedido ayuda porque 
se ha visto en una situación dificil? ¿Qué tipo de situaciones eran? 
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El trabajo educativo debe establecerse en cuatro etapas diferenciadas: 


1. Toma de conciencia del riesgo. Enfrentando al alumnado a todas las dimensiones 
del riesgo y no solo a las más obvias y superficiales. Es interesante desarrollar 
actividades de pensamiento consecuencial y de seguridad emocional con ellos para 
valorar las dimensiones de los riesgos (Actividades 7 y Actividades 8 
respectivamente). 


2. Autoevaluación del grado de suficiencia tecnológica. Si realmente se han 
dimensionado los riesgos, resulta más fácil enfrentarse al cálculo de la fuerza 
disponible para afrontarlos. En este momento, el ejercicio regulador de los deseos e 
impulsos de autoafirmación, y la autogratificación que supone hacerlo por uno 
mismo, se deben combinar con las magnitudes de los riesgos y una anticipación 
adecuada de las consecuencias, si las cosas no van como se prevé en principio que 
vayan. 

3. Regulación de autogratificaciones y autoafirmaciones. Desde el punto de vista 
educativo, la intervención debería dirigirse a encauzar la respuesta ante la evaluación 
realizada. Se estaría educando y poniendo en juego la capacidad personal para 
demorar el logro y la capacidad de adaptación a soluciones más ajustadas a la 
seguridad y la evitación del daño. Ya sabemos que este tipo de intervenciones 
educativas son complejas, y no siempre se está en disposición de encaminarlas, dada 
la resistencia adolescente a declinar iniciativas y a reconducir impulsos iniciales, 
pero son indispensables para el ejercicio autorregulador de la conducta, más en 
internet y en las redes sociales. 


4. Búsqueda de ayuda si se precisa. Cuando la ayuda se evalúa necesaria, hay que 
saber pedirla a quien la puede prestar. En general, los adolescentes confían en sus 
iguales por cercanía y conexión, y por la brecha digital que intuyen en las personas 
adultas, despreciando frecuentemente el grado de coherencia, sentido común y 
prudencia que pueden aportar. No se trata de valorar solo la aportación técnica o la 
vía tecnológica de solución, sino se deben considerar y entrar en juego criterios de 
seguridad emocional, posicionamiento moral y situación legal que muchos riesgos en 
internet conllevan. 


Proponemos una actividad que redunda en estos puntos (Actividad 9.G.). 
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Actividad 9.A. No te lo pierdas 


Uso DEL TIEMPO DE MÓVIL 


OBJETIVO: 


+ Establecer pautas de regulación del tiempo de uso de internet o del móvil. 


+ Adecuar el uso del móvil en los entornos de convivencia, casa, amigos y centro 
escolar. 


DESARROLLO: 


Utilizaremos el esquema facilitado en la Actividad 3, para ayudar a los adolescentes a 
reflexionar sobre algunas de sus prácticas, para que tomen decisiones con sentido 
común en sus vidas. 


Trabajo en plenario: 


Se propone visualizar el video titulado: Desconéctate para conectarte” en la siguiente 
dirección url: https://youtu.be/BesbZ LE-PU 


TRABAJO: 


Una vez visto el video se invita al alumnado a la contestación individual del guión de 
la Actividad 3. 


Trabajo de pequeño grupo: 

* Conviene resaltar el análisis de las vivencias que los personajes se pierden cuando 
usan los dispositivos. 

* Proponer pros y contras de las actitudes de los personajes que aparecen en el video. 


* Plantear hasta qué punto ellos se ven identificados y si se ven llamados a cambiar y 
regular alguna práctica o actitud en su vida personal. 
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Trabajo individual: 


* Reflejar individualmente el catálogo de situaciones de las que prescinden cuando 
están en los entornos virtuales. Anotar en el cuaderno. 


* Hacer dos grupos con ellas: las que no les importan y las que sí que les importan 


+ Clasificarlas en grupos: amigos, familia y centro escolar. 


e Pasear 


e Hacer deporte 
o ... 


Cosas que no me 
importan 


e Bañarme en la piscina 


e Montar a caballo 
0 


Cosas que sí me 


importan 


Trabajo de pequeño grupo: 


En grupos se establece el mismo debate. 


cosas valiosas: 


nn > - 


_—_—— cosas sin valor: 


* Poner en común las reflexiones que se han realizado individualmente. 


+ Elaborar dos grupos de cosas en que estemos de acuerdo que las perdemos cuando 
estamos pendientes de los dispositivos virtuales. 


* Señalar aquellas que tienen valor y que “perdemos” en los tres ámbitos de reflexión 
* Determinar si algunas cosas con valor podemos recuperarlas y haciendo qué. 


* Justificar por qué debemos hacerlo. Qué ganaremos a cambio. 
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* Cómo podemos conseguirlo: De qué forma podemos regular nuestro deseo a usar 
durante tanto tiempo los dispositivos móviles a cambio de obtener otras cosas. 


AMIGOS FAMILIA 


Trabajo en plenario: 


* Se hace el resumen de las aportaciones de los grupos. 


* La persona que conduce la sesión visualiza las cosas imperdibles y las prescindibles. 
Las más valoradas se clasifican en cada uno de los tres grupos y se consensuan las 


acciones para poder recuperarlas. 


Trabajo de pequeño grupo o en plenario: 


* Se pueden escribir en carteles que queden en las paredes de la clase. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


+ Establecer qué cosas podemos recuperar, dedicándoles tiempo en lugar de dedicarlo a 
los dispositivos. 

* Qué acciones y actitudes debemos cambiar para lograr ese objetivo. 

* Cómo lo podemos conseguir. 


* Qué ayuda vamos a necesitar. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* A qué nos comprometemos individualmente. Se anota en el cuaderno. 
* A quién vamos a pedir ayuda para poder conseguir el compromiso. 

— Familia (contrato, acuerdo). 

— Otra persona adulta (contrato, acuerdo). 


— Profesorado en clase (acuerdo a revisar en el tiempo). 
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* Los adolescentes escriben en su cuaderno el compromiso que van a llevar a la 
práctica en los próximos siete días, con el fin de evaluarlo finalizado ese tiempo. 
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Actividad 9.B. El caso de Daniel 


AUTORREGULAR LAS REACCIONES 


OBJETIVO: 


* Saber reaccionar ante situaciones adversas. 


+ Ayudar al alumnado a autorregular las reacciones midiendo dificultades y 
anticipando consecuencias. 


DESARROLLO: 


Puede abordar el caso cualquier miembro de la comunidad educativa (familias, 
profesorado y alumnado). 


Trabajo en plenario: 


Exponer/leer/conocer “El caso de Daniel”: 


*... Resulta que un día en clase todos le hablaban y se reían de una foto de la que 
él no sabía nada. Cuando volvió a casa y pudo conectarse a la red social no podía 
creerlo. Tenía montones de mensajes de su grupo que le insultaban y se reían de 
una foto suya, incluso de quienes creía más cercanos. Una foto de una fiesta del 
año pasado en el colegio que había sido trucada por alguien que la había 
modificado de forma que aparecía de lo más ridículo y esperpéntico. Le habían 
puesto unas orejas de burro, habían dibujado los órganos sexuales de una chica y 
habían escrito en ella insultos y comentarios despectivos y burlescos. Además 
seguro que ya estaba en todos los mails de los de los de su clase y quién sabe en 
cuántos más...” (Avilés, 2012 pp. 197). 


TRABAJO: 


Trabajo individual y Trabajo de pequeño grupo: 


* Se da a quienes realizan la actividad las preguntas que se 
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muestran ahora para que las contesten, primero individualmente y luego las debatan 
en grupo pequeño, y saquen conclusiones comunes. 


Alumnado: 


* ¿Qué es lo que debe hacer Daniel? 
* Si tú fueras Daniel, ¿qué sería lo primero que harías sin pensarlo? (a) 
* ¿Qué convendría que hicieras después de haberlo pensado? (b) 
* Qué dificultades crees que tendrías para hacer una cosa u otra (a, b) 
* Piensa en las consecuencias de cada una de la opciones, ¿cuáles podrían ser en cada 
caso? (a, b) 
— ¿Qué reacción te parecería más inteligente? 
— Si buscases ayuda, ¿a quién/es recurrirías? 


— ¿Cómo lo harías? 


AAA 
| 
a o E 


Personas adultas: 


* Las personas adultas centrarían su reflexión en torno a las cuestiones: 


— Si te enteraras del caso de Daniel, ¿qué crees que debería hacer Daniel? 
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— Tú, en su lugar ¿qué harías? 
— Piensa en las consecuencias de cada una de las opciones. 


— ¿Cómo lo harías? 
Trabajo en plenario: 


Valorar los aspectos relevantes en la autorregulación: 


1. Reacciones inmediatas. 

2. Dificultades para controlar esas reacciones. 

3. Las reacciones alternativas e inteligentes (las que son pensadas como más adecuadas 
a lo sucedido, aunque no sean las inmediatas). 

4. Ponderar las consecuencias (pensamiento consecuencial) y el devenir de las 
situaciones, consecuencias encadenadas. 

5. Detallar las dificultades que se pueden asumir para aceptar una reacción u otra. 


6. Indicar las respuestas que serían más acertadas para resistir mejor ante esa situación. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Las ventajas e inconvenientes de reaccionar de una manera u otra. 
* Antes de enfrentar situaciones medir las dificultades ayuda a responder mejor. 


* Antes de enfrentar situaciones anticipar sus consecuencias ayuda a regular la 
respuesta ante ellas. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* No responder a las provocaciones que se reciben por mensajes o internet. 


* Pensar en las consecuencias de nuestras reacciones antes de adoptarlas. 
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Actividad 9.C. Me comprometo a cumplir 
ESTABLECER ACUERDOS Y CONTRATOS 


OBJETIVO: 


* Dar pautas al alumnado para gestionar contratos y acuerdos en la familia o en el 
centro escolar. 

+ Establecer un contrato para el inicio o uso de un dispositivo móvil por parte de una 
familia con su hijo. 


* Determinar criterios educativos para elaborar y supervisar los acuerdos. 


DESARROLLO: 


Trabajo individual y Trabajo colectivo con quien precisa el acuerdo: 

Los elementos motivadores o desencadenantes del acuerdo pueden ser diversos y 
estarán relacionados con el objeto del acuerdo. Deben respetarse unos pasos en el 
proceso de trabajo: 

1. Razonar la necesidad del acuerdo. 


Ejemplificar las situaciones y conductas que justifican su adopción. 


2. Establecer las características y el motivo que lo condicionan: 
* La petición de compra de un móvil por parte de un niño pequeño. 
* La corrección del uso inapropiado de un dispositivo. 
* El establecimiento de una pauta de uso de un dispositivo. 
* La delimitación de los tiempos de uso del dispositivo. 


* La conciliación de uso del dispositivo con la comunicación presencial. 


3. Delimitar el compromiso. El acuerdo implica a las partes. 


Determinar el alcance del compromiso por las partes. Debatirlo. 
4. Escribir los términos del acuerdo. Redactarlo y firmarlo. 


5. Escribir los efectos de su incumplimiento o cumplimiento. 
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Entre otras consecuencias del incumplimiento contemplar los términos para la 
suspensión del acuerdo y la pérdida de privilegios tecnológicos. 


6. Establecer los puntos de evaluación y corrección. 


Son necesarias supervisiones de cumplimiento y fuentes de verificación. 


TRABAJO: 
Trabajo individual y Trabajo colectivo: (profesorado, alumnado y familias) 


Hacer la propuesta: 


+ La familia, el alumnado y el profesorado deben pedir la medida y adoptar 
formalmente un contrato que se escriba y se firme por las partes que se comprometen 
a cumplirlo y supervisarlo. 


Dimensionar el compromiso: 


+ Es muy necesario clarificar hasta dónde llega el compromiso de las partes en niveles 
de concreción suficientes para fijar conductas observables y medibles. 


Discutir los términos: 


+ El acuerdo conviene que se redacte en unos términos como los que siguen en el 
siguiente anexo (ver). 


El contrato del acuerdo debe contemplar: 


* La causa que motiva el acuerdo. 

+ El marco legal, si lo hubiere, que lo respalda. 

* Los momentos en que se toma y las necesidades que lo justifican. 
* Objetivos que persigue. 

* Los compromisos y su expresión en conductas esperadas. 

* La duración y los momentos de rendición de cuentas. 

* Las plantillas de verificación. 

* Las condiciones de renovación o suspensión. 

* La persona encargada del seguimiento. 


* Los momentos para el seguimiento y la valoración. 
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* Las consecuencias si las hubiera del cumplimiento. 
* Las consecuencias del incumplimiento parcial o total. 


* Las alternativas si las hubiera a la suspensión del acuerdo. 


Llevarlo a la práctica 


* Cumplir el periodo de ejecución. 


* Cumplir el mecanismo de ejecución-verificación. 


Supervisarlo y evaluarlo 


+ Celebrar los encuentros de supervisión. 


* Celebrar las reuniones de continuidad, finalización o modificación. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Se debe resumir qué aprendemos con llevar a cabo un acuerdo: sobre el diálogo, el 
compromiso, el cumplimiento de la palabra dada, la valoración de las dificultades... 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Los términos que se acuerdan en el documento. 


MODELO DE ACUERDO 
Acuerdo educativo que se pacta entre: 


A —_————_——== ==: =z—__z_»_»>=-  _—__-=__—=—=—4+4+ + +++ AA AA A A | 


(nombres de las personas o colectivos que se comprometen a cumplirlo). 


Objeto del acuerdo: “Regulación del tiempo de uso del móvil”, 
(otros). 


El acuerdo se realiza por consentimiento mutuo entre las partes (señálese lo que 
proceda): 


“alumnado”, “familia”, profesorado, en la entrevista/reunión realizada el de 
de 
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[Para el ámbito escolar] En el contexto de lo establecido en el Decreto 
de de por el que se regulan los derechos y deberes del alumnado se 
establece el siguiente acuerdo educativo. 


El profesorado del Equipo Docente de y el alumno, alumna : 
después de analizar los aspectos relativos a 


eee | 
(se indica la problemática central objeto del acuerdo), manifiestan la necesidad de un 
acuerdo. 


[En el ámbito familiar] De acuerdo con la voluntad de las partes que quieren acordar 
y regular determinadas conductas que están siendo problemáticas para la convivencia 
personal y familiar. 


La familia de (nombre del menor), después de analizar las 
circunstancias derivadas de, 


E =5”=5=€=€£€£€£€É€65€€ÉÑñÉ€EÉEEE5SS,ES>k*€<—>>>>>=B=B=5BEÉÑÉÑREÑE3HÑÉ£KBÉ€K€KA)IECÉ£€G€ < KFSK+£ÉÁS5SS 
(se indica la problemática central objeto del acuerdo), manifiestan la necesidad de 
adoptar un acuerdo para regular esa situación. 


El objetivo fundamental del presente acuerdo es conseguir: (conductas operativizadas 
de forma concreta). 


eee | 


I. Compromisos: 
(Especificar las concreciones al máximo) 


1. Tiempo de uso: 


a. 


2. Contenidos del uso: 
(es 
d. 


3. Lugares del uso: 
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II. Duración 
El presente acuerdo se establece por un periodo de 


Al finalizar dicho plazo, se podrá renovar por más tiempo. 


III. Seguimiento 


1. Se encargará de la realización de dicho seguimiento 


eee | 

2. El menor se compromete a informar a la familia/profesorado encargado del 
seguimiento, de manera inmediata, cualquier acto que suponga una trasgresión grave 
del acuerdo firmado. 


3. Las personas adultas valorarán su cumplimiento diariamente/semanalmente, 
mediante el seguimiento del acuerdo. El menor se compromete a rendir cuentas a las 
personas adultas cada día/clase. 


4. Las personas adultas firmarán diariamente la hoja de seguimiento y realizarán un 
seguimiento semanal, valorando con el menor el cumplimiento del acuerdo. 


IV. Consecuencias 


Si el menor cumple con sus compromisos, se derivarán unas consecuencias: 


eee | 


El incumplimiento del acuerdo dará lugar a otras: 


]_ -xz _—_ _—_———_—————_—_—__ _ _———n- —————  — _—— -— _———————————— --«««-=—2=2424242222 22 2 ———————— 
(El incumplimiento reiterado del acuerdo podrá dar lugar a la paralización del mismo 
y/o a la retirada de privilegios tecnológicos, si los hubiera). 


a de de 2 sl 


El alumno El Padre La madre 


Fdo: Fdo: Fdo: 
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El profesorado responsable Visto Bueno de la Dirección 


Fdo: Fdo: 
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Actividad 9.D. ¡No es oro todo lo que reluce! 


IDENTIFICAR CREENCIAS AUTOMÁTICAS PARA MODIFICARLAS 


OBJETIVO: 


* Que el alumnado descubra creencias generalizadas sobre el uso de las redes sociales 
que pueden ser perjudiciales para él y otras personas. 


* Que se produzca una reflexión sobre esas creencias que permita cambiarlas y 
ponderar sus emociones y acciones. 


* Que aprenda información ajustada y la incorpore a un código de buenas prácticas en 
la red. 


DESARROLLO: 


La actividad se presenta al alumnado dividida en cinco situaciones a las que 
habitualmente se enfrentan en las redes sociales, para que desentrañen las creencias 


automáticas que asocian a esas prácticas junto con los sentimientos y emociones que 
les producen. 


Trabajo en plenario: 


1. Presentación y explicación de la situación por parte de la persona que guía la sesión. 


Trabajo individual: 


2. Se plantea inicialmente un trabajo individual en el que el alumnado tiene que 
analizar, de una en una, cada situación, descubriendo la creencia que tiene sobre ella 


y su nivel de práctica personal, y las emociones y sentimientos que le produce su 
uso: 
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Creencias A 
Sentimientos 


* Por qué lo hago y para qué me sirve 


: * Qué expectativas personales cubre 
* ¿Es bueno para mí y para otras personas 


* Qué experiencias he tenido 
+ Qué espero obtener de esa práctica 
e Cómo me siento cuando lo hago 


* Qué acciones suelo realizar 
* Qué reglas tengo que cumplir 
+ Qué precauciones tengo que tomar 


Trabajo de pequeño grupo: 


3. Debate donde se ponen en común, tanto las creencias sobre las prácticas en la red, 
como las emociones y expectativas que despiertan. 


Trabajo en plenario: 


4. En el debate posterior, al exponer las conclusiones de cada uno de los grupos, la 
persona facilitadora las deberá ir anotando y descubriendo a la derecha de cada 
práctica on line (como puede verse en la Figura 14), los pensamientos y creencias 
automáticas, ideas irracionales, ideas distorsionadas, que el alumnado suele asociar a 
esas situaciones y no son exactamente tales. 


Situaciones: 


SUBIR FOTOS e Ser popular 
ID) * Hacerte líder 


« Que se fijen en ti 


NN alone * Que sepan lo que hacer 


* Poder quedar 
PERSONAL * Que sepan cómo eres 


COMUNICAR MIS 
SENTIMIENTOS 
Y MIS EMOCIONES 
A OTRA GENTE 


e Ser auténtico 
+ Que te hagan caso 
e Llamar la atención 


e Ser la mejor 

e Ser querido por muchas personas 
MUCHOS AMIGOS — PARE 

e Presumir delante del grupo 


SER POPULAR Y TENER 


CoNo a * Tener más amigos 


CON GENTE NUEVA — Ie detueta 
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Figura 14: Algunas creencias automáticas de adolescentes sobre prácticas en las redes 
sociales 


Trabajo en plenario, y posteriormente, Trabajo individual: 


5. Se incluirán las correcciones cognitivas necesarias (trabajo en plenario) para cada 
una de esas prácticas (conforme se observa en las Tablas 10 a 14), a modo de 
requisitos para un código de buenas prácticas on line, que estén presentes en 
momentos de autorregulación personal (emocional y conductual), haciendo uso de 
autoinstrucciones correctoras correspondientes (trabajo individual): 


Tabla 10: Correcciones cognitivas convenientes 


Subir fotos 


+ Mis fotos pueden ser utilizadas por otras personas. 


Ser + La popularidad y el respeto se pueden obtener por otras vías. 


popular * Estar en boca de toda la gente también tiene inconvenientes, cuida tu reputación digital. 


+ Las imágenes que subas van a ir construyendo tu identidad digital para el futuro. 


* El liderazgo y el reconocimiento se logran por otras vías. 


Hacerte + Aparecer muchas veces en Twitter no supone liderazgo, mucha gente sigue a gente por broma, 
lider costumbre y no supone ascendencia ni reconocimiento. 


» El liderazgo en parte te lo otorgan los demás, no por tu imagen sino por el valor que te atribuyen. 


Que se + Has de hacer cosas de más valor que subir fotos para que se fijen en ti. 


fij en en ti | * Es más importante tu reputación que la gente se fije en ti. 


Tabla 11: Correcciones cognitivas convenientes 


Dar información personal 


* La gente no debe saber todo lo que haces. 


* Lo que dices que haces lo puede ver mucha gente, incluso gente desconocida. 
Que sepan lo que 


* La información que facilitas ya no es tuya, pierdes el control sobre ella. 
haces 


+ Valora en qué espacio comentas lo que haces (público o privado). 


* Piensa que la ley protege tus datos personales, pero eres tú la guardiana de ellos. 


* Facilita datos personales que no te pongan en peligro. 
Poder quedar + No facilites datos a personas desconocidas. 


+ No quedes sola con gente que no conozcas o que no tengas suficiente confianza. 
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+ Cuida lo que cuentas de ti, que no sean cosas que puedan utilizar para hacerte 


daño. 
Que sepan c ómo eres | * Cómo eres se sabe mejor a partir de lo que haces que de lo que dices. 
» Cuenta cómo eres solo a las personas de confianza y que se merecen saberlo. 


+ No cuentes cosas que sean personales y sensibles, cultiva tu pudor y tu vergilenza 


social. 


Tabla 12: Correcciones cognitivas convenientes 


Comunicar mis sentimientos y mis emociones a otra gente 


» Restringe el círculo de personas con las que comunicas, cuida tu seguridad emocional en 


internet. 
Ser 


a + La autenticidad se refleja en hechos no en palabras. 
autentico 


+ La sinceridad es un valor. 


*» Cultiva el autocuidado y el autorespeto. 


* Desconfía de peticiones excesivamente generosas y desconocidas. 
Que te + Conoce la identidad real de las personas que quieren hacerte caso. 


hagan caso » La influencia y la ascendencia se logra haciendo otras cosas. Prueba a comentarlas con 
compañeros y con personas adultas. 


+ La atención de los otros la vas a obtener haciendo otras cosas. 


+ No utilices tus sentimientos para manipular a personas ni a situaciones. Si necesitas ayuda, 
pídela. 


Mamória + A veces lo hacemos para pedir ayuda. La ayuda se pide directamente a quien puede ayudarte no 


me a cualquiera. 
atención 


* Si necesitas ayuda búscala en iguales y adultos que sepan dártela. 


+ Piensa en los demás también si llamas la atención, no abuses de ellos, no los uses, no los 
manipules, son como tú y pueden necesitar ayuda. 


+ No seas intrusivo con otros, controla tus impulsos y aprende a escuchar. 


Tabla 13: Correcciones cognitivas convenientes 


Ser popular y tener muchos amigos/as 


+ Hay otros valores mucho más consistentes que te hacen ser respetada por la gente. 
* La valía se obtiene haciendo cosas por otras personas. 


+ Ser popular no significa tener muchos amigos. 


Ser la mejor 


» ¿Cuántos “amigos” son realmente amigos en las redes sociales, qué concepto 
tienes de amistad? 


* Las redes sociales no son una competición, ni la aceptación social tampoco. 


+ La popularidad y el respeto se pueden obtener por otras vías. 


Ser querido por + Haz cosas por otras personas para que te quieran. 
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muchos » Revisa tu lista de “amigos” en las redes sociales y piensa en quienes son 
verdaderamente amigos. 


» Respétate a ti mismo y respeta a otras personas cuando comuniques por las redes 
sociales. 


* Sé auténtico cuando quieras conocer a otras personas. 


+ La sinceridad es un valor. 


* Valórate a ti mismo por lo que eres. 


» Conoce tus limitaciones y no las pongas en riesgo en internet para que puedan ser 
usadas contra ti. 


: » Acéptalas y explota tus cualidades reales. 
Presumir delante del 


grupo 


+ La sinceridad es un valor. 


+ Decir lo que no eres puede dejarte en un mal lugar, puede ser peor el remedio que 
la enfermedad. 


» El tiempo pone a cada cual en su lugar. 


+ Sé generoso con tus amigos y te valorarán por eso. 


Tabla 14: Correcciones cognitivas convenientes 


Conocer y quedar con gente nueva 


+ No todas las amistades de internet son amistades de verdad. 
Tener muchos amigos + Cultiva amistades reducidas y selectas con las que conectes auténticamente. 


* Puedes encontrarte solo teniendo followers en Twitter. 


+ Cuídate de conocer a toda la gente con la que comuniques. 
Conocer gente de fuera | * Hay gente que no es quien dice ser. 


+ Si quedas con gente que no conoces, ve acompañado. 


+ Respétate a ti mismo y a otras personas cuando te diviertas. 


Divertirme 


+ No debes divertirte a costa de otras personas. 


TRABAJO: 


En la secuencia de trabajo de los primeros puntos, el desarrollo que hace el alumnado 
es el siguiente: 


Trabajo individual: 


Punto 2: Explicita sus creencias sobre prácticas en la red y los sentimientos ligados a 
ellas. 


Trabajo de pequeño grupo y Trabajo en plenario: 
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Puntos 3 y 4: Se ponen en común en los grupos y en el grupo plenario, con el fin de 
hacer públicas esas creencias y trabajar con el alumnado, en general, las 
modificaciones cognitivas que aparecen en las tablas y que conviene que interioricen 
como pautas de acción. 


Trabajo individual: 


Punto 5: Se pide al alumnado que escriba una autoinstrucción (orden personal en 
lenguaje interior), para cada una de las correcciones cognitivas que se han expresado 
(trabajo en plenario) en el apartado anterior, en cada una de las tablas. 


Se puede facilitar la tabla, con las correcciones cognitivas, y que el alumnado escriba 
al lado la autoinstrucción correspondiente, operativizada en una orden interior (trabajo 
individual). Por ejemplo: 


'la información 


Valora en qué 
espacio comentas 
lo que haces 
'Público-Privado' 


Dar 
información 
personal 


Que sepan lo que 
haces 


personal la limitaré 
sólo a amigos' 


Trabajo de pequeño grupo: 


Puede hacerse, primero individualmente, y luego de forma compartida con sus 
compañeros de grupo en el trabajo de pequeño grupo. 


Trabajo en plenario: 


Actividad resumen: como actividad final y recopiladora, pueden dibujarse las 
autoinstrucciones más representativas y útiles que se obtengan en la clase, con el fin de 
visibilizarlas en el grupo clase, como colofón de la reflexión obtenida por el grupo. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Lo que pensamos a bote pronto sobre las redes sociales puede que no sea del todo así. 


* Antes de responder a cualquier petición hemos de pensar que esas creencias nos 
pueden perjudicar y ponernos en situaciones comprometidas. 
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* Usar herramientas de corrección para variar esas situaciones en beneficio propio y de 
otras personas. 


* Somos nosotros mismos quienes podemos hacer variar nuestras conductas, 
manejando el lenguaje interior que podemos construir y aprender. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Miraremos detrás de lo que parece, pero que puede que no sea. 


+ Al sentirnos impulsados a reaccionar ante situaciones de las redes sociales, nos 
comprometemos a regular antes nuestra reacción, y calcular sus consecuencias para 
nosotros mismos y otras personas. 


* Nos daremos instrucciones, las aprendidas en la gestión de las redes sociales. 
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Actividad 9.E. ¡Alto, pensamiento inadecuado! 
CONTROL DE PENSAMIENTOS NEGATIVOS 


OBJETIVO: 


* Que el alumnado aprenda a identificar pensamientos negativos en sí y en otras 
personas. 


* Que el alumnado aprenda que los pensamientos provocan estados emocionales 
positivos y negativos. 


* Que el alumnado evite, con aprendizaje, producir (controlar y regular) pensamientos 
negativos hacia sí y hacia otras personas en sus interacciones en las redes sociales. 


DESARROLLO: 
Trabajo en plenario: 


* Se presenta al alumnado una serie de situaciones típicas de la interacción en las redes 
sociales que pueden resultar complicadas para sus implicados. 


+ Algunas reflejan pensamientos negativos para uno mismo, y otras los proyectan hacia 
otras personas. 


Situaciones: 


1. Antonio recibe de su entrenador por Whatsapp la última alineación del equipo donde 
juega para el próximo fin de semana y ve que está de suplente otra vez. Los 
compañeros del equipo están haciendo comentarios. No le ha gustado nada y piensa 
que debería expresar su fastidio, pero no sabe qué decir. 


Caso 1 Pensamientos negativos Emociones Acciones Pensamientos nuevos Acciones nuevas 


2. Juan sube a su red social en abierto, una foto de la fiesta que hicieron el fin de 
semana pasado, en la que Iván no está en una postura muy respetable. Iván cree que 
no es una foto para publicar en abierto. Está pensando que Juan lo ha hecho para 
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ridiculizarlo ante sus amigos y otra gente que la pueda ver. 


Caso 2 Pensamientos negativos Emociones Acciones Pensamientos nuevos Acciones nuevas 


3. Luis es un jugador asiduo de juegos on line. Hace tiempo que juega en red con 
alguien que no conoce, pero sospecha que es un compañero de clase. Ha tratado de 
identificarlo, pero siempre le da evasivas. 


No solo eso, lo insulta y lo maltrata siempre que puede. Piensa que se trata de Carlos, 
que también se mete con él en clase. 


Caso 3 Pensamientos negativos Emociones Acciones Pensamientos nuevos Acciones nuevas 


4. Ana recibe anónimos en su mail desde hace un tiempo, desde remitentes diferentes 
que no puede identificar. La insultan, se ríen de ella y la animan a que se corte las 
venas. Esto último le duele más, porque piensa que Rosa, una compañera de clase a 
la que le confió que se hacía cutting porque no podía soportar las riñas de sus padres, 
le haya podido traicionar contándoselo a alguien. Puede también que alguien lo 
sospeche, si le ha visto la venda que usa en la ducha, tras la clase de educación física. 


Caso 4 Pensamientos negativos Emociones Acciones Pensamientos nuevos Acciones nuevas 


5. Carla lleva un día sin localizar su móvil. Está desesperada. No quiere decírselo a sus 
padres porque se lo compraron hace poco y piensa que “la matarían”. Cree que 
alguien se lo ha podido quitar, pues el día anterior lo llevó silenciado al instituto y lo 
tuvo en la mochila en clase. Piensa que si no lo encuentra, no tendrá otro, quedará 
como una pringada, apestada y aislada delante de sus amigas. 


Caso 5 Pensamientos negativos Emociones Acciones Pensamientos nuevos Acciones nuevas 


6. Melisa, Lola y Laia no soportan a la nueva (Leticia) que ha llegado a clase, piensan: 
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“tan rubia y tan perfecta!”. Han puesto un mensaje en Whatsapp, pidiendo a toda la 
clase que nadie le haga caso ni le preste ayuda, a ver si es capaz de estar tan chula y 
tan alegre cuando todos la rechacen. 


Caso 6 Pensamientos negativos Emociones Acciones Pensamientos nuevos Acciones nuevas 


Trabajo individual, Trabajo de pequeño grupo y Trabajo en plenario: 


* La tarea primero se centra en el Trabajo individual (reflexión personal), para después 
pasar al debate en Trabajo de pequeño grupo (trabajo colaborativo), conforme a la 
secuencia que se sigue en la Figura 15 y a través de un plan de trabajo explicado en 
Trabajo en plenario, a partir de los puntos que se relatan a continuación. 


AUTOPROTECCIÓN 


== E acne 


Pensamientos 
| 
O <= a) 


Figura 15: Proceso en el que aplicar la regulación del pensamiento 


En el proceso, el alumnado señala en la tabla que continúa a cada situación, los datos 
que analizaremos como siguen: 


e Identificamos los pensamientos automáticos que pueden ser perjudiciales: 
* Antonio piensa en expresar su fastidio. 
* Carla piensa que el móvil se lo han robado. 


+ Melisa, Lola y Laia piensan mal de Leticia, rubia y perfecta. 


Relacionamos pensamientos con emociones que provocan en uno mismo y otras 


des 


personas: 
* Antonio siente malestar y decepción. 
+ Carla se siente engañada. 


+ Ana se siente traicionada. 
Identificamos el daño que producen: Físico, emocional, social, moral... 


En uno mismo 


* Antonio, falta de reconocimiento. 
* Luis, maltrato e incertidumbre. 
* Iván, agresión y maltrato. 


* Carla, preocupación y ansiedad. 


En otras personas 


* Leticia, desprecio y rechazo. 
* Rosa, confusión y hostilidad. 
* Carlos, calumnia y enemistad. 


* Juan, enfado y distanciamiento. 
Señalamos las acciones (reacciones — actuaciones) que se derivan de ellas: 


En uno mismo 
e Antonio se enfadará con su entrenador, lo que provocará menos consideración y más 
distanciamiento. 


* Luis, lo probable es que acuse a Carlos, aunque no tenga pruebas, lo que provocará 
más daño, tensión y enfrentamiento. 


* Iván probablemente se dirija a Juan pidiéndole explicaciones, acusándole de haberlo 
hecho adrede, lo que puede afectar a su amistad y al grupo. 


* Carla probablemente acusará a alguien de la clase que estuviera cerca de su mochila 
de la desaparición de su móvil, lo que causará conflicto y cruce de acusaciones sin 
pruebas suficientes. 


En otras personas 


+ Leticia buscará alguna explicación al rechazo y el aislamiento de personas en su 
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clase, no encontrará razones, se encarará con algunas de ellas provocando algún 
conflicto y probablemente se auto-culpará de lo que le pasa al no contar con apoyos. 
Esto le generará más rechazo y ansiedad. 

* Rosa se mostrará confusa y no entenderá las reacciones y el posible distanciamiento 
de Ana, probablemente le pregunte qué pasa y hablarán. 

+ Carlos probablemente, si ve hostilidad en Luis, endurezca más sus ataques sobre él 
para hacerse valer y dominar la situación. 


* Juan, quizás, si la recriminación de Iván no es ajustada, se enfade y se distancie de 
Iván. Si es ajustada, probablemente pedirá disculpas, dirá que lo hizo sin pensar y le 
preguntará si quiere que la elimine del perfil. 


Jugamos con los pensamientos péndulo: pensamientos dichos en primera persona (yo) 
hacia otras personas (tú), con los mismos pensamientos dichos por otras personas (tú) 
hacia nosotros (yo). ¿Cómo te gustaría que te dijeran a ti eso que tú tienes ganas de 
decir a otra persona? Valoramos después las diferencias cuando se dan en un sentido y 
otro (DiBiase, Gibbs y Potter, 2010). 


De Leticia: “tan rubia y tan 

perfecta, a ver si es capaz de 

estar tan chula y tan alegre cuan- 
do todos la rechacen”. 


De Melisa, Lola y Laia: “tan rubias y 
tan perfectas, a ver si están tan chulas y 
tan alegres cuando todos las rechacen”. 


De Juan: “lo han hecho para dejar- 
le en ridículo delante de sus 
amigos. 


De Iván: “lo han hecho para dejarle en 
ridículo delante de sus amigos” 


+ Esto supone adoptar papeles diferentes, pensar sobre el mensaje, primero desde uno 
mismo, y el mismo pensamiento, puesto en mente de su destinatario. Supone 
ejercitar el pensamiento en perspectiva (Spivak y Shure, 1974), y considerar el punto 
de vista y las razones de las otras personas para conducirse de esa forma. Confirmar 
las certezas, ponderar los eximentes, condicionantes, posibilidades... Lo que puede 
moderar, cambiar o matizar nuestro pensamiento, emociones y acciones derivadas. 


* Relativizamos el pensamiento abriendo otras opciones a la opción inicial: 
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— Analizamos opciones que pueden estar condicionando la situación, los factores 
que influyen en ella, el valor que se le concede a ellos y que harían variar el 
pensamiento inicial y automático buscando opciones más positivas que permitan 
avanzar. 

a. Puede que no se refiera a nosotros... 

b. Tal vez no exista mala intención... 

c. A cualquiera le puede pasar... 

d. En otra situación, tal vez sería de otra manera... 

e. Pensar esto me perjudica y no resuelve nada... 

f. No pensaría igual si estuviera al otro lado... 

g. Ese pensamiento no me interesa, porque me perjudica... 

h. Ese pensamiento no es bueno, porque perjudica a otras personas... 


I. A pesar de ello, merece la pena avanzar y obviarlo... 


* Optamos por regular nuestro pensamiento en una opción menos lesiva. Un nuevo 
pensamiento que explota lo positivo de la situación, su parte constructiva. 

— Este ejercicio lo debemos trasladar al alumnado en el terreno del yo individual. 
Son ellos mismos, quienes a la vista del pensamiento en péndulo, y de considerar 
las alternativas posibles a la primera opción automática de pensamiento, lo han de 
regular, teniendo presentes tres criterios constructivos: 


Seguridad: ser emocionalmente seguro para nosotros y para otras personas. 


Justicia: ser objetivo y moralmente aceptable. Justo para nosotros y otras 
personas. 


Racionalidad: proporcional y ajustado al contexto social en que sucede. 
TRABAJO: 


Trabajo individual — Trabajo de grupo 


Trabajo individual — Trabajo de pequeño grupo — Trabajo en plenario: 


1. Identificar pensamientos negativos 


Se han de identificar los pensamientos automáticos que se producen en los 


personajes de las historias: 
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a. Hacia sí 


b. Hacia otras personas 


2. Relacionar pensamientos con emociones y con el daño que producen 


Conectar los pensamientos con los sentimientos y emociones que causan en las 
personas que los crean. 


Señalando la emoción junto al pensamiento e identificando el daño que producen: 
cómo les afectan física, emocional, social, conductual o moralmente. 

3. Relacionar emociones y daño, con actuaciones y acciones que provocan 
Se ha de valorar cómo afectan esas emociones a las actuaciones y cómo estas, a su 
vez vuelven a generar nuevos pensamientos que vuelven a influir. 

4. Pensamientos péndulo 
Contraponer los pensamientos que se dirigen a nosotros o si los dirigimos hacia otras 
personas. 

5. Pensamiento alternativo y acción alternativa 
También habría que buscar alternativas que podrían: 


— Desmontar los pensamientos negativos. 
— Valorarlos en su parte positiva o hacerlos de otra manera. 
— Construir un nuevo pensamiento más adecuado. 


— Provocar acciones también alternativas y nuevas. 


6. Propuestas de regulación 


Finalmente, con la información disponible, las emociones vividas y los resultados 
analizados, reconstruimos y reconducimos el pensamiento (o lo inventamos nuevo) 
hacia formas más amables y productivas, a través de acciones más ajustadas para 
nosotros mismos y para otras personas. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Que los pensamientos negativos nos perjudican a nosotros y a otras personas. 


* Que las emociones que nos producen nuestros pensamientos negativos condicionan 
nuestra manera de actuar en la red, por lo que es necesario controlarlos. 


* Que cuando nos encontremos en una situación complicada de interacción en las redes 
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sociales, debemos valorar las razones que puedan tener las otras personas y buscar 
alternativas constructivas que supongan mejora para nosotros y para otras personas. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


+ A rechazar los pensamientos negativos y regular nuestra conducta. 


+ A buscar alternativas constructivas en las interacciones conflictivas con otras 
personas en las redes sociales y en internet. 
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AA AA, 


Actividad 9.F. ¿Todo bien? 


TOLERANDO LA FRUSTRACIÓN, CONTRUYENDO RESILIENCIA 


OBJETIVO: 


* Que el alumnado aprenda a afrontar situaciones de interacción en la gestión de las 
pantallas o en redes sociales en las que sus objetivos iniciales no se cumplan. 


* Que el alumnado tome conciencia de su grado de tolerancia a la frustración ante 
situaciones negativas en la gestión de las pantallas y en las redes sociales, e intente 
ampliarla mediante regulaciones y decisiones intencionales, que le ayuden a ser más 
autónomos y más fuertes. 


* Que el alumnado busque salidas compensatorias a la frustración, que les permitan 
demorar, remediar o resarcir determinadas carencias para ser más fuertes. 


DESARROLLO: 


Trabajo en plenario: 


1. Se presenta el caso (relato) al alumnado según el contenido que quiera trabajarse. 


Trabajo individual: 


2. Primero se plantea un trabajo de reflexión individual de análisis de los casos, y de 
propuesta y enumeración de conductas alternativas al caso, para fortalecer la 
tolerancia a la frustración de los protagonistas. 


Trabajo de pequeño grupo: 
3. Los casos se analizan en el seno de los grupos, buscando las conductas alternativas 
que refuercen la resiliencia de los protagonistas. 


4. Después, los grupos debaten y proponen las alternativas, acciones sustitutivas O 
compensadoras que han encontrado en cada uno de los casos, como salida a ellos y 
como formas de tolerar la frustración. 
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Trabajo en plenario: 


5. En la puesta en común se valorará la idoneidad y viabilidad de las propuestas de 
regulación. 

6. Quien facilita la sesión explotará y resaltará para todo el alumnado, en los apartados 
“conclusiones” y “compromisos”, los contenidos relevantes en los tres casos, que se 
señalan e indican a continuación. Si el alumnado, por edad o disposición, no 
identificara estos contenidos o el sentido de ellos en la sesión, quien la conduce debe 
propiciarlos y orientarlos. 


¡Importante! 


Debe considerarse que el objetivo principal de la sesión no se debe centrar en plantear 
soluciones al problema que presente cada caso: 


Caso 1: El de la dependencia, de Andrea, o discutir sobre si tiene un problema o no de 
dependencia. 


Caso 2: El de querer ser aceptada, de Elisa y cómo puede soportar el maltrato a que 
está siendo sometida por Isabel, Cristina y Ana. 


Caso 3: El hecho de que Sandra no consiga que Pablo se fije en ella y utilice cualquier 
medio para lograrlo. 


1 2 
Nomofobia Cyberbullying 


Regulación 


Regulación Física Regulación Social : m 
Emocional y física 


y Psicológica de y conciencia de 


dependencia autorespeto Manipulación afec- 
tiva 


Búsqueda de Alternativas Alternativas 


ayuda en iguales sociales sociales 
compensatorias compensatorias 


Sino en valorar cómo los protagonistas pueden fortalecer su tolerancia a la frustración, 
proponiendo y enumerando, primero individualmente y luego en grupo, conductas 
alternativas, compensatorias y sustitutorias (haciendo qué), que refuercen su tolerancia 
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a la frustración, y consigan mayor resiliencia. 


Las propuestas nuevas no pueden igualar o superar en negatividad a las que se 
pretenden cambiar. 


Caso 1: No sin mi móvil 


“Andrea está muy disgustada y estresada. No sabe cómo va a solucionar esto. Sus 
padres ayer le confiscaron el móvil, porque dicen que no sabe hacer un uso adecuado 
de él. Cuando se lo quitaron, se volvió loca, perdió los nervios y empezó a insultarlos 
y a darles patadas para que se lo devolvieran. Tuvo que intervenir su hermano para 
calmarla. Le dicen que tiene dependencia de él. Además, a sus padres no les han 
gustado nada los 8 suspensos que ha tenido esta evaluación, y le acusan de que está 
siempre enganchada al móvil y que no puede dejar de mirarlo, que ni sale con amigas, 
ni estudia lo suficiente por culpa del dichoso móvil, de ahí los suspensos. Andrea 
piensa que no es para tanto, todo el mundo usa el móvil y nadie se mete con ellos. 
Reconoce que siempre lo tiene que tener cerca, porque se siente mejor y puede ver 
continuamente si en los grupos en los que está comentan algo, qué hacen unos y otros. 


Hoy está muy frustrada y preocupada porque se siente muy mal sin él, y no sabe qué 
hacer. Se muerde las uñas y está muy nerviosa. En clase ha hablado con una amiga que 
le ha dejado el suyo para consultar algunas conversaciones y le ha dicho que se 
tranquilice, que lo suyo no le parece normal. Le ha recomendado que hable con 
alguien del grupo de cibermentores del centro, para ver si pueden ayudarle en su 
problema. Ella ha dicho que vale, que lo pensará y tal vez lo haga, pero que ahora lo 
único que piensa es en cómo volver a recuperar su móvil”. 


Caso 2: Peaje de amistad 


“Elisa tiene 14 años, hace dos meses se cambió de instituto, huyendo de un caso de 
cyberbullying. En su nuevo instituto comparte las clases con Isabel, Cristina y Ana. 
Estas tres chicas son amigas, y a Elisa le gustaría estar con ellas, ser su amiga y quedar 
para salir. En el instituto, a veces se juntan en el recreo y en clase hacen trabajos, pero 
no consigue que la acepten del todo en su grupo. Hoy han ido a hacer un trabajo a la 
biblioteca y ella se ha ofrecido para pasarlo a limpio. Les ha pedido los números del 
móvil para avisarles cuando estuviera listo, que tienen que volver a quedar para 
encuadernarlo y hacer la presentación en ppt. Elisa ha creado un grupo de Whatsapp, y 
a través de él se comunican. Se siente bien porque cree que se ha integrado en el 
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grupo. 
Elisa pidió que quedaran para presentar la exposición. Sin embargo, ninguna 
respondió. Aun así, les dice por Whatsapp que supone que no han podido responder, 
pero que quedan en la biblioteca a la hora del recreo. Cuando se acerca la hora del 
recreo, Elisa espera a las tres niñas, pero ellas ya han salido al patio. Va a la biblioteca 
y se encuentra sola. 


Elisa termina el trabajo y les pone un Whatsapp para que lo lean a la salida, 
diciéndoles que supone que tendrían apagado el móvil y que por eso no han venido, así 
que ella ha terminado el trabajo. Las vuelve a citar para ver si están de acuerdo con la 
presentación. Mira una y otra vez el móvil al salir del Instituto, pero nadie responde. 


Al día siguiente es el día de la presentación y Elisa se encarga de todo en nombre de 
las cuatro. Las tres amigas se miran y sonríen cuando Elisa presenta el trabajo en 
nombre de todas. Sacaron las cuatro una buena nota con el trabajo de la “pringada”. 


Elisa se siente completamente frustrada, ya que a pesar de sus esfuerzos no consigue lo 
que quiere. Una vez entregado el trabajo, Elisa sigue comunicando por el grupo, pero 
rara vez le contestan. Hasta que un día se da cuenta de que, una detrás de otra, se han 
borrado del grupo. Se ha vuelto a quedar sola. Ha querido hablar personalmente con 
ellas, pero se ríen y se van cuchicheando”. 


Caso 3: Manipulafectos 


*A Sandra le gusta Pablo, lo tiene entre sus amigos de Facebook, porque es amigo de 
su amiga Noelia. Se lo ha dicho a Noelia, pero ella dice que a Pablo no le interesan 
mucho los rollos amorosos, que es mejor que no le diga nada. Sandra ha decidido subir 
al Facebook una foto suya, en la que se encuentra guapísima, con un vestido muy 
escotado y una postura muy sexy. Mira cada minuto al móvil, por si ha recibido algún 
me gusta, pero nada. Pablo se resiste, y lo peor es que nadie le ha dado al me gusta, ni 
ha hecho ningún comentario. Tampoco la han compartido. Se siente completamente 
frustrada y decide que pondrá alguna otra foto de las que tiene en bikini, ella cree que 
está estupenda, con su pelo suelto y el sol de frente. Está pensando que quizás no sea 
conveniente, pero al final lo hace. Ha recibido algún me gusta de otros amigos, pero 
Pablo sigue sin decir nada. Sandra se siente fatal y se lo dice a Noelia. Al día siguiente, 
en clase de historia, se sienta de compañera de Pablo, y cuando el profesor ha 
mandado un trabajo de grupo, se remanga la manga de su blusa para enseñarle a Pablo 
los cortes que se ha hecho en su brazo con una cuchilla, y le dice que no puede 
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soportar que no se fije en ella, que si le importa algo, que le haga algún caso. Pablo se 
asusta y le pide al profesor salir de clase, porque no se encuentra bien. No entiende que 
Sandra haya hecho eso”. 


TRABAJO: 


Fundamentación para quienes conducen las sesiones. 


1. Identificar señales en cada caso que indican pérdida de control y desregulación 
sobre uno mismo, las cosas y las situaciones vitales: 
a. En uno mismo 


b. En otras personas 


Síntomas, hechos, carencias, percepciones o actos físicos (patadas, cortes...), 
fisiológicos (sudoración, palpitaciones, tensión) afectivos (miedos, miradas, distancias, 
vacio) emocionales (soledad, temor, incertidumbre, malestar) sociales (aislamiento, 
falta de reconocimiento o comunicación) conductuales (nervios, agresiones, 
autolesiones). 


Que el alumnado las escriba, identificándolas en los casos, tanto en la reflexión 
individual como en el debate de grupo. Que las relacione con los hechos inmediatos. 


2. Tomar conciencia de la ausencia de control sobre la situación a considerar. 


Supone reconocer que la situación no se controla o el hecho no tiene vuelta atrás o 
reconducción a una situación inicial o positiva. 


Que el alumnado reconozca el punto de no retorno: (1) Pérdida de nervios ante la 
ausencia del móvil. (2) Cada ausencia de las chicas en las citas. (3) La falta de 
respuesta en las redes sociales a sus deseos en cada una de sus publicaciones. 


Peligros y riesgos: 

Igualmente, conviene tomar conciencia también, si existieran en la situación o en el 
caso, algunos límites que pueden estar presentes y no deben sobrepasarse. Son las 
conductas lesivas, peligrosas, delictivas o dañinas para uno mismo u otras personas. 
En los casos propuestos se plantean situaciones de riesgo como el cyberbullying, el 
sexting, el cutting, la manipulación emocional, la dependencia, la exclusión, la 
sobreexposición virtual, etc. 


3. Necesidad de búsqueda de alternativas que se adaptan mejor a la situación: 
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Se han de considerar-pensar-ensayar al menos tres posibilidades: 


e Conductas alternativas: se consideran opciones que provocan menos frustración en 
el sujeto y que siguen manteniendo la intención inicial, aunque sea de otra forma. 
Corrigen algunas consecuencias indeseadas. Por ejemplo: Andrea disfruta de su 
móvil solo en determinados momentos tras llegar a un acuerdo con sus padres. Elisa 
busca la amistad de otras amigas de la clase que la respeten y la consideren. Sandra 
muestra sus fotos en Facebook para sus amigos porque le gusta hacerlo pero no para 
conseguir cosas de ellos. 


e Conductas compensadoras: en principio son conductas que no logran objetivos 
relacionados con la necesidad de la acción, provocando frustración, pero remedian 
sus efectos proporcionando cierta recompensa reparadora. Compensan consecuencias 
indeseadas de la frustración, del mal el menor, o evitan males principales. Andrea se 
comunica con sus amigas a través de los dispositivos de otras personas. Elisa evita 
verse envuelta en situaciones de falta de respeto y vacío, aunque no disfrute de 
compañía. Sandra comparte fotos con Pablo, aunque entiende que no consiga su 
atención. 

e Conductas sustitutorias: tampoco logran alcanzar objetivos relacionados con lo que 
se busca, provocando frustración, pero articulan acciones que logran ocupar un 
lugar en la misma dirección que la anterior, sustituyéndolas. No esconden las 
consecuencias indeseadas. Posponen o dilatan la resolución. Andrea se relaciona con 
sus amigas cara a cara y por e-mail, aunque siente que no es lo mismo. Elisa 
mantiene solo relaciones de cortesía con Isabel, Cristina y Ana, aunque sabe que no 
van a ser sus amigas. Sandra comparte fotos con otros amigos, intentando buscar lo 
que no consigue de Pablo. 


En ocasiones, las conductas sustitutorias de la frustración pueden ser peores o más 
negativas que las iniciales. Esto debe ser reconducido por quien guía la sesión, hacia 
otras más posibles y coherentes como el respeto, la justicia y la convivencia 
democrática. 


4. Valoración de la necesidad de una propuesta de regulación nueva 


La persona facilitadora, tiene que ayudar a conseguir que, individualmente y en grupo, 
se cuestionen como válidas las respuestas iniciales, y se articulen otras, 
preferentemente alternativas, compensadoras o sustitutorias, que ayuden a afrontar la 
frustración. 
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Esto implicará en el alumnado explicitar y tener presentes: 

1. El grado de necesidad que los sujetos de las historias muestran para lograr sus 
objetivos. 

2. Las consecuencias indeseadas y lesivas que los casos provocan para sí y para otras 
personas (consecuencias y riesgos). 

3. Las emociones y sentimientos que viven los personajes. 

4. Las atribuciones que el propio alumnado hace ante esas situaciones. 


Con estas claves, se formularán propuestas de regulación nuevas en cada uno de los 
grupos y en el plenario general para cada una de las conductas. 


5. Valoración si la opción elegida resulta satisfactoria 


Haciendo uso del pensamiento hacia adelante (consecuencial), practicado en el 
módulo anterior, valoraremos las nuevas propuestas de regulación hechas por los 
grupos para los tres casos pensando su idoneidad. Esta fase (5) de valoración, que 
individualmente hacemos en la vida real siempre que regulamos nuestra conducta, al 
examinar los casos propuestos aquí, la desarrollaremos en el momento en que 
ofrezcamos en el plenario las propuestas de regulación de los grupos, haciéndoles 
participar sobre su idoneidad y coherencia. 


Una valoración negativa obligará a justificar a su autor el por qué, entrando en 


juego, entonces, las razones y atribuciones que se puedan hacer, lo que obligará a 
pensar en otras propuestas posibles. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Que no todo lo que deseamos conseguir a través de los dispositivos móviles es 
posible lograrlo. 

* Que en el mundo virtual hay muchas situaciones que no controlamos y pueden 
producirnos decepción y frustración. 

* Que no todas las respuestas que damos ante esas situaciones nos ayudan a tolerar la 
frustración. 


* Qué posibilidades tenemos y cómo actuar, cuando no logramos algunos de nuestros 
objetivos en situaciones relacionadas con el mundo virtual. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 
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* A tomar conciencia de las situaciones de falta de control cuando manejamos las 
relaciones on line. 


* A buscar respuestas reguladas que al menos compensen la frustración que nos puede 
producir no conseguir nuestros objetivos. 
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CIBERMENTORÍA 
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Actividad 9.G. ¡Porque yo lo valgo! 


REGULACIÓN DE LA AUTOSUFICIENCIA TECNOLÓGICA 


OBJETIVO: 


+ Que el alumnado valore de forma ajustada su suficiencia personal en internet y en las 
redes sociales. 


* Que se conciencie de su suficiencia tecnológica ante situaciones on line complicadas. 


* Que aprenda a ajustar sus auto-gratificaciones y auto-valoraciones de suficiencia 
tecnológica. 


* Que busque ayudas cuando lo necesite en figuras cercanas apropiadas y listas a 
ayudarles. 


DESARROLLO: 


Trabajo individual: 


* Se inicia la sesión cumplimentando un auto-informe de conductas on line 
relacionadas con la suficiencia tecnológica. 


Trabajo de pequeño grupo: 


* Se analizan por bloques las respuestas. El análisis es conducido en cada uno de los 


grupos por un cibermentor que antes las habrá trabajado con el tutor de convivencia 
de su nivel educativo. 


e Se dividirá la clase en grupos a los que se pedirá que debatan algunos de problemas 
manifestados en el cuestionario y ubicados en alguno de estos bloques de contenido 
que componen el autoinforme: 


— Seguridad técnica 

— Usos y tiempos de uso 
— Privacidad 

— Imagen digital 


— Comunicación 
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— Gestión emocional 
— Pensamiento consecuencial y en perspectiva 


— Otros problemas ya enfrentados 


Las personas en los grupos analizarán, guiarán y compartirán sus experiencias en base 
a tres criterios en el proceso de debate, adopción de conclusiones y toma de 
decisiones: 


1. Valorar si se reconoce el riesgo o no. 
2. Cálculo del grado de suficiencia. Valoración del ajuste. 


3. Necesidad de presentar la posibilidad de ayuda como una respuesta necesaria. 


TRABAJO: 
Trabajo de pequeño grupo: 


El esquema de trabajo puede ser el siguiente: 


1. Se buscará delimitar la situación problema. Si el grupo no la identifica y la desvía, 
puede intervenir el cibermentor o el tutor de convivencia. 
Trabajo individual y Trabajo de pequeño grupo: 


2. Valoración del grado de manejo (Cálculo de la suficiencia) 
Se ha de manifestar la actitud personal ante la situación: 


= Valoración personal (gravedad atribuida y capacidad de manejo). 
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— Perfil de suficiencia para el abordaje (valoración de recursos disponibles en sí 
mismo y el entorno). 

— Experiencias tenidas (se pueden escribir o tratar, individualmente o en grupo, en 
entrevista con cibermentores o tutores). 

— Consecuencias sufridas (análisis de las compartidas en el grupo, alcance de las 
mismas). 

— Respuestas generadas (valoración de la eficacia de las diferentes respuestas 
emitidas, respuestas alternativas). 


— Posibles cambios de actitud (resumen y valoración de los cambios de actitud). 
Trabajo individual y Trabajo de pequeño grupo: 


Cada alumno elaborará su propio perfil de cambio: (Se pueden utilizar los casos que se 
exponen en el autoinforme). 


También puede hacerse un resumen colectivo de lo que el grupo pensaba antes y 
después con el fin de exponerlo en un mural en las paredes del aula. 


Antes Ahora 


Contraseñas 


Ofertas “Chollo” 


Contratos para regular 
el uso del móvil 


Recibir fotos sexys 


Ii 
pl! 


3. Posibilidad de solicitar ayuda 


En el apartado “Respuestas generadas”, se ha de considerar el catálogo de ayudas 
posibles y disponibles en el entorno. Conviene identificarlas y ubicarlas, así como 
aclarar el acceso a ellas. Si no se identifican, hay que sugerirlas (Trabajo del 


¡03 
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cibermentor y el tutor de convivencia): 
Se trata de visualizar la ayuda como una posible respuesta. En el análisis y el debate se 
debe justificar o razonar y acompañar el itinerario que cada alumno hace para ello, 
descubriendo y explicitando sus: 
Por qué sí pedir ayuda 
— Expectativas 
— Atribuciones 
— Experiencias 
Por qué no pedir ayuda 
— Expectativas 
— Atribuciones 


— Experiencias 


Trabajo en individual, pequeño grupo y plenario: 


4, Cambio de actitud 

Ante suficiencias tecnológicas erróneas o desajustadas, quienes conducen la sesión, 
reorientarán y ofrecerán al alumnado que hagan un cálculo del riesgo que supone no 
pedir ayuda, valorando las consecuencias que las situaciones pueden ocasionar, para 


así, fomentar el cambio de actitud y de conducta ante posibles riesgos. 


Anexo: modelo de cuestionario de conductas on line (ver). 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* No todo lo que creemos poder hacer es posible cuando lo intentamos, no somos tan 
buenos en internet y con las nuevas tecnologías como creemos. Siempre hay algo 
que nos supera o que desconocemos. 

* Antes de enfrentarnos a un riesgo o situación, es mejor calcular bien las fuerzas para 
manejarla. 

* Que existen personas cerca de nosotros que nos pueden ayudar cuando nos 


enfrentemos a un riesgo. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* A dudar de nosotros mismos y de lo que creemos saber. 
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+ A pensar calmadamente si podemos resolver una situación siempre que nos 
enfrentemos a un riesgo, por muy pequeño que sea o lo consideremos. 


* A buscar la opinión y la ayuda de otras personas aunque finalmente seamos nosotros 
quienes tomemos las decisiones. 
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Riesgos de internet y las redes sociales 


La información sobre los riesgos existentes en internet y en las redes sociales han sido 
los contenidos estrella que habitualmente se han venido manejando en los centros 
educativos cuando se tratan estos temas. Sin embargo, otros contenidos de calado que 
hacen referencia a los procesos educativos, socio-emocionales y de indole moral, o no 
se han abordado con suficiente empaque o simplemente han quedado relegados a un 
segundo plano, desprovistos de relevancia e intención educativas. Sin duda, hacer 
consciente al alumnado de los riesgos a los que se enfrentan en internet y en las redes 
sociales es importante. Sin embargo, es el trabajo sobre los procesos que les permiten 
tomar decisiones acertadas o no, el que hay que implementar y desarrollar en forma de 
secuencia planificada y coordinada. En este sentido, creemos que es necesario 
recuperar el protagonismo y el liderazgo de los docentes, orientadores, psicólogos, y de 
las familias, para hacer posible esa tarea educativa en los contextos escolares y en la 


convivencia en casa. 


Es cierto que en los últimos años se ha hablado en los centros educativos y desde 
plataformas institucionales sobre los riesgos de internet y las redes sociales. Son los 
propios padres y madres quienes indican las preocupaciones más acuciantes respecto a 
los riesgos que sus hijos afrontan en internet (Ministerio del Interior, 2014). Ser 
contactados por personas extrañas en internet y que se puedan cometer delitos contra 
ellos en la red está al frente de ellas. Entre quienes reconocen que sus hijos han sufrido 
algún incidente de riesgo, el 8,5% reconoce que han sido incidentes de usurpación y 
suplantación de identidad, un 5,2% se refiere a demandas sexuales explícitas de 
imágenes o videos, y un 35% reconoce actos de maltrato entre menores o de uso de su 
información personal inadecuadamente. 


Estos temas han venido ocupando tiempo y espacio en las intervenciones de los 
agentes que han asumido esa tarea. Han sido, en una gran parte agentes no educativos, ni 
específicamente escolares (fuerzas de seguridad, voluntariado), quienes han asumido y a 
quienes se ha asociado y responsabilizado en la tarea de poner en alerta a los 
adolescentes sobre aquellos riesgos. Actuaciones positivas porque han trasmitido 
informaciones útiles para los chicos en muchos espacios desprovistos de ellas, pero 
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descontextualizadas y poco adecuadas, por lo que esas figuras representan en el 
imaginario infantil y las expectativas que les generan en su estancamiento heterónomo 
de actuación en su desarrollo moral (Kohlberg, 1992), dado su componente de autoridad, 
además de que son personas ajenas al proceso educativo y curricular del alumnado. Este 
hecho está primando, en el ejercicio informativo de estas prácticas en la escuela, la 
perspectiva heterónoma y guiada por el temor o el miedo a cometer una infracción frente 
a planteamientos formativos y críticos que incidan en la construcción de criterios 
personales para tomar decisiones adecuadas, pero autónomas al fin y al cabo. En el debe 
de los educadores está asumir y exigir esa tarea inherente a su perfil, que es la de ayudar 
a construir criterio personal para la toma de decisiones frente a los riesgos a los que se 
enfrenta el alumnado. Porque posicionarse ante muchos de los riesgos a los que los 
adolescentes se enfrentan hoy en internet y respecto a la gestión que hacen de las redes 
sociales, les obliga a tomar decisiones morales, respecto a sí mismos y a otras personas, 
frente a personas adultas, ante la presión del grupo, etc. y eso debe hacerlo el alumnado 
con la ayuda de los agentes educativos. 


Como la información sobre los riesgos en internet y para la gestión de las redes 
sociales nos parece claramente insuficiente, concebida solo en términos informativos, 
hemos incluido en las páginas anteriores ámbitos de trabajo, orientaciones de 
intervención psicopedagógica y análisis de procesos socioemocionales y morales, a 
nuestro juicio indispensables y mucho más relevantes para una toma de decisiones 
ajustada, que la mera información sobre los riesgos. 


No obstante, en las comunidades escolares los agentes educativos hemos de dedicar un 
espacio y unos tiempos para informar al alumnado sobre estos riesgos. Hacerlo supone 
tratarlos y clasificarlos considerando algunos criterios: 


e Inapropiados para su edad y desarrollo psicológico. Ejemplos claros podemos 
encontrar en todos los contenidos de pornografía, violencia, racismo, páginas que 
ensalzan conductas de riesgo como la anorexia, el suicidio, las sectas, etc... que 
pueden encontrarse sin control en la red. Son contenidos peligrosos para los menores 
que exigen de sus tutores legales el ejercicio del control parental. Aunque se trata de 
una medida que impide el acceso a determinados contenidos, es preferible trabajar a 
partir de compromisos con los chicos que puedan dar lugar a contratos y acuerdos 
aceptados, evaluables y revisables. Así la responsabilidad y el compromiso son 
compartidos. Para los más pequeños, son apropiados navegadores seguros que filtran 
los contenidos (buscadores infantiles), protegen los ordenadores para que los niños 
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no borren archivos; bloquean aplicaciones o programas, limitan el tiempo de uso del 
navegador y bloquean la pantalla. Permiten la personalización. 

* Carentes de verdad: los contenidos faltos de rigor o falsos que circulan por internet y 
que en muchas ocasiones pueden ser simples bulos (hoax), pero que en otras, pueden 
constituir verdaderos riesgos (riesgos de salud, prácticas de riesgo) Algunos 
contenidos, por ejemplo, se relacionan con prácticas minimizadoras del riesgo con el 
alcohol o con sustancias. 

e Intencionalidad de engañar y hacer daño: contenidos maliciosos y peligrosos que 
persiguen molestar, dañar, abusar u obtener un beneficio económico mediante el 
engaño, la burla, la publicidad engañosa o las verdades a medias. Es lo que se ha 
llamado ingeniería social: virus, phishing, sms Premium... 

e Exigencia de gestión y respuesta adecuadas: en muchas ocasiones nuestros 
adolescentes se enfrentan a la recepción, difusión y envío de materiales peligrosos o 
lesivos, y no siempre el manejo que hacen de ellos es el adecuado, ni para sí ni para 
otras personas. A veces puede constituir delito pero, más allá de esta consideración, 
conviene incidir en la idea del daño que ocasionan a otras personas y a sí mismos. El 
caso del cyberbullying es un ejemplo claro. Dependiendo del posicionamiento y 
respuesta de quienes estén afectados, puede derivar en uno u otro sentido y 
desarrollo. Pero también ocurre con otras situaciones: sexting, happy slapping, 
grooming... 

* Evaluación del afrontamiento: hemos señalado que conocerse a sí mismo, el grado de 
suficiencia tecnológica, la ayuda disponible y el conocimiento de las dimensiones del 
riesgo, puede dibujar en la persona dificultades a las que se va a enfrentar para poder 
manejarlo y superarlo. Esto puede ser un hándicap en ocasiones, ya que el 
adolescente no quiere o no puede pedir ayuda, o hace un mal cálculo del riesgo o de 
su capacidad para manejarlo. 


Los agentes educativos debemos trasladar a nuestros hijos y al alumnado mensajes de 
prevención y de seguridad ante estos riesgos. 


Esto es especialmente importante con los sujetos que empiezan a gestionar sus 
relaciones en el mundo virtual, por lo que el acompañamiento y mentoría en esta etapa 
son fundamentales. Un ejemplo de esto en la escuela es la figura de los cibermentores 
(Avilés, 2014; Avilés y G* Barreiro, 2016) que prestan su guía y orientación a los más 
pequeños frente a estos riesgos. 


En definitiva, se trata de trabajar para que el alumnado se forme un espíritu propio y 
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crítico, que le permita ser capaz de contrastar una información antes de admitirla, que 
sea capaz de confirmarla en otras fuentes serias y de buena reputación, y que mantenga 
un canal de comunicación abierto con su familia y con el profesorado o con los 
cibermentores para cuando se le presenten dudas. 


En el programa planteamos actividades para sensibilizar al alumnado frente a algunos 
de estos riesgos (Actividades 10.). 
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Actividad I10.A. Pros y contras 


VENTAJAS E INCONVENIENTES DE LA REDES SOCIALES 


OBJETIVO: 


* Descubrir los riesgos y ventajas de manejarse en las redes sociales. 
+ Ayudar al alumnado a que valoren las ventajas de las redes sociales. 
* Sensibilizar al alumnado sobre determinados riesgos en las redes sociales. 


* Interiorizar claves para usar internet con garantías. 


DESARROLLO: 


El trabajo de cada parte se puede desarrollar en varias sesiones. 


PARTE 1 


Trabajo individual: 


1. El profesorado pedirá al alumnado que elabore dos listas, una con las ventajas que 
creen que tiene internet y la comunicación a través de las redes sociales y en otro 
cuadro sus desventajas. 


Ventajas 
* 
* 
* 


* 


Desventajas 
* 
* 


* 
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Trabajo en plenario: 


Se discuten en clase las aportaciones del alumnado, primero las ventajas y después los 
inconvenientes. 


Quien facilita, las clasifica en dos bloques, haciendo hincapié en las formas concretas 
para sus vidas. 


De igual forma, se pide al grupo que argumente por qué las considera ventajas o 
desventajas y hasta qué punto se convierten en tales en sus vidas. 


PARTE 2 


2. Posteriormente se visualiza el video “Ventajas y desventajas de las redes sociales” 
para que lo tengan como referencia, ya que a continuación vamos a organizar la 
reflexión sobre las ventajas y desventajas que aparecen en el citado video 


https: //youtu.be/qXp luxtpMIY 

Trabajo de pequeño grupo: 

3. Se divide la clase en cuatro grupos de alumnado, y a cada uno de los grupos, se 
asigna una ventaja y una desventaja de las redes sociales que se indican en el video. 
Así, quedan distribuidas, por ejemplo: 

— Grupo A 
Ventaja: permite compartir momentos especiales 
Desventaja: promueve el consumismo 

— Grupo B 
Ventaja: traspasar fronteras 
Desventaja: impide otras opciones de ocio 

— Grupo C 
Ventaja: facilita poder conocer a personas 
Desventaja: adicción y uso excesivo 

— Grupo D 


Ventaja: facilidad para comprar y vender 
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Desventaja: facilita el abuso desde el anonimato 


4. Se pide a los grupos que valoren la ventaja que les ha tocado a partir de un listado de 
acciones que provoquen cosas positivas para ellos. (Situaciones derivadas que les 
afectan en su vida diaria). 


5. Se pide a los grupos que desglosen la desventaja a partir de un listado de problemas 
que esa desventaja puede provocar. (Situaciones derivadas que les afectan en su vida 
diaria). 

6. Finalmente, se pide a los grupos que elijan un problema derivado de una desventaja 
y que busquen acciones compensadoras, minimizadoras o resolutivas para ese 
problema. 


(Formas de minimizar los efectos de las desventajas) 


Ejemplo 1: 
Problema: uso excesivo del teléfono móvil e internet en casa. 
Solución: elaboración de un contrato de uso. 


Tarea: determinar los términos en que debería ir redactado ese acuerdo o contrato. 


Ejemplo 2: 
Problema: uso inadecuado de dispositivos móviles en el instituto. 
Solución: elaboración de un glosario de uso y de buenas prácticas en el centro. 


Tarea: determinar los términos en que debería ir redactado ese acuerdo. Establecer los 
pasos para que en el centro llegara a ser consensuado. 


PARTE 3 


Quienes conducen la sesión pueden valorar si emplear otra sesión para realizar el 
desarrollo de algunas de las tareas que se desprenden del trabajo de los grupos. 


Con el desarrollo y desempeño de esas soluciones y tareas se debe concluir la serie de 
sesiones con la elaboración de unas recomendaciones de buena práctica, que juntas, 
podrían constituir el Glosario de buenas prácticas en las redes sociales de ese grupo- 
clase. 


En pequeño grupo se aportarán dos o tres recomendaciones de uso y de buena práctica 
para la clase, con el fin de adoptar un futuro compromiso de uso. 
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Trabajo en plenario: 


El profesorado asegurará que el alumnado interiorice los riesgos que se han analizado 
y valore las ventajas que hemos compartido. 


Se elegirán algunas de las recomendaciones que hacen los grupos para que compongan 
el Glosario de buenas prácticas en las redes sociales de ese grupo-clase. 


Elaboraremos un compromiso colectivo de buenas prácticas (Glosario de buenas 
prácticas) que quedará expuesto en las paredes de la clase como reflexión grupal. 


Trabajo individual: 


Cada alumno redactará en su cuaderno individual un compromiso personal que deberá 
ser discutido y gestionado en el ámbito familiar. 


Cada alumno mantendrá una entrevista con su madre/padre/tutor legal en la que 
compartirá el trabajo de clase y establecerá un acuerdo de gestión y revisión del 
compromiso individual. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Las redes sociales tienen ventajas e inconvenientes, depende del uso que hagamos de 
ellas tendremos beneficios o perjuicios. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Revisión individual en la familia de un compromiso de buen uso. 


* Revisión colectiva periódica en la clase del glosario de buenas prácticas y de 
evitación de riesgos en internet y en las redes sociales. 
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Actividad I10.B. Sí, pero con seguridad 
NAVEGACIÓN SEGURA EN INTERNET 


OBJETIVO: 


* Iniciar a alumnado novato en la gestión de riesgos. 
* Sensibilizar al alumnado de algunos de los riesgos en internet. 
* Valorar el uso que algún alumnado da a las nuevas tecnologías. 


* Interiorizar claves para usar internet con garantías. 


DESARROLLO: 


Trabajo en plenario: 

1. El profesorado se preocupará de indagar sobre qué riesgos de internet conoce el 
alumnado. 
Puede conseguirlo mediante una lluvia de ideas a partir de preguntas: 


¿Qué riesgos conoces en internet? ¿Cómo has llegado a conocerlos? ¿Has tenido 
alguna vez algún problema? ¿Conoces algún amigo, conocido, etc. que los haya 
tenido? ¿De qué tipo han sido? ¿Qué has oído que ha pasado? 


2. El profesorado puede recoger y clasificar las ideas de la lluvia de ideas en la pizarra. 
Tecno-adicciones, dependencias, sexting, grooming, amenazas, cyberbullying, 
agresiones, suplantación de identidad, etc. 


Trabajo de pequeño grupo: 
3. Después podemos hacer grupos de cinco personas y pedir que el alumnado relacione 
los riesgos (1* columna) con algún tipo de prácticas y usos en internet (2* columna): 


Subir fotos — Contar cosas personales — Agregar amigos — Compartir videos — Entrar 
en chats — Facilitar contraseñas... 


Finalmente en otra columna (3*) que relaten las prácticas más habituales que ellos 
llevan a cabo en internet de forma cotidiana, y si tienen relación con alguno de los 
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riesgos. Sería especialmente conveniente que consignasen los usos y los tiempos de 
uso que dedican al móvil y al uso de internet. 


* Subir fotos 

e Contar intimidades 

+ Agregar amigos 

«e Compartir videos 

e Facilitar contraseñas 
*Confiar en desconocidos 


*Sexting 
*Groomíng 
*Cyberbullying 


+ Agresiones 

+ Invasión de intimidad 
* Amenazas 
*Suplantación 
*Phissing 


USOS PROPIOS yo 
24 
=D 


USOS CONOCIDOS 


Trabajo en plenario: 


4. Presentar al grupo las conclusiones sobre la relación entre riesgos y usos. Explicar 
esa relación y el por qué. 
5. Podemos después pasar el video sobre las 10 claves para usar internet 


adecuadamente: https://youtu.be2TferQprZ0g 


Trabajo individual: 


* Contrastar sus prácticas personales con las 10 claves: cuáles siguen y cuáles no. Qué 
pongan ejemplos que les afecten a ellos. Cosas que por experiencia o por lo que les 
han contado (sepan de otros) pueden llegar a afectar la seguridad. 


* Elaborar un decálogo de prevenciones que te pueden preservar de esos riesgos. 
Escribirlo en el cuaderno individual. 


— No dar datos personales, por ejemplo el número del móvil. 
— Tener más de una dirección de correo. 


— Rechazar spam y ficheros inesperados u otras páginas que no conozcamos la 
procedencia. 


— Facilitar correo y perfiles solo a personas de confianza. No facilitar los de las 
amistades a otras personas desconocidas. 


— No dar claves nunca. Cambiarlas frecuentemente. 


— Al recibir requerimientos molestos o agresivos, pedir ayuda a personas adultas. 
No responder impulsivamente, consultar antes con una persona adulta o la 
familia. 
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— No ser crédulo, desconfiar de chollos o regalos o historias no contrastadas. En 
internet hay bulos y mentiras. Hay que saber mirar con ojos críticos. 


— Siempre contrastar información con tu familia, te pueden ayudar. 


— Una persona desconocida no es tu amigo o amiga, aunque hayas hablado muchas 
veces por internet con ella. 


— Si te citas con alguien que solo conoces por internet no quedes sin la compañía de 
una persona adulta o con tu padre o madre. 


Trabajo en plenario: 


6. A continuación el profesorado que guía la sesión: 


— Puede resumir ese Decálogo con las aportaciones de la clase sobre prevenciones a 
tener presentes. 


— Puede aclarar las dudas y confusiones que hayan podido surgir. 


— Explicará algunos temas a debate como: Los virus — El “control parental” — La 
comisión de delitos — Contacto con personas desconocidas — El ciber-acoso — El 
sexting, etc. 


7. Se puede concluir exponiendo el Decálogo aceptado por el grupo y haciendo un 
resumen de conclusiones, invitando al alumnado a que compartan y debatan esa 
información con su familia. 


8. Reproducir el debate en casa. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


Al tratarse de alumnado novato o que se inicia en la gestión de las redes sociales, el 
profesorado planteará como actividad de cierre y comprobación de aprendizajes una 
actividad individual y otra grupal: 


Actividad individual: 


* Escribe lo que no sabías o no conocías como riesgo y (explicita las precauciones que 
vas a establecer). 


e Escribe lo que sí sabías ya o conocías. (Explicita que lo vas a seguir manteniendo o 
matizando a partir de lo que has aprendido en el debate/sesión). 


Actividad grupal: 
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* Resumen y puesta en común de aquellas cuestiones principales e importantes y que 
se perciben en el alumnado no suficientemente ponderadas. 


* Incidirá de manera especial en cómo incorporar el respeto por el otro en internet a 
partir de nuestras acciones (pensamiento consecuencial): 


— Preguntar si subimos una foto. 
— No molestar a otras personas. 
— Pensar en cómo mis actos afectan a otras personas cercanas. 


* Elaboración del Decálogo. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Adoptaremos un compromiso colectivo de convivencia por el respeto por las 10 
claves representadas en el Decálogo surgido en el debate colectivo en clase. 


+ Visualizaremos los compromisos en clase mediante la elaboración de carteles o 
eslóganes. Decoración de la clase. 
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AA AA, 


Actividad 10.C. El caso del phishing 
COMUNICAR DATOS PERSONALES SIN SABERLO 


OBJETIVO: 


* Que el alumnado descubra qué hay detrás de ofertas súper atractivas de publicidad, 


incluso de empresas muy conocidas. 


DESARROLLO: 


Trabajo en plenario: 


1. La persona facilitadora leerá en voz alta el siguiente caso para toda la clase: 


“Marcos ha recibido en su correo electrónico un mail y está muy contento al leer el 
asunto: “¡Rebajas de tus juegos favoritos!”. Rápidamente Marcos acepta y abre el 
correo, pincha en el link que le ofrecen y le lleva directamente a la página de 
compra de juegos que supuestamente es la que él visita con su padre para comprar 
sus juegos. Emocionado e impaciente por conseguir el descuento tan grande que le 
ofrecen, decide no esperar a su padre para realizar la compra; le piden que 
proporcione un número de teléfono móvil y así lo hace, sin ser consciente que 
estaba dándose de alta en un servicio con un coste económico. A partir de ese 
momento cada vez que sea enviado un mensaje con las últimas novedades en juegos, 
le cobrarían por ello a través de la factura del teléfono. 

Al tratarse de una descarga electrónica, a Marcos le sorprende que hayan pasado 
un par de días y no haya recibido el juego aunque sí ha recibido numerosos 
mensajes sobre publicidad de juegos. Al cabo de unos días, su padre recibe la 
factura del teléfono y se sorprende al ver la cantidad tan elevada que ha de pagar”. 
(Protégeles, 2012) 


TRABAJO: 
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Trabajo individual y Trabajo de pequeño grupo: 


1. En cada momento (primero en el trabajo individual y después en el de grupos), se 
plantean al alumnado para su desarrollo las siguientes tareas: 


— Análisis de los errores cometidos: 

(Prácticas inadecuadas para la privacidad y la seguridad) 
— Posibilidades de corrección: 

(Nivel de control sobre la información) 
— Alternativas reales ante los hechos: 

(Posibles salidas) 


La persona facilitadora orienta los debates en la búsqueda de respuestas efectivas y 
adecuadas. 


TRABAJO: 


Trabajo individual 


1. Reflexión y observación de errores. Cada alumno indicará los errores principales y 
las consecuencias que en su opinión generan. Señalarán experiencias semejantes de 
errores que puedan haber cometido y qué situaciones provocaron. 


Trabajo de pequeño grupo: 


2. Debate grupal de contraste de ideas y determinación de errores: 


La estructura del debate, que pueden conducir en cada grupo los cibermentores, 
puede pasar por estos puntos: 


—Prácticas erróneas 
— Consecuencias derivadas 


— Conductas alternativas 


El contraste de ideas descubrirá falsas creencias, concepciones erróneas y conducirá, 
con la intervención de los cibermentores a buscar herramientas para combatir el 
phishing. 


3. Estimación de maneras de resolución. 


Si el grupo no propone ninguna, los cibermentores pueden sugerirlas diferenciando 
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las efectivas de las reivindicativas, necesarias todas. 


— Efectivas (grado de efectividad). 


— Contestatarias (denuncia y resarcimiento). 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* La primera norma a tener en cuenta es que nunca se han de abrir mensajes de 
desconocidos. 


* Nunca se deben proporcionar datos personales en páginas que no sean de confianza. 
* Nunca se debe dar de alta en ninguna web sin la autorización de tu padre o tu madre. 


* Las páginas web consideradas seguras son aquellas en las que en la barra de 
dirección aparece el dibujo de un candado y/o https (la “s” del final es la que indica 
que es una página segura). 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* A observar recomendaciones como la *s? de seguridad en las url de las páginas web. 
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AA AA, 


Actividad 10.D. ¡Buzón lleno! 


ENVÍO MASIVO DE SPAM 


OBJETIVO: 


* Que el alumnado comprenda por qué se produce envío involuntario de correo spam. 


* Que el alumnado conozca cómo puede conseguir resolverlo. 


DESARROLLO: 


Trabajo en plenario: 


1. Se presenta al alumnado un caso real, obtenido de los que facilita la página web del 
Instituto Nacional de Tecnologías de la Comunicación (OSI, 2015). 


“Resulta que las personas de la lista de distribución de Luis han empezado a recibir 
correos a nombre de Luis del tipo spam, con la dirección de correo de Luis. Pero él 
no había enviado correos a nadie y no se explicaba qué es lo que estaba pasando al 
recibir esas noticias de sus conocidos”. 


Trabajo individual: 


2. A continuación se solicita que cada alumno reflexione e indique alguna de las 
posibles causas que estarían detrás de esta situación. 


— Que Luis realmente hubiera enviado esos correos. 
— Que una red zombi estuviera dominando el ordenador de Luis. 
— Que tuviera un troyano en su ordenador que lo hiciera. 


— Que alguien hubiera accedido a su correo con su contraseña y los estuviera 
mandando como si fuera Luis. 


Trabajo de pequeño grupo: 
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3. Se reúne a la clase en grupos para que debatan sobre la verosimilitud de las causas y 
sobre la probabilidad de las más viables. Que expresen por qué sí y por qué no. Se 
asignará a los grupos algún cibermentor para que acompañe y ayude en el debate a 
realizar. 


— Este debate puede hacer necesaria la intervención de las personas que conducen la 
sesión para orientar a los grupos descartando causas no posibles. 


— La figura de los cibermentores puede colaborar en aclarar situaciones de 
posibilidad tecnológica. 


— Incluso, se puede pedir la colaboración de algún padre o madre con perfil técnico 
para que colabore y participe. 


Trabajo de pequeño grupo o plenario: 
4. Posteriormente la persona adulta facilitará a los grupos una explicación de lo que 
realmente ocurrió y de por qué: 
Se produjo un Acceso al correo electrónico por alguno de los siguientes medios: 
— Instalación de una aplicación en algún dispositivo móvil para captar datos 
personales (correo electrónico). 
— Haciendo que el usuario facilite sus datos, mediante páginas de concursos, 
rankings, foros, etc. en los que se hace que se proporcione esa información. 
— Aceptando aplicaciones en redes sociales que pueden acceder a la libreta de 
direcciones. 


— A partir de búsquedas por internet que rastrean datos personales. (OSI, 2015) 


Trabajo en plenario: 


5. Posteriormente, en grupo abierto el conductor de la sesión propondrá al grupo una 
valoración sobre si alguna de estas posibilidades estaría en el ámbito de riesgo de 
alguno de los alumnos. 


6. A continuación han de exponerse las posibles soluciones: 
— Con carácter preventivo, ha de filtrarse el correo con un filtro de spam que tienen 
la mayoría de los servidores. Marcándolos como correo no deseado. 
— Siempre que se facilita el correo en un sitio público no debe usarse la (W ni el . 
para indicarla. Deben usarse las palabras [arroba] y [punto] en la propia expresión 
de la dirección. 
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— No usar cadenas de envíos para evitar que capten las direcciones. 
— Ignorar los mensajes evitando que descubran que el mail funciona. 


— Usar el mismo mail spam para participar en páginas públicas. 


Trabajo de pequeño grupo: 


7. En pequeños grupos, orientados por los cibermentores, se pueden elaborar carteles 
con consejos de prevención para poner en clase. 


TRABAJO: 


Trabajo individual: 


1. Reflexión y estimación de posibles causas. Explicitación de errores y de aciertos. 


Trabajo de pequeño grupo: 


2. Debate de contraste de ideas y eliminación de falsas creencias. 


Participación en ellos de los cibermentores, que actuarían como orientadores. El 
contraste de ideas descubrirá falsas creencias y concepciones erróneas. 


— Discrepancia cognitiva entre iguales. 
— Intervención educativa de la persona que conduce la sesión. 


— Intervención de cibermentores. 


Trabajo de pequeño grupo o plenario 


3. Facilitación de causas fiables. 


Si el grupo propone alguna poco probable, los cibermentores sugerirán otras más 
fiables, señalando los motivos con argumentos. 


— Explicaciones técnicas. 


— Descarte técnico de otras atribuciones. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Podemos estar enviando correo basura sin saberlo. 


* Hay pequeños trucos que nos pueden ayudar a evitar estos envíos. 
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COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Utilizar fórmulas de autoprotección contra el spam. 
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AA AA 


Actividad I10.E. ¿Cada cuánto tiempo cambias tu ropa interior? 


CONTRASEÑAS SEGURAS 


OBJETIVO: 


* Que el alumnado reflexione sobre el grado de seguridad de las contraseñas que 


utiliza. 
* Que el alumnado comprenda la importancia de cambiar frecuentemente sus 


contraseñas. 
* Que el alumnado aprenda a construir contraseñas robustas. 


DESARROLLO: 


Trabajo individual: 


1. La persona que conduce la sesión facilita tres contraseñas al alumnado y les pide 
que emitan su opinión sobre el grado de seguridad de las mismas y las ventajas y 
desventajas que tienen, facilitándoles un esquema como el que aparece a 


continuación pero sin cumplimentar. 


“b ignacio2005 


3678Gmail 


9% 
En 
3 4Mugdh22zP 


Trabajo de pequeño grupo: 


2. Posteriormente en grupos pequeños, el alumnado debatirá estos tres aspectos con sus 
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compañeros y contrastarán los grados de seguridad que conceden a las contraseñas 
junto con las razones que aportan por ello; las ventajas que tiene cada contraseña; y 


las desventajas que presenta. 


DESVENTAJAS Y 


VENTAJAS DESVENTAJAS 


3. Con ayuda de los cibermentores, pensarán en posibles formas de mejorar el grado de 
seguridad de estas contraseñas, de las tres, teniendo siempre presentes tres criterios: 


SEGURIDAD 


1. Ser relativamente fácil de recordar. 

2. Ser cambiante. Mantener su estructura e ir variando en cada plataforma donde se 
use. 

3. Poseer una estructura interna segura: 
— N” de caracteres. 
— Combinación de mayúsculas y minúsculas. 


— Composición alfanumérica como mínimo. 


4. Después se le facilitarán las contraseñas transformadas y deben descubrir qué 
criterios hemos usado para hacerlas más seguras. Será necesaria la intervención de 


los cibermentores en los grupos. 
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Trabajo individual: 


5. Al final, aplicarán individualmente alguna de estas transformaciones a sus 


contraseñas personales. 


á 210g0NSaciO 
A E D 


3678Gmail 
3678Yahoo 


> 
E 


| 


0 


P AMugdh22P 
« 3 2K18dcy1VI 
yn £___2 Kiwis, 1 Bol de cereales, y 1 Vaso de leche 


TRABAJO: 


Trabajo individual: 


1. Reflexión y cambio de prácticas 
— Reflexión sobre las contraseñas facilitadas y las personales. 


— Cambios en las contraseñas personales. 


Trabajo de pequeño grupo: 


2. Debate de contraste de ideas 
— Grado de seguridad de las contraseñas. 
— Identificación de criterios de seguridad utilizados para robustecer las contraseñas. 


— Mejora de las contraseñas propuestas con esos u otros criterios. 


Trabajo individual: 


3. Puesta en práctica y aplicación personal 
— Generalización de aplicación de criterios de robustez de contraseñas. 


— Aplicación práctica en sus contraseñas personales. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Las contraseñas son como la ropa interior, deben cambiarse frecuentemente y no 
deben facilitarse a nadie, ni siquiera a nuestras amistades. 
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e Criterios para construir contraseñas robustas. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* A utilizar contraseñas seguras en la vida personal. 


+ A cambiarlas frecuentemente. 
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Actividad I10.F. ¡Premio a la vista! 
OFERTAS IMPOSIBLES. EL SISTEMA SMS PREMIUM 


OBJETIVO: 


* Ayudar al alumnado a que desconfíe de ofertas imposibles. 


+ Ayudar al alumnado a que esté alerta sobre el sistema SMS Premium de publicidad 
telefónica. 


* Que interiorice y tenga presentes las pautas de actuación en estos casos. 


DESARROLLO: 


Se presenta al alumnado la primera parte de un caso real, obtenido de los que facilita la 
página web del Instituto Nacional de Tecnologías de la Comunicación (OSI, 2015). 


“Ángeles recibió un SMS que le decía que había ganado un premio en un sorteo. 
Ella no recordaba haber participado en ningún sorteo, pero como no es la persona 
con más memoria del mundo decidió llamar para reclamar su premio y, ¿encontró 
lo que buscaba? 


No era la primera vez que Ángeles recibía un SMS aparentemente publicitario que 
le decía que había ganado un premio en un sorteo que ella no recordaba. Lo 
primero que hizo fue preguntar a sus familiares y amigos más cercanos si habían 
utilizado su móvil para inscribirse en algún sorteo o participar en algún concurso y 
nadie parecía saber nada al respecto. 


En esta ocasión, el supuesto premio era un carro de la compra valorado en nada 
menos que 1.000€. Un premio nada despreciable en tiempos de crisis y por eso 
decidió reclamar su premio. Al final, ¿qué podía pasar? 


El mensaje decía lo siguiente: 


“Enhorabuena, su número de teléfono ha sido elegido para un carro de la compra 
valorado en 1.000€ completamente gratis, llame ahora al 806****** disfrútelo ya”. 


Ángeles encontraba sospechoso el SMS [...] Aun así, en lugar de ignorar el mensaje 
como había hecho otras veces, decidió llamar para obtener algo más de 
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información”. 
Trabajo individual: 


1. Se lee el caso y se contesta personalmente a las siguientes preguntas: 
— ¿Qué te parece el mensaje y la propuesta? 
— ¿Hay alguna cosa que te parezca extraña o rara en el mensaje? 


— Ahora sabes lo que hizo Ángeles (llamar), pero ¿qué habrías hecho tú? ¿Cómo 
crees que hubieras reaccionado? ¿Por qué? ¿Qué otras alternativas habría? 


Trabajo de pequeño grupo: 


2. Se organizan grupos de debate para discutir las posibles salidas de Ángeles y las 
razones a favor y en contra de ellas. Se pueden pronosticar o apuntar desenlaces. 


La historia continuó... 
Lectura en plenario: 


“Al comienzo de la llamada, una locución grabada le comunicaba que estaba 
llamando a una empresa de “servicios de ocio y entretenimiento” situada en Río de 
Janeiro, y que el precio máximo de la llamada que estaba realizando era de 1,21€ 
/minuto si llamaba desde un teléfono fijo y de 1,57€ /minuto si llamaba desde un 
teléfono móvil. 


La ubicación de la empresa incrementó sus sospechas, pero aun considerando el 
elevado coste de la llamada, decidió continuarla durante unos minutos para obtener 
más información. Al fin y al cabo estaba en juego un carro de la compra valorado 
en 1.000 euros. 


Tras la locución y unos segundos de espera, le atendió una operadora que le 
preguntaba el motivo de su llamada. En respuesta, Ángeles explicó el SMS que 
había recibido y dijo que estaba muy interesada en el premio y quería saber qué 
tenía que hacer para conseguirlo. 


Le preguntaron cuándo había recibido el SMS, si era la titular de la línea y desde 
qué provincia estaba llamando. Una vez confirmados estos datos, le pidieron su 
número de teléfono y su nombre y apellidos. Ante esta petición, Ángeles se negó a 
darles la información, argumentando que si le habían enviado el mensaje ellos ya 
tendrían su número de teléfono y que para darles su nombre y apellidos, quería 
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saber primero algo más acerca del premio. 


Esta negativa a dar sus datos provocó que la operadora dejara de tratarla de usted, 
llegando a perder las formas y decirle que los datos los solicitaban en cualquier 
sitio y que sin la información, no podría participar en el sorteo. 


Esta última afirmación hizo que Angeles se pusiera nuevamente en alerta, ya que el 
mensaje que había recibido no decía nada de un sorteo, sino que daba a entender 
que directamente lo había ganado. 


Al parecer, cuando el mensaje decía '*ha sido elegido para un carro de la compra” lo 
que realmente quería decir era “ha sido elegido para participar en un sorteo de un 
carro de la compra”. Llegados a este punto, Ángeles pensó que la conversación no 
llegaba a ningún sitio, y la operadora al otro lado del teléfono seguía 
prolongándola innecesariamente y sin ser tan respetuosa como al principio. Por 
eso, Ángeles decidió decir que no estaba interesada en la promoción y finalizó la 
llamada. 


El resultado final: una llamada de menos de cinco minutos, que le había costado 
unos 7€ y en la que no había conseguido averiguar nada de utilidad sobre el SMS 
del supuesto premio. 


Con intención de recabar un poco más de información, Ángeles buscó en internet el 
número de teléfono Premium al que había llamado, y encontró diversos mensajes de 
usuarios que advertían que se trataba de un timo, aunque ninguno proporcionaba 
mucha información al respecto. También buscó la empresa ubicada en Río de 
Janeiro, pero sus búsquedas tampoco produjeron resultados satisfactorios ”. 


Trabajo de pequeño grupo: 


* Tras la lectura de la continuación de la historia, se pueden elaborar consejos para 
tener en cuenta cuando se reciben mensajes de este tipo. 


+ El grupo puede dibujarlos en carteles o en figuras y colocarlos en diferentes lugares 
de la clase o centro. 


TRABAJO: 


Trabajo individual: 


1. Se asegurará el análisis personal en la valoración inicial de errores del caso y en la 
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propuesta de alternativas de salida. 


Trabajo de pequeño grupo: 


2. El trabajo grupal debe servir para afianzar las salidas y posturas coherentes y 
positivas que eviten los errores de respuesta. 


Cuando se han dado estos errores, se han de señalar enumerando algunas de las 
posibles alternativas: 

— Darse de baja de forma inmediata pidiendo que no envíen publicidad. 

— Denuncias a organizaciones de defensa de los consumidores. 

— Avisos a las personas conocidas para que no incurran. 


— Los números de tarificación especial deben informar al inicio de la llamada de las 
tarifas que se aplicarán. Después, se dispone de cinco segundos para cancelar la 
llamada sin cargar ningún coste. 


3. Elaboración de carteles a exponer en el espacio de convivencia. 


CONCLUSIÓN: QUÉ APRENDIMOS (INDIVIDUAL Y GRUPO) 


* Que la publicidad no siempre es verdadera. 


* Que no nos debemos fiar de entrada de los mensajes atractivos que resultan muy 
ventajosos para nosotros porque nos pueden perjudicar. 


* Que no debemos facilitar nuestro número de teléfono en ofertas publicitarias, pueden 
tener detrás costes importantes. 


* Que los números de tarificación especial (908) tienen un coste muy elevado que nos 
puede perjudicar económicamente. 


COMPROMISO: PARA QUÉ NOS SIRVE (INDIVIDUAL Y GRUPO) 


* Pensar antes de aceptar las ofertas publicitarias. 


* Consultar con una persona adulta al recibir ofertas de ese tipo. 


7! 


Cuestionario de conductas online 


1. ¿A través de qué dispositivo te conectas a internet principalmente? 


D móvil D Reloj inteligente D Otros 
DO Tableta LD) Smart tv LD No uso 
LD) Ordenador LD) Ebook 


la. ¿Cuánto tiempo te conectas con estos dispositivos en un día? 


LJ No me conecto LL Menos de 5 horas LD De forma continua 


LD Menos de 1 hora LO Más de 6 horas LD No todos los días 


2. ¿Tienes perfil en alguna red social o en grupos de whatsapp? 
Dsi 
D No 


Si has contestado NO en la anterior pregunta pasa a la pregunta n* 10 
3. ¿A qué edad te hiciste el perfil o tuviste acceso a la red social? 


4, ¿Te ponen alguna restricción tu padre o tu madre para usar las redes sociales? 
O sí 
D No 


5. ¿Saben tus padres lo que haces cuando estás en las redes sociales? 
DSi 
D No 


6. ¿Cómo tienes configurado el perfil en tu red social? 
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OD Abierta o pública 
LD Con restricciones 
DINO lo se 

D “Otro” 


7. ¿Qué red/es social/es son las que utilizas habitualmente? 


Nunca A veces Bastante Muchas veces 


8. ¿Para qué usas las redes sociales e internet? 


En hacer nuevas amistades 
Para relacionarme con otras personas 


Para intercambiar y hacer tareas del 
colegio/instituto 


8a. ¿Qué haces si encuentras en internet, contenidos que te hacen sentir mal? 
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L Nada, apago el ordenador LD) Pedir ayuda a una persona adulta 
LD) Cerrar la ventana o diálogo LD) Informar al sitio de internet 


DD Responder de la misma forma LD Nunca me ha pasado 
9. ¿Cuánto tiempo al día dedicas a conectarte en las redes sociales? 
LD) Menos de 1 hora DO Más de 6 horas DD no todos los días 


LL Menos de 5 horas LD) De forma continua LD Menos de 1 hora 


9a. ¿Cuánto tiempo usas al día en cada una de esas redes sociales? 


1/2 hora 1 hora Entre 1 y 2 horas Entre 2 y 5 horas Más de 5 horas 


pa 
CEEI IO IS 


CEEI SI 
CESA A IS 
EC A IS 


10. ¿Creas contenidos en internet? 


D)No Dsí, tengo: ... 
DD Un blog DO Participo en foros DD) Un canal de música 
DD Una página web DD) Un canal Youtube D otras: 


11. ¿Qué tipo de contenido creas para difundir en la red? 


LD) No creo contenido D videojuegos o aplicaciones 
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D vídeos LD Textos: de opinión, literarios... 
D Música DJ Otros (cocina, estética, automoción...) 


D Fotografía o arte Indica cuales: 


12. ¿Conoces páginas que ayudan a financiar proyectos e ideas? 


(Kickstarter, Indiegogo, Little Big Money) ¿Has utilizado alguna? 
Dsi Dsi 
Dno Dno 


13. ¿Conoces páginas que ayudan a recoger firmas o crear opinión para que políticos o 
empresarios cambien cosas que no te gustan? 


(Change.org...) ¿Has utilizado alguna? 
DOsi Osi 
LD No D No 


14. ¿Conoces o utilizas lenguaje de programación para crear programas, construir robots, 


etc.? 
Dsi DO Sí, como parte de una materia 
Dno LD) No, pero me gustaría 


15. ¿Utiliza el profesorado de tu centro en algún momento las redes sociales e Internet 
para desarrollar los contenidos de las clases? 


¿Hace participar al alumnado a través de ellas 


O sí O sí 
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Dino Dino 


15a. ¿Has participado en algún proyecto colaborativo a través de internet en tu colegio o 
IES? 


DO Sí, puntualmente DO Sí, en algunas asignaturas 


Di Nunca O sí, habitualmente en clase 


16. ¿Has participado, grabado, montado) algún video educativo en alguna materia o 
proyecto colaborativo en tu colegio o IES? 


LD Sí, esporádicamente DO Sí, dentro de una materia 


LD) No O Sí, en un Proyecto de centro 


17. ¿Usas la webcam o la cámara del móvil con fines educativos en alguna actividad del 


colegio o IES? 
L'Sí, esporádicamente LD) Sí, dentro de una materia 
LD No LD Sí, en un Proyecto de centro 


18. ¿Conoces en tu centro algún servicio que fomente códigos de buenas prácticas en las 
redes sociales y en internet como Cibermentores, Ayudantes de TIC...? 


¿Has formado parte de alguno? 


O sí DO sí 
DNo D No 


19. ¿Cómo aseguras tu privacidad cuando navegas en internet o te relacionas en las redes 
sociales? 
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D Pido a mis amigos que me consulten antes 


LD Configuro mi perfil de forma segura 
de subir una foto en la que salga 


LD) No facilito datos personales o íntimos [Solo agrego a personas a las que conozco 


LD) No subo fotos o videos que me 
comprometan a mí o a otras personas 


20. ¿Qué buscas cuando muestras tu imagen en internet o las redes sociales? 


LD) Mostrarme como soy en realidad D Parecerme a personas que admiro 
LD Ser popular y admirado entre la gente LD) Tener muchas amistades 
LD) Mejorar mi imagen personal y social D Jugar a ser otros personajes 


21. ¿Qué quieres mostrar de ti en las redes sociales y en internet? 


L Solo lo guay y lo positivo LD Solo lo que ya se conoce de mí 
DD Lo que me falta y deseo tener D) Lo más personal y desconocido 
LD) Lo que me cuesta decir cara a cara LD) Lo que los demás pueden 


22. ¿Qué tipo de mensajes comunicas en las redes sociales y en internet? 


LD) Todo lo que hago o voy a hacer LD Mis intereses y aficiones 
D) Lo que siento, como en un diario LD Mis creencias y opiniones 
LD Mis deseos y necesidades personales D Noticias, eventos y reuniones 


23. ¿Qué haces si un desconocido se pone en contacto contigo en internet o en redes 


sociales? 
D)No lo acepto hasta que se su identidad DD Lo acepto para conocerlo 
LD) Lo bloqueo inmediatamente DO Me lo pienso antes de aceptarlo 
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D Lo acepto sin más DO Nada, no me ha pasado 


24. ¿Cómo gestionas los estados de ánimo en las redes sociales y en internet? 


DD No lo hago por las redes sociales LD Con mensajes privados a amistades 


LD Añado emoticonos en mis mensajes DD) En el estado de ánimo de mi perfil 


25. Si una amistad te envía una foto en la que lo pasa guay ¿cómo la compartes en las 
redes sociales? 


LD) Con “me gusta” y la comento con ella [L Me alegra y lo comparto con mis redes 
L Subo yo otra en que me lo paso genial [L] No la comparto, me sienta mal 


DO Nada, pienso que no es para tanto LD) Comparto que solo es “postureo” 


26. Si una amistad te propone compartir tu contraseña de Facebook ¿Qué le 


responderías? 
LD Que no, compromete mi privacidad LD) No, podría suplantar mi identidad 
D vale, si él me da la suya D En un tiempo, luego la cambiaría 
DO Sí, las amistades lo comparten todo LD) No, podría hackear mi cuenta 


27. Un colega te envía una foto subida de tono de una compañera de clase ¿Difundirías 


la imagen? 
D Solo entre las amistades DO Si ella la ha enviado, ¿por qué no? 
D Nunca, no me metería en líos D)No, y le pediría que la borráramos 
LD) No, ella se merece un respeto LD) No, denunciaría el envío 
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28. ¿Cuáles crees que son tus puntos débiles en la gestión de las redes sociales y en 


internet? 
L) Digo cosas de malas formas LD) En tecnología y redes lo sé todo 
L Mis reacciones, luego me arrepiento LL) Paso demasiado tiempo mirándolas 


D Pico ante ofertas y noticias atractivas LD Tengo más amigos que en la vida real 


29. Si tus padres te dicen que tienes dependencia del móvil ¿qué les dices? 


D Les diría que me ayuden a resolverlo DD No es cierto, es que lo uso para todo 
L Son exagerados, yo controlo L) Lo normal, ellos también 
L) Que mis amistades lo usan igual LD) Que si, que voy a bajar el uso 


30. ¿Qué es lo que más te ha servido en tu vida de las redes sociales y de internet? 


LD) Relacionarme y conocer gente L) Aprender en mis estudios 

LD Obtener la información que necesito DO Trabajar colaborativamente en red 
D Desarrollar mis intereses y aficiones DO Realizar proyectos de cambio social 
D Divertirme y pasármelo bien D Trasmitir mis mensajes y videos 


Gracias por tu colaboración. 


1. Caso elaborado por la profesora Belén G* en un curso del CFIE de Valladolid 
(Avilés, 2013). 


2. Para el desarrollo de esta actividad conviene consultar la Ley de Protección de 
Datos y la página de OSI (Oficina de Seguridad del  Internauta) 
https: //www.os1.es/es/actualidad/blog/2015/08/3 1/si-un-producto-es-gratis-tu-no- 


eres-el-cliente-sino-el-producto 
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3. Consiste en la petición de cancelación de un dato que resulte innecesario o no 
pertinente para la finalidad con la que fue recabado. El dato será bloqueado, es 
decir, será identificado y reservado con el fin de impedir su tratamiento. 


4. Si Vd. desconoce la dirección del responsable del fichero puede dirigirse a la 
Agencia Española de Protección de Datos para solicitar esta información en el 
teléfono 901 100 099. 


5. También podrá ejercerse a través de representación legal, en cuyo caso, además 
del DNI del interesado, habrá de aportarse DNI y documento acreditativo auténtico 
de la representación del tercero. 


6. Como se trata de hacer valoraciones de rasgos de imagen personal se cuidará que 
entre las parejas no exista enemistad, rivalidad o conflicto, sino todo lo contrario 
con el fin de que la actividad discurra por cauces de respeto mutuo. 
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actual, y se presentan las estrategias generales y las técnicas concretas de intervención 
educativa que han demostrado su eficacia y valía para la formación de ciudadanos 
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psicológicas para lidiar con él. 


Los autores utilizan como base teórica la Terapia de Aceptación y Compromiso (ACT) y 
la adaptan a los adolescentes para enseñarles las habilidades que necesitan para vivir de 


un modo más sano y menos confuso: 


— Estrategias de desarrollo de la atención plena (mindfulness), para desarrollar la 


capacidad de observar las emociones y los pensamientos que surgen de la mente, 
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“sin fusionarse” con ellos ni pretender evitarlos o modificarlos. 


— Estrategias para descubrir los valores importantes para cada individuo y desarrollar 


los objetivos que nos permitan avanzar hacia ellos. 
— Estrategias para decidir las acciones más coherentes con los valores seleccionados. 


Deseo que este libro resulte de utilidad especialmente a los propios adolescentes, a sus 
padres, a los educadores y a los profesionales de la salud mental para mejorar el manejo 
de sus emociones, descubrir sus valores e impulsarles hacia una vida más plena y 


coherente. 
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extraídos de su extensa experiencia profesional para ilustrar los conceptos y temas más 
importantes y para responder a sus conductas con ideas sencillas pero muy efectivas que 


fomenten unas relaciones respetuosas y positivas entre padres e hijos. 


Algunos de los temas tratados son los cambios psicológicos por los que puede pasar una 
pareja en el período de concepción del bebé, el vínculo que se desarrolla entre padres e 
hijos, o los múltiples retos que los padres deben afrontar en el día a día para lidiar con la 


conducta de sus pequeños, como por ejemplo a la hora de comer, durante las rutinas de 
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la mañana o al acostarse. Todos los temas son tratados desde un punto de vista 
conductual y psicodinámico, mostrando los comportamientos que subyacen a las 
actitudes tanto de los hijos como de los padres. De esta manera se ofrece una interesante 


visión sobre los distintos problemas y las razones por las que se producen. 


En definitiva, un libro muy útil tanto para los padres que viven las tribulaciones diarias 
de una vida familiar corriente, como para aquellos otros cuyos hijos tienen problemas de 


conducta más severos. 
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El amor romántico con altas dosis de sufrimiento está cada vez más de moda entre las y 
los adolescentes digitales. Encuentros intensos caracterizados a menudo por la posesión 
de la pareja, la frialdad emocional y el permanente control del otro tanto en el mundo 
real como a través de whatsapp o sms. Primeras experiencias que, a menudo, se tiñen de 
dolor transformando la fragilidad natural de la adolescencia en una vulnerabilidad 
extrema. Evidentemente, es hora de afrontar uno de los desafíos urgentes de la sociedad 
del siglo xxi, que no es otro que empezar a educar en el amor positivo a las nuevas 


generaciones. 


Es tarea de los adultos enseñarles a ser felices en las primeras experiencias de pareja, 


cambiando el enfoque resignado, compasivo y justificador del amor romántico por un 
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enfoque de auto-conciencia personal y reflexivo, para que aprendan a discernir las 
situaciones opresivas y de discriminación de aquellas que son verdaderamente positivas, 
enseñándoles a identificar oportunidades para la acción, pero también para la 
construcción de un nuevo paradigma que les permita vivir una experiencia de amor que 


sea también inteligente. 
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en la investigación sobre el tema, las autoras se sirven de amplios estudios con más de 
3.500 alumnos de primer ciclo de secundaria, proyectos de investigación por la red y el 
uso de redes sociales online, así como de datos procedentes de grupos de discusión 
integrados por víctimas y agresores de casos reales de ciberacoso, además de la 


aportación de los padres de unos y otros. 


Escrito en un estilo accesible, este texto fundamental ofrece a los profesores, los padres, 
los psicólogos y los responsables de la elaboración y la aplicación de las normativas 


escolares, unas técnicas de prevención cruciales, además de una serie de estrategias para 
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abordar eficazmente el fenómeno del acoso cibernético, esto es, de la crueldad social 


entre los jóvenes a través de las nuevas tecnologías electrónicas. 
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